
حروب الفضاء الإلكتروني
, فبراير  | كتبه فريق التحرير

يــل عــام ، وقــع هجــوم غــير مســبوق علــى شبكــات الإنترنــت لدولــة إســتونيا، وقــد شمــل في أبر
الشبكات الخاصة بالبرلمان والبنوك والوزارات والصحف والإذاعات، وأدى إلى شلل في خدمات عامة
متعددة لمدة ثلاثة أسابيع، وكان الهجوم قد وقع إبان بعض الخلافات مع روسيا؛ مما دفع بأصابع
كــدت عــام  حين صرح قســطنطين جولوســكوكوف، قيــادي الاتهــام تجاههــا، وهــي شكــوك تأ

بمجموعة ناشي الشبابية التي يدعمها الكرملين في روسيا، بأنه المسؤول عن الهجوم.

مــرة أخــرى، وفي عــام ، أثنــاء الحــرب بين روســيا وجيورجيــا، تعرضــت مواقــع إعلاميــة وحكوميــة
جيورجية متعددة لهجمات من مخترقين مجهولين، واتضح أنهم روس بطبيعة الحال، ثم تبع ذلك
عام  الهجمات على وحدات الطرد المركزي لتخصيب اليورانيوم في مفاعل نتانز في إيران، والتي
كــثر الأســلحة الإلكترونيــة تمــت باســتخدام الفــيروس الإلكــتروني ستاكســنِت (Stuxnet)، واحــد مــن أ
تعقيدًا، ليتبع ذلك في  هجوم آخر على أجهزة الكومبيوتر بوزارة النفط الإيرانية، وشركة النفط
الإيرانيـة القوميـة، باسـتخدام فـيروس فليـم (Flame)، والـذي يفـوق ستاكسـنِت في تـأثيره وتعقيـده،
سكي لابز”، ويُعَد بمثابة “مكنسة” إلكترونية تسرق وتمسح

ِ
كما أفادت شركة الأمن الروسية “كاسبر

المعلومات.

كــانت هــذه أبــرز الهجمــات الإلكترونيــة الخارجيــة  الــتي أصــابت دولاً قوميــة، وهــو مــا دفــع الكثــير مــن
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صناع القرار والمخططين الإستراتيجيين إلى الاهتمام بالحروب الإلكترونية بشكل لا يقل عن نظيرتها
يـة والجويـة، لاسـيما وأن العديـد مـن الـدول اليـوم، خاصـة الصـغيرة منهـا، الكلاسـيكية، البريـة والبحر

أصبحت تعتمد على شبكات الإنترنت لترسيخ قوتها وتقديم العديد من الخدمات لمواطنيها.

الولايات المتحدة
تنقسم حروب الفضاء الإلكتروني طبقًا للمؤسسة العسكرية الأمريكية إلى قسمين رئيسيين: الدفاع
Offensive Counter) والهجــــوم الإلكــــتروني ،(Defensive Counter Cyber DCC) الإلكــــتروني
Cyber OCC)، ويشمـل الأول التعـرفّ علـى أي أنشطـة إلكترونيـة عدوانيـة، وكشـف هويـة القـائمين
عليها، واعتراضها بنجاح، وتدميرها أو على الأقل وقف آثارها التخريبية، في حين تشمل الثانية كافة
العمليات الرامية إلى تدمير، أو تعطيل، أو تحييد، الإمكانيات الإلكترونية الخاصة لأي بلد قبل أو بعد
اســتخدامه ضــد الولايــات المتحــدة أو أي مــن حلفائهــا، بالإضافــة إلى جمــع المعلومــات مــن أي أجهــزة

كومبيوتر وأنظمة وشبكات معلوماتية، وتعديلها أو تعطيلها أو تدميرها.

بدأت الولايات المتحدة في الاهتمام بمجال حروب الفضاء الإلكتروني عام ، حين دشنت مركز
الحـروب المعلوماتيـة التـابع للقـوات الجويـة، وكـانت عمليـات الـدفاع والهجـوم آنـذاك تتـم معًـا تحـت
قيـادة وحـدة الحـرب المعلوماتيـة رقـم ، ورغـم ذلـك، فـإن دورهـا ظـل مقتصرًا علـى التنسـيق مـع
البنتـــاجون وتقـــديم الاقتراحـــات لـــه، دون القـــدرة علـــى شـــن هجمـــات أو حملات دفـــاع في المجـــال

الإلكتروني.

لاحقًــا، في عــام ، أنشــأ البنتــاجون قــوة دفــاع شبكــات الكومــبيوتر المشتركــة (JTF-CND) لتــولي
مسـؤولية الهجـوم والـدفاع الإلكـتروني، قبـل أن يتـم الفصـل بينهمـا، لتـؤول مهمـة الهجـوم إلى وكالـة
الأمن القومي، ومهمة الدفاع إلى وكالة الدفاع عن أنظمة المعلومات، واللتين اجتمعتا لاحقًا تحت
مظلــة القيــادة الإلكترونيــة الأمريكيــة (USCYBERCOM)، عــام ، والــتي يقودهــا مــدير وكالــة
الأمن القومي نظرًا لتمتّعها بإمكانيات كبيرة في مجال تكنولوجيا المعلومات والاتصالات، كما تدل على

ذلك التسريبات الأخيرة بخصوص تجسس الوكالة على دول مختلفة حول العالم.

 الورقة الإستراتيجية للأمن القومي الإلكتروني الصادرة عن البيت الأبيض في واشنطن عام

الصين
تسـتثمر الصين بقـوة في مجـال الـدفاع الإلكـتروني، لاسـيما وهـو المجـال الـذي قـد يعطيهـا تفوقًـا علـى
الولايـات المتحـدة وروسـيا بـالنظر لتفوقهمـا عليهـا في المجـالات التقليديـة، ولا تعتمـد الصين فقـط علـى
جيشها النظامي والوحدات الخاصة بالدفاع الإلكتروني، مثل الوحدة  الشهيرة في الجيش،
ولكنها تقوم أيضًا بتنظيم كتائب معلوماتية، أو ما يُعرَف بـ “ميليشيات الإنترنت”، والتي تتكون من

المدنيين الذين يعملون لصالح الدولة.

طبقًا للمحللين، تستهدف الصين دولاً عدة بهجماتها الإلكترونية حول العالم، وهي تهدف بالأساس
كـثر منهـا يـد مـن التفـوق، أ يـة وصـناعية تعطـي شركاتهـا ومؤسـساتها المز لجمـع أسرار اقتصاديـة وتجار
محــاولات للاخــتراق والتجســس للحصــول علــى معلومــات ســيادية أو سياســية تقليديــة، وتُعــرَف
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الهجمات الإلكترونية الصينية بأنها شديدة الكفاءة رغم غياب التعقيد فيها.

تُعَــد الصين الخطــر الأبــرز علــى الولايــات المتحــدة في مجــال حــروب الفضــاء الإلكــتروني، وهــذا هــو مــا
يعتقــده الكثــير مــن المســؤولين في البنتــاجون، والصين بــدورها تــرى في واشنطــن عــدوًا إلكترونيًــا لا
ــه، لاســيما وأن التشابــك الاقتصــادي والتجــاري بينهمــا يعــني أن الحــرب التقليديــة شبــه يُســتهان ب
مسـتحيلة نظـرًا لآثارهـا المـدمّرة علـى اقتصـاد البلـدين، في حين الحـرب الإلكترونيـة ممكنـة جـدًا بـالنظر
للدمار الذي قد يوقعه طرف على آخر من خلالها، خاصة وأن معظم الشركات والبنوك والهيئات
 مــن الصين والولايــات

ٍ
الحكوميــة والمؤســسات الماليــة وغيرهــا تعتمــد علــى الفضــاء الإلكــتروني في كــل

المتحدة.

يقــوم الطرفــان بحــوار إلكــتروني، حيــث تــم أول اجتمــاع لمجموعــة عمــل الفضــاء الإلكــتروني الأمريكيــة
الصــينية في يوليــو ، وهــي مجموعــة علقــت الصين مشاركتهــا فيهــا في  نظــرًا لاتهامــات
يــة العــام الولايــات المتحــدة لخمــس صــينيين بالتجســس الاقتصــادي والسرقــة الإلكترونيــة لأسرار تجار

الماضي، ولا يُعرَف بعد ما إذا كانت ستشارك هذا العام.

الرؤية الصينية للحروب الإلكترونية، في ورقة لـ “لي جانغ”، مدير معهد المعلومات في بكين، وأحد رعاة
الحوار الأمريكي الصيني حول الأمن الإلكتروني

روسيا
تهتم روسيا بشدة بحروب الفضاء الإلكتروني، وهو أحد أولوياتها في البحوث العسكرية، خاصة وهي
تـــواجه دولاً كـــبرى كـــالصين والاتحـــاد الأوروبي لا يمكنهـــا أن تضاهيهـــا علـــى المســـتوى الاقتصـــادي
يــة العمــل العســكرية تجاههــا كمــا تفعــل في مجالهــا المحــدود بــشرق أوروبــا والــديمغرافي، ولا تملــك حر
وأسـيا الوسـطى، وهـو مـا يعـني أن تطـوير منظومـة دفاعهـا الإلكترونيـة سـيعطيها قـدرة علـى الضغـط
علــى الاتحــاد الأوروبي، حيــث تعتمــد كافــة الــدول علــى الإنترنــت في معظــم مــا تقــوم بــه مــن عمليــات

ية. اقتصادية وتجار

رُغم ذلك، لم تُن روسيا بعد قيادة واضحة داخل مؤسستها العسكرية لحروب الفضاء الإلكتروني
كما فعلت الصين والولايات المتحدة، وهي تعتمد في ذلك ربما على مجموعات موالية لها، كما جرى
أثناء هجوم  على إستونيا، وتقوم بشراء المبرمجين ليعملوا لصالحها نظرًا لغياب البنية التحتية
التكنولوجيـة الكـفء الـتي قـد تـوفر لهـا باسـتمرار مـا تحتـاجه مـن خـبرة في هـذا المجـال، وهـو تـوضحه

طبيعة الهجمات التي يقوم به هؤلاء، إذ تتسم بالتعقيد، على العكس من الهجمات الصينية.

على غرار ما فعلت واشنطن وموسكو حيال المجال النووي في الحرب الباردة، قام الطرفان بتدشين
خط ساخن بينهما عام  لتفادي وقوع كارثة في الفضاء الإلكتروني.

الهند
تتمتع الهند ببنية تحتية تكنولوجية قوية ومعروفة، وقد تكون أبرز المرشحين للتفوق في مجال حروب
الفضاء الإلكتروني، ومع ذلك فلاتزال وزارة الدفاع الهندية مترددة حيال تأسيس قيادة دفاع للفضاء
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الإلكتروني، حيث لايزال الاقتراح بتأسيس قيادة إلكترونية من ثلاثة مستويات في انتظار تبنيه وتطبيقه
كثر من عام. منذ أ

بــدأت الاقتراحــات بتأســيس قيــادة كهــذه بعــد أن قــام مخترقــون صــينيون بالــدخول علــى أجهــزة
الكمبيوتر الخاصة في مقر القيادة العسكرية الشرقية في مدينة فيشاكابَتنَم عام ، حيث كانت
يهانت تجارب بحرية، كما تكررت نفس الحادثة عام  حين تجرى الغواصة النووية الهندية أر

اخترق صينيون شبكات منظمة البحوث والتنمية التابعة لوزارة الدفاع.

بعــد فتــح تحقيــق في هــذه الهجمــات، توصــلت الهنــد إلى وقــوع حــوالي . هجــوم صــيني علــى
وزارات ومؤسسات مختلفة، وعلى شبكات تخص قوات الشرطة الحدودية بين الهند والتبت؛ وهو

ما دفع مسؤولين في وزارة الدفاع للاهتمام بمسألة الحروب الإلكترونية، وتقديم اقتراحات بشأنها.

مـن المنتظـر أن تقـوم حكومـة رئيـس الـوزراء مـودي باتخـاذ خطـوات قويـة في هـذا المجـال، لاسـيما وقـد
ركزت في برنامجها على المجال الإلكتروني في الاقتصاد والتجارة، على العكس من الحكومة السابقة،
مَت كثيرًا بالتهاون في تعزيز قوة الهند العسكرية بوجه الصين، وبالتغاضي عن تنفيذ مقترح

ِ
والتي اتُه

القيادة الإلكترونية الهندية.

ــا المعلومــات ــة عــن ســياسة للأمــن القــومي الإلكــتروني صــادرة عــن قســم تكنولوجي أول ورقــة هندي
 والإلكترونيات بوزارة الاتصالات والتكنولوجيا الهندية عام

الورقة الإستراتيجية التي أصدرتها وكالة أمن الشبكات والمعلومات الفرنسية

 الورقة الإستراتيجية للأمن الإلكتروني التي أصدرتها بريطانيا عام

الأوراق الإستراتيجية الخاصة بدول الاتحاد الأوروبي
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