
اخــــتراق المؤســــسات والشبكــــات: وســــيلة
مقاومة وأداة للردع

, فبراير  | كتبه فريق التحرير

في عصر التقنيــة أصــبح الأمــن القــومي ليــس فقــط في إعــداد الجيــوش والأســلحة، بــل في الحــد مــن
القرصــنة الإلكترونيــة الــتي تحــدث ضررًا جســيمًا بالاقتصــاد والأمــن، فأصــبحت الهجمــات الإلكترونيــة
وســـيلة للمقاومـــة وأداة قويـــة للـــردع مـــن قِبـــل الأفـــراد المســـتقلين، وأصـــبحت عمليـــات الاخـــتراق
الإلكترونية ليست مجرد وسيلة للحصول على المال بل وسيلة بشكل أهم لإعلان مواقف سياسية

أو الانتقام أو المقاومة.

وقـد تكـون الهجمـات الإلكترونيـة مفتعلـة مـن قِبـل حكومـات ضـد حكومـات أخـرى فيمـا يعـرف اليـوم
ـــإطلاق فـــيروس ـــة في عـــام  ب ـــات المتحـــدة الأمريكي ـــت الولاي ـــة، كمـــا فعل ـــالحروب الإلكتروني ب
ستكســنيت علــى البرامــج النوويــة لإيــران ونجــح الفــيروس في تخريــب بعــض الأجهــزة الــتي يمكــن أن

تستخدم لصنع سلاح نووي.

وفي  تعطلـت مواقـع إلكترونيـة لعـدة بنـوك أمريكيـة، فيمـا اتهـم مسـؤولون أمريكيـون أن إيـران
قامت بهذا الهجوم للرد على العقوبات الاقتصادية على برنامج إيران النووي، وكان الهجوم مكلفًا

ملايين الدولارات للبنوك الأمريكية.

إلا أن القصة الأبرز هنا هي قدرة الجماعات والأفراد المستقلين على استخدام تقنية الإنترنت لتحدي
القـوة الـتي تحكمهـم وإيصـال صـوتهم بطريقـة تُعتـبر سـلمية، وتنتـشر هـذه الظـاهرة في جميـع أنحـاء
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العالم حينما لا يجد المواطنون حلاً لإيصال صوتهم إلى السلطة العليا سوى هذه الاختراقات.

اختراقات أنونيمس

كثر الجماعات تأثيرًا، تضم الجماعة نشطاء جماعة الأنونيمس تأسست عام  واليوم تُعد من أ
ومخـترقين يـدّعون أنهـم يـدافعون عـن الديمقراطيـة ويحمونهـا، وقـاموا بشـن هجمـات علـى مواقـع
إلكترونية حكومية ودينية، من هذه الهجمات اختراق موقع مدينة أوكلاند في ولاية كاليفورنيا وإغلاقه
والــذي ادعــت جماعــة الأنــونيمس أنهــا مســؤولة عنــه، وكــان هــذا الهجــوم للــرد علــى حادثــة إطلاق

مقذوفات غير قاتلة من قِبل الشرطة على متظاهرين ضد عنف الشرطة في أوكلاند.

كبر من ذلك، حيث قامت الجماعة بهجوم إلكتروني على عدة مواقع إسرائيلية وتصل الهجمات إلى أ
حكومية للانتقام من إسرائيل والتضامن مع غزة خلال العدوان الإسرائيلي على غزة العام الماضي،
وشملت الهجمات المواقع الإلكترونية لوزارة المالية والسفارة الإسرائيلية في الولايات المتحدة الأمريكية.

في عام  ادعى الأنونيمس مهاجمة . موقع إلكتروني بخسائر تتخطى  بليون دولار
لإسرائيل، إلا أن مسؤولين إسرائيليين نفوا ذلك تمامًا قائلين إن الهجمات لم تحدث ضررًا يُذكر، وفي
، قــام الأنــونيمس بــإطلاق حملــة ضــد المواقــع الإلكترونيــة الإسرائيليــة، وقــال المتحــدث باســم
الجماعة إن الأضرار التي تسببوا بها تتراوح بين ملايين الدولارات بالرغم من نفي مسؤولي الحكومة

الإسرائيلية لذلك.

كبر مشاركة للأنونيمس كانت خلال الربيع العربي في تونس عندما قامت الحكومة التونسية ولعل أ
بحجــب الوصــول لموقــع ويكيليكــس، وقــام الأنــونيمس بإســقاط الموقــع الإلكــتروني للبورصــة التونســية
وتوزيع ملفات تحتوي على كيفية الدخول للمواقع المحجوبة وتجنب التجسس من الحكومة أثناء

استخدام موقع فيسبوك.

اختراق شركة سوني

الاختراق الذي كلف شركة سوني عشرات الملايين من الدولارات قام به مجموعة من المخترقين أطلقوا
يا الشمالية قاموا بالاختراق على أنفسهم مسمى “فرسان السلام”، ويُعتقد أنهم قراصنة من كور
يــا الشماليــة، لإجبــار شركــة ســوني بإيقــاف عــرض فيلــم The Interview الــذي يســتهزئ برئيــس كور
وحجــم الأضرار الــتي تســبب بهــا هــذا الاخــتراق كــان كــبيرًا جــدًا، حيــث تــم سرقــة مليــون إيميــل
و بطاقــة ائتمــان واخــتراق  مليــون حســاب لمســتخدمي ســوني، كمــا تــم تسريــب أفلام لم
يبًـا، ويُتوقـع أن تبلـغ قيمـة الخسـائر  مليـون دولار تعـرض بعـد وسـيناريوهات لأفلام سـتصور قر

.٪. وانخفضت أسهم بورصة سوني

يا الشمالية بتورطها في الاختراق اتهمت الحكومة الأمريكية ومكتب التحقيقات الفيدرالي حكومة كور
يـة الشماليـة أنهـا متورطـة ولكنهـا علقـت علـى الاخـتراق وتوعـدت بـرد مناسـب، ونفـت الحكومـة الكور
ية الشمالية وذلك للانتقام بأنه “عمل صالح” يمكن أن يكون فاعلوه من المؤيدين للحكومة الكور
من الفيلم الذي أنتجته شركة سوني والذي يسخر من النظام الكوري الشمالي ويصور عملية اغتيال



قائدها كيم جونغ أون.

يا الشمالية لأكثر يا الشمالية انقطع الاتصال بالإنترنت في أنحاء كور وبعد تنفيذ الاختراق واتهام كور
يا الشمالية الولايات المتحدة من  ساعات، ثم انقطع مرة أخرى في اليوم الذي يليه، واتهمت كور

الأمريكية بهذا ولم يعلق الرئيس أوباما على ما حدث.

اختراقات “عاطفة الإنترنت” في السعودية

تحت مسمى عاطفة الإنترنت Cyber emotion قام مجهول بعدة اختراقات أولها اختراق حساب
يــدات تنتقــد الــوزارة وزارة العــدل في الســعودية علــى موقــع تــويتر، ونــشر مــن خلال الحســاب عــدة تغر
وعملها وعن الفساد المتفشي فيها، ثم تم اختراق حساب وزارة المالية وحساب وزارة الخدمة المدنية
وفي كلاهما قام المخترق المجهول بكتابة تغريدات تنتقد عمل الوزارتين، ولاقت هذه الاختراقات دعمًا

كبيرًا من المواطنين السعوديين.

هذا المقال يأتيكم ضمن ملف “مستقبل القوة” على نون بوست، يمكنكم أيضا قراءة المقال
يبـات الاقتصاديـة وكيـف تعمـل كـأداة الأول حـول حـروب الفضـاء الإلكـتروني والثـاني حـول التسر
يــكي وإعــادة بنــائه ليــوائم الحــروب القادمــة، حــرب في المســتقبل، والثــالث حــول الجيــش الأمر
والرابع، حول إعلام تنظيم الدولة بين الاحترافية والتأثير، وجزأه الثاني بعنوان:  إعلام تنظيم

الدولة: لماذا تنجح داعش؟
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