
تطــبيق جديــد يمكنّــك مــن إجــراء مكالمــات
مجانية آمنة ومشفرة

, مارس  | كتبه فريق التحرير

شهد العالم في العقود الأخيرة قفزة نوعية في تكنولوجيا وتقنيات أجهزة الاتصالات اللاسلكية، فمن
هواتف وأجهزة تستخدم شبكة كبيرة من الأسلاك والكابلات العابرة للقارات إلى ألياف ضوئية ومن
ثــم شبكــات كاملــة تعتمــد اعتمــادًا رئيســيًا علــى الأقمــار الصــناعية في إرســال واســتقبال الإشــارات

والبيانات المتداولة من خلالها.

لم يــترك ذلــك التقــدم التكنولــوجي الهواتــف إلا بعــد أن دعمهــا وأضــاف إليهــا العديــد مــن الخصــائص
والتطبيقات التي جعلتها حواسيب صغيرة تتنقل معك حيثما كنت وتربطت بكل ما يحدث في العالم
عن طريق شبكة عنكبوتية تتيح لك الوصول إلى الآلاف من الملفات والبيانات خلال دقائق معدودة

لتنال بذلك لقب “هواتف ذكية” بجدارة.

تعتمـد تلـك الهواتـف بشكـل أسـاسي علـى حزمـة مـن التطبيقـات الـتي طورتهـا شركـات الاتصـالات أو
بعــض الأفــراد الذيــن قــاموا بتقــديم العديــد مــن الخــدمات للمســتخدمين الــتي يسرت لهــم التواصــل
وتبادل البيانات عن طريقها بكل سهولة؛ مما جعل تلك التطبيقات وسيلة لتبادل آلاف بل ملايين
المحادثات والصور والفيديوهات كل يوم، لكنها أبدًا لم تضمن للمستخدمين أن تظل تلك الملفات في
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مأمـن وأن تكـون بعيـدة عـن أيـدي الهـاكرز وشركـات الاتصـالات الـتي تعتمـد بشكـل أسـاسي علـى تلـك
ــة ــم تســوقه بعــد ذلــك لشركــات العلاقــات العامــة والدعاي ــذوق العــام للجمهــور ث الملفــات لمعرفــة ال
يـن الخاصـة بالشركـة الـتي والإعلام، بـل إنهـا لم تضمـن أن تكـون تلـك الملفـات بعيـدة عـن منصـة التخز

أطلقت التطبيق نفسه.

لتخطي تلك المشكلة تم تطوير نظام التشفير في بعض الشركات لكي تضمن لمستخدميها أن بياناتهم
يـق تقنيـة التشفـير وهـي الشخصـية والملفـات الـتي يتـداولونها سـتظل لهـم هـم فقـط، وذلـك عـن طر
التقنية التي على أساسها نقوم بتعديل في شكل شيء ما نعرفه كي يتحول إلى شكل لا يستطيع أحد
التعرف عليه، وهذا بالضبط ما يحدث في بياناتك وملفاتك التي ترسلها عن طريق تطبيق معين لكي
تصبح غير مفهومة لأي شخص أو شركة تحاول الحصول على تلك الملفات ولن يستطيع الحصول
عليهــا إلا بفــك الشفــرة الخاصــة بهــا وهــو مــا يصــعب فعلــه خصوصًــا في التطبيقــات الــتي تطلقهــا

الشركات الكبرى؛ مما يجعل صورك وملفاتك قابلة للتنزيل من الشخص الذي أرسلتها إليه وفقط.

ولأعــوام لم يســتطع مســتخدمو الهواتــف الذكيــة الحصــول علــى حــق إجــراء مكالمــات أو تبــادل صــور
وملفــات بشكــل آمــن ومجــاني، فعلــى الرغــم مــن أن مســتخدمي هواتــف “آيفــون” يمكنهــم تبــادل
الرسائل المشفرة والآمنة بين بعضهم البعض عن طريق برنامج “iMessage” ووجود بعض البرامج
المجانية لمستخدمي “أندرويد” التي تتيح لمستخدميه محادثات آمنة، إلا أنه لم تكن هناك أي وسيلة
تمكـّن مسـتخدمي آيفـون مـن إرسـال رسائـل لمسـتخدمي أندرويـد أو العكـس بشكـل آمـن إلا بالقيـام
بالاشتراك بشكل شهري على بعض البرامج مقابل مبلغ من المال، ويكون على المرُسَل إليه الاشتراك

هو الآخر في هذه الخدمة لكي تتاح لكما وسيلة جيدة لمحادثة آمنة.

إلا أن هذا تغير بعد أن قامت شركة “Open Whisper Systems” المعروفة بتطوير أنظمة التشفير
ومقرها في سان فرانسيسكو في الولايات المتحدة الأمريكية، بدمج خاصية المكالمات الآمنة في تطبيق
“Redphone” وخاصية المحادثات الآمنة في برنامج “TextSecure” لتقوم بإطلاق تطبيق جديد

باسم “Signal” يمكن تحميله على كل أنواع الأجهزة سواء كانت آيفون أو أندرويد أو غيرها.

في هذا السياق صرح مؤسس الشركة موشي مارلينسبايك، بأن شركته تعمل على تطوير التطبيقات
لكي تستخدم أنظمة تشفير غير مرئية وغير قابلة للفك، وأضاف “ستكون تلك التطبيقات أفضل

من منافسيها غير الآمنين”.

ياتي إطلاق هذا التطبيق في وقت مثير للجدل، حيث أشارت بعض الصحف الشهر الماضي أن وكالات
يـق الاسـتخبارات تمكنّـت مـن تخطـي حـاجز الأمـان للملايين مـن الهواتـف الذكيـة حـول العـالم عـن طر
كـبر الشركـات المصـنعة لبطاقـات سرقـة مفاتيـح التشفـير مـن شركـة “Gemalto”، وهـي واحـدة مـن أ
الـ”SIM” في العالم، وبواسطة تلك المفاتيح ستتمكن المخابرات من الحصول على سيل من البيانات
والنصوص والمكالمات دون الرجوع إلى شركات الاتصالات نفسها ودون الحاجة إلى أي عملية قانونية
من أجل ذلك، لكن تلك المشكلة يمكن حلها باستخدام تطبيقات تعمل عن طريق شبكة الإنترنت
مع دعم طبقة تشفير إضافية خاصة بالبرنامج نفسه بعد أن تمت سرقة مفاتيح التشفير الخاصة

بشريحة الهاتف.
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في سياق متصل، كان برنامج المحادثات الشهير “Whatsapp” قد قام في أواخر عام  الماضي،
يــق نظــام تشفــير كامــل لكــل بعــد أن قــامت شركــة فيســبوك بشرائــه، بــدعم المحادثــات الآمنــة عــن طر
مستخدمي التطبيق على الهواتف الذكية التي تعمل بأنظمة أندرويد؛ مما يعني عدم تمكن أي جهة

أو فرد ولا حتى شركة فيسبوك نفسها من الوصول إلى البيانات المتداولة عن طريق التطبيق.

إن أنظمــة التشفــير المطــورة حــديثًا يصــعب فكهــا أو اختراقهــا مــن قبــل أي دخيــل علــى الشبكــة منهــا
الجهات القضائية والتي تبحث عن مفتاح ذهبي لتلك التطبيقات لتقوم بإنفاذ القانون من خلاله،
لكــن هــذا الخيــار غــير متــاح لأنــه يهــدد بقــاء تلــك المحادثــات آمنــة للمســتخدمين، غــير أن تلــك النظــم
الجديدة المستخدمة للتشفير عالي الدقة أصبحت موضع قلق لأجهرة الاستخبارات الدولية والتي
”F.B.I“ بدأت في الشكوى الصريحة من تلك الأنظمة؛ حيث قام جهاز المباحث الفيدرالية الأمريكية
كـثر ظلامًـا (كنايـة عـن عمليـات التشفـير الـتي تحجـب عنهـم بالإشـارة إلى أن شبكـة الإنترنـت أصـبحت أ
المعلومــات)، كمــا أشــار متخصــصون في كــل مــن المملكــة المتحــدة والولايــات المتحــدة الأمريكيــة إلى أن
التقنيات التكنولوجية الجديدة المستخدمة من قبل شركات مثل “آبل” و”جوجل” والتي يمكن فكها

كثر خطورة. فقط عن طريق الرقم الخاص بالمستخدم نفسه سوف تجعل العالم أ

يليـة بالتهديـد بتحجيـم تطـبيق واتـس آب في البلاد لأن الشركـة كيـدًا علـى هـذا، قـامت محكمـة براز وتأ
غـير قـادرة علـى إعطـاء بيانـات أحـد المتهمين الـذي يقـوم بـابتزاز بعـض المـراهقين القصر لإجبـارهم علـى

إرسال صورهم وهم عراة إليه، بسبب أنظمة التشفير تلك.

يـن يـد مـن الأمـان يتميز تطـبيق “سـيجنال .” الجديـد بخاصـية تمنـع الهـاتف مـن تخز ولضمـان المز
كثر من تطبيق، حيث صور مصغرة للبرنامج والتي يتم تخزينها عندما يقوم المستخدم بالتصفح بين أ
يــن تلــك الصــور بشكــل تلقــائي علــى النظــام تظهــر صــور مصــغرة لكــل التطبيقــات المفتوحــة ويتــم تخز
كثر أمانًا الخاص بالهاتف، لكن الخاصية الجديدة تمنع الهاتف من حفظ تلك الصور مما يجعله أ

من غيره.
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