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ير نون بوست ترجمة وتحر

أوضــح رئيــس القيــادة الســيبرانية يــوم الخميــس المــاضي أمــام الكــونجرس أن الجهــود الــتي تبذلهــا
الحكومــة الأمريكيــة لصــد الهجمــات الســيبرانية “الإلكترونيــة” ضــد الدولــة هــي جهــود غــير مجديــة،

يز القدرات السيبرانية الهجومية للجيش الأمريكي. وشدد على ضرورة تعز

“نحــن في مرحلــة حرجــة” هكــذا قــال الأمــيرال مايكــل روجــرز، مــدير وكالــة الأمــن القــومي، في جلســة
اســتماع للجنــة القــوات المســلحة في مجلــس الشيــوخ، وأضــاف “يجــب علينــا التفكــير في الكيفيــة الــتي

سنعزز بها قدراتنا على الجانب الهجومي للوصول إلى مرحلة الردع”.

حيث انتقد روجرز تركيز جهود القيادة السيبرانية -التي تم إطلاقها كقسم من وكالة الأمن القومي
الأمريـكي في عـام - علـى الناحيـة الدفاعيـة فقـط، معتـبراً مـن خلال خطـابه أمـام الكـونغرس أن
الإستراتيجية الدفاعية البحتة وانتهاج مبدأ رد الفعل فقط، سيعملان -في نهاية المطاف- على تراجع

القدرات السيبرانية عن تلبية الحاجات.
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ما جاء في خطاب روجرز يعتبر استكمالاً للنهج الذي كان يتبعه سلفه كيث ألكسندر، والذي تقاعد
العام الماضي وافتتح شركة لخدمات الأمن السيبراني، حيث أيدّ الأخير طوال فترة خدمته توجيه الموارد
كــبر، ولكــن المخــاوف الــتي بزغــت لــدى الــبيت الأبيــض ووزارة يــز القــدرات هجوميــة بشكــل أ نحــو تعز
الخارجية ووزارة الدفاع الأمريكية حول النتائج الضارة والغير مقصودة التي قد تنجم عن استخدام
الأســـلحة الســـيبرانية والـــتي قـــد تـــضر بالعلاقـــات الدبلوماســـية مـــع الـــدول، أدت إلى تـــرك القـــدرات

الهجومية السيبرانية الأمريكية في حدها الأدنى.

أفــاد روجــرز أن الرئيــس أوبامــا لم يقــرر بعــد تفــويضه بتطــوير ونــشر أدوات الهجــوم الســيبرانية، حيــث
أوضح أن صنّاع القرار لا يزالون غير مقتنعين بأن الوقت قد حان لانتهاج المبدأ الهجومي، وأضاف
“علينــا أن نعمــل علــى وضــع صــنّاع القــرار بصــورة القــدرات الموجــودة لــدينا ومــا يمكننــا القيــام بــه”،
وعنــدما سُــئل مــن قبــل جــون مــاكين عمّــا إذا كــان يوافــق علــى أن مســتوى الــردع ضــد الهجمــات

السيبرانية غير مجدي، أجاب روجرز “هذا صحيح”.

كــد روجــرز أن التهديــد الإلكــتروني آخــذ بالازديــاد، فالهجمــات الســيبرانية لا تســعى لتعطيــل أو عرقلــة أ
القــدرات الســيبرانية الأمريكيــة فحســب، إنمــا تســعى لـــ”تأسيس وجــود دائــم علــى شبكاتنــا”، واتهــم
روجــز حكومــات إيــران وروســيا والصين بتــوجيه هجمــات قراصــنة الانترنــت “الهــاكرز” الفرديــة علــى
الشبكات الأمريكية، حيث أوضح أنه يوجد رابط قوي ومباشر ما بين هذه الهجمات وتوجيهات هذه
الدول بالهجوم أو بالتدخل، وأضاف أن القيادة السيبرانية الأمريكية تعمل على ملاحقة الأدلة التي
توضـح محاولـة الحكومـات الأجنبيـة إربـاك محللـي القيـادة السـيبرانية، مـن خلال اسـتخدام “شركـاء”

غير حكوميين لتنفيذ هجمات سيبرانية لا يمكن نسبها إلى الدولة بشكل مباشر.

تم تأييد وجهات نظر روجرز حول الهجوم السيبراني من قبل العديد من أعضاء مجلس الشيوخ،
وعلى الأخص ماكين، الذي استخدم هذه المنصة لانتقاد تعامل إدارة أوباما مع  الحوادث السيبرانية
الأخـيرة، حيـث قـال مـاكين في بدايـة جلسـة الاسـتماع “إن الهجـوم الإلكـتروني الـذي حصـل في نـوفمبر
يا الشمالية على شركة سوني، كشف عن عيوب خطيرة في إستراتيجية قيادة الأمن السيبراني” من كور
وتابع بقوله “إن الفشل في وضع إستراتيجية سيبرانية رادعة، زاد من إصرار خصومنا على مواصلة

قيامهم بالهجمات بشكل يهدد أمننا القومي على نحو متزايد”.

يا الشمالية بوصفها مسؤولة عن هجوم سبق لروجرز الإشارة إلى إنه من الضروري تعيين حكومة كور
يا الشمالية كدولة سوني، بهدف ردع الدول الأخرى عن اتخاذ إجراءات مماثلة، علماً أن تسمية كور

مسؤولة عن الهجمات الإلكترونية كان بادرة غير مسبوقة بالنسبة للولايات المتحدة.

ومن جهتهم يشير المسؤولون في الإدارة الأميركية، أن العقوبات المالية التي تم فرضها ضد المسؤولين
يــا الشماليــة في أعقــاب الهجــوم الالكــتروني، والاتهامــات الــتي تــم توجيههــا في العــام المــاضي إلى في كور
خمســـة مســـؤولين عســـكريين صـــينيين بسرقـــة أسرار مـــن الشركـــات الأمريكيـــة، تظهـــر عـــزم الإدارة

الأمريكية على مساءلة الخصوم عن الانتهاكات السيبرانية.

كثر صرامة، حيث يقول السناتور أنجوس كينج أما ماكين ونواب آخرون، فيسعون لتطبيق إجراءات أ



“أعتقد أنه من المهم جداً تطوير القدرات الهجومية السيبرانية، وعلاوة على ذلك، يحب الإفصاح عن
هـذه القـدرات ونشرهـا”، ويقتبـس كينـج مـن الفيلـم السـينمائي الكلاسـيكي دكتـور سترينجلـوف الـذي
يســخر مــن مخــاوف نشــوب النزاع النــووي أثنــاء الحــرب البــاردة ليوضــح وجهــة نظــره حــول ضرورة
الإفصاح والنشر، حيث يقول “إذا قمت ببناء جهاز يوم القيامة “الجهاز النووي الروسي”، يجب أن

تقول للعالم بأجمعه أنك قمت بتصنيعه، وإلا لن يتحقق الغرض منه”.
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