
مــدير هــاكينغ تيــم: مــن مُشفّــر بســيط إلى
تاجر أسلحة للأنظمة القمعية

, يوليو  | كتبه باتريك هول

ير نون بوست ترجمة وتحر

يــة كــثر الأنظمــة الديكتاتور ــاجر أســلحة الكترونيــة، يتعامــل مــع بعــض أ ديفيــد فينشنزيــتي هــو الآن ت
والقمعية في العالم، ولكن قبل عشرين عامًا، كان فينشنزيتي على الجانب الآخر من المعركة، حيث كان
يعمـــل كمشفـــر إنترنـــت يهـــدف لحمايـــة الخصوصـــية، ويخـــترع أدوات إلكترونيـــة بغيـــة التغلـــب علـــى
المخـترقين “الهـاكرز”، كمـا عـاش ولعـب دورًا في ذات العـالم النـا علـى الإنترنـت الـذي كـان يقبـع فيـه
ق جاكوب أبلباوم، ومجموعة من ثوار الإنترنت الذين يواصلون تغيير

ِ
جوليان أسانج، والصحفي المختر

عالمنا حتى هذا اليوم.

الرحلة التي أوصلت فينشنزيتي من كونه ناشطًا يعمل في مجال الأمن السيبراني إلى مليونير مرتزق،
هي حكاية غريبة، حكاية أثارت حفيظة أقرانه وتسببت بغضبهم.

ــا، هــو الرئيــس التنفيــذي الحــالي لشركــة هــاكينغ تيــم، وهــي شركــة تكنولوجيــا فينشنزيــتي،  عامً
إيطاليــة، مشهــورة بــبيع الأســلحة الإلكترونيــة الهجوميــة للعديــد مــن الحكومــات الدوليــة، والــتي يتــم

استخدامها لاستهداف الصحفيين والناشطين في مجال حقوق الإنسان، والمواطنين العاديين.

ولكن شركة التكنولوجيا الإيطالية ذاتها، كانت هدفًا للاختراق في ليلة الأحد الماضي، حيث أدت عملية
ـــة الوثيقـــة مـــا بين فينشنزيـــتي ي الاخـــتراق الأخـــيرة إلى صـــدور تسريبـــات فضحـــت العلاقـــات التجار
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يــة والقمعيــة في مختلــف أنحــاء العــالم، مثــل روســيا والســودان، كمــا تتعامــل والحكومــات الديكتاتور
الشركة مع حكومة الولايات المتحدة، وعشرات العملاء الحكوميين الآخرين، وفقًا للوثائق التي زُعم

أنها انتزعت من أنظمة هاكينغ تيم.

يبًــا تــم كشفهــا أمــام أعين العــالم أجمــع، مــن خلال عمليــة الاخــتراق جميــع عمليــات هــاكينغ تيــم تقر
والتسريـب الأخـيرة، ولم يلـقَ فينشنزيـتي أي تعـاطف للمصـيبة الـتي انقضـت علـى شركتـه، بعـد أن قـام
أقرانــه في مجــال الأمــن الســيبراني بفضــح جميــع تعــاملات الشركــة اللاأخلاقيــة، والكثــير مــن قراصــنة

الإنترنت يأملون لفينشنزيتي أن “يحترق في الجحيم”، على حد قولهم.

تصرفات فينشنزيتي اليوم، المتمثلة ببناء أدوات تستخدمها الحكومات لاختراق أجهزة المدنيين، تقف
في تناقض صا وغريب مع المجتمع الإلكتروني الذي نشأ وترع فيه، والذي كان قائمًا على حماية

الخصوصية بدلاً من اختراقها.

في عام ، وبينما كان يعمل على تصميم برنامجي كمبيوتر في جامعتين بمدينة ميلان في إيطاليا،
استطاع فينشنزيتي، الذي كان يبلغ من العمر حينها  عامًا، كتابة شيفرة ضمنها في برنامج قادر
على كشف التلاعب بالملفات، بحيث تعمل هذه الشيفرة على طرد المتسللين والمخترقين الذين قد
يعملـون علـى تحميـل برامـج خلفيـة قـادر علـى كسر جميـع الإجـراءات والاحتياطـات الأمنيـة في الجهـاز
الكمبيوتر الهدف، وطلب حينها المساعدة لأكثر من مرة من الخبراء الأمنيين المتواجدين في منتديات

يوزنت (Usenet)، قبل أن ينشر أخيرًا المنتج النهائي بعد بضعة أشهر.

“إنه برنامج يهدف لجعل التلاعب بالملفات وأعمال القرصنة السيئة غير فعالة” يوضح فينشنزيتي
غاية البرنامج الذي كان يشفره في منشور مؤرشف على منتديات يوزنت.

المفارقــة هنــا هائلــة، كــون فينشنزيــتي الصــغير بالســن، كــان يشفــر برامجًــا ربمــا قــد تكــون مخصــصة
للتغلب على البرامج التي سيكتبها فينشنزيتي في وقت لاحق من عمره.

كـثر مـن عقـدين، وهـو الـوقت الـذي كـانت روّج فينشنزيـتي واسـتضاف واسـتخدم تشفـير PGP منـذ أ
فيــه هــذه التكنولوجيــا جديــدة وواعــدة وقويــة للغايــة، لدرجــة أنــه كــان مــن المحتمــل أن يتــم حظرهــا،
ولكن البيانات التي اسُتخرجت من أنظمة هاكينغ تيم هذا الأسبوع، تُظهر أن فينشنزيتي بالكاد شفّر

أي ملف على الإطلاق.

فينشنزيـتي كـان مشفـر برامـج يعمـل في مجموعـة تسـمى (cypherpunk)، وهـي إحـدى مجموعـات
النشطــاء التقنيين الــتي ذاع صــيتها في تســعينيات القــرن المــاضي، وكــانت مهمتهــا تتمثــل بتصــميم
تشفـيرات متينـة وتوسـيعها، كـأداة هادفـة لتغيـير العـالم، حيـث كـان فينشنزيـتي يشـارك حينهـا في ذات
القــوائم البريديــة والمنتــديات الــتي كــان يشــارك فيهــا أشخــاص مثــل جوليــان أســانج، مؤســس موقــع

.(EFF) ويكيليكس، وجون غيلمور، أحد مؤسسي مؤسسة الحدود الإلكترونية

حسب رسالة بريد إلكتروني مسربة عن فينشنزيتي، فإن الأخير لا يستطيع التعبير عن رأيه في مؤسسة
الحدود الإلكترونية (EFF) والشركات التابعة لها، وبالنظر إلى رد فعل العاملين في مؤسسة الحدود



الإلكترونية حول اختراق هاكينغ تيم، يمكننا أن نجزم بأن الشعور بعدم الرغبة بالتصريح، هو شعور
متبــادل، ولكــن علــى الجهــة الأخــرى، قــضى أســانج، المــدافع الشهــير عالميًــا عــن شفافيــة الحكومــة
والشركات، يوم الإثنين بكامله وهو ينشر البيانات المسربة من هاكينغ تيم، حتى يستطيع أي شخص

أن يحملها ويطلع عليها.

رغم أن فينشنزيتي أمضى بعض الوقت في كتابة البرامج الدفاعية، بيد أنه قضى وقتًا أطول في بناء
الأدوات الهجوميــة؛ ففــي عــام ، كتــب المخــترق الإيطــالي شيفــرة لبرنــامج تجســس تمكنــه مــن
“سرقة كلمة السر الأساسية من معظم أنظمة تشغيل اليونكس في ساعات أو حتى في دقائق”، كما

أوضح في منشور له على منتدى يوزنت.

فينشنزيتي شارك في تأسيس شركة هاكينغ تيم في عام  في ميلانو، والتي أصبحت نقطة علام
ضمن شركات التكنولوجيا، حيث حققت الشركة الكثير من الدخل في بداية تأسيسها من خلال توفير
يــة الأدوات الدفاعيــة، أي البرامــج الــتي تحمــي المســتخدمين مــن المخــترقين، للبنــوك والشركــات التجار
الكــبرى، ولكــن الأدوات الهجوميــة، الــتي تمــد مــن يســتخدمها بقــوة إلكترونيــة هجوميــة هائلــة، كــانت

دائمًا متوفرة في هاكينغ تيم لمن يدفع ثمنًا أعلى.

نظام التحكم عن بعد (Remote Control System) الذي أصدره فينشنزيتي في عام  مع
انطلاق هاكينغ تيم، كان قادرًا على اختراق الأجهزة المستهدفة والسيطرة عليها بشكل فعال للغاية،
لدرجة أن عشرات البلدان ابتاعت ترخيصه واستخدمته، منفقة مبالغ تفوق الـ مليون يورو، ثمنًا
لـشراء الترخيـص، ومـع ذلـك يصر فينشنزيـتي مـرارًا وتكـرارًا أن شركتـه تعمـل ضمـن المبـادئ الأخلاقيـة،
رغــم أن منظمــة مراســلين بلا حــدود، وهــي مجموعــة رصــد صــحفية مســتقلة، وصــفت شركتــه بأنهــا

“عدو للإنترنت”.

:(Remote Control System) جاء في الكتيب الترويجي لبرنامج نظام التحكم عن بعد

“لا يمكنك إيقاف أهدافك عن الحركة، لذا كيف يمكنك أن تبقى تطاردهم؟ ما تحتاجه هو وسيلة
لتجاوز التشفير، وجمع البيانات المناسبة من أي جهاز، والحفاظ على متابعة ورصد أهدافك الخاصة

أينما كانت، حتى خا نطاق مراقبتك، ونظام التحكم عن بعد يحقق هذا العمل بالضبط”.

“ســيطر علــى أهــدافك وراقبهــا بغــض النظــر عــن وسائــل التشفــير ومكــان الهــدف، لا يهــم إذا كنــت
تستهدف هاتف أندرويد أو جهاز كمبيوتر يعمل بنظام ويندوز، لأنه يمكنك مراقبة جميع الأجهزة،
ية، ولا يؤثر نظام التحكم عن بعد غير مرئي للمستخدم، ويتجاوز مضادات الفيروسات والجدران النار

على أداء أو عمر البطارية في الأجهزة”.

كثر البرامج المتاحة تقدمًا وتطورًا، ادخل إلى الشبكة اللاسلكية للهدف، وقم “اخترق أهدافك مع أ
بتأدية عمليات تكتيكية من خلال معدات مخصصة ومصممة للعمل في أثناء التنقل، راقب جميع
أهدافك الخاصة، وقم بإدارتها عن بعد، وكل ذلك من شاشة تحكم واحدة، نظام التحكم عن بعد:

مجموعة الاختراق للتنصت الحكومي، أصبحت في متناول يدك الآن”.



عندما كان في العشرينات من عمره، شاهد فينشنزيتي عن بعد، أترابه من مصممي البرامج التقنية،
كـبر البنـوك في العـالم، وهـو المسـار الـذي وهـم يتحولـون لرجـال أعمـال مهمين، يعقـدون صـفقات مـع أ
اتبعه هو ذاته في نهاية المطاف؛ فمنذ البداية، فُتن فينشنزيتي بالمآثر التي يستحوذها المهاجمون وهم

يخترقون الترتيبات الأمنية للبرامج الشعبية، كما أعجبته التكتيكات المتخذة حكوميًا لتجاوز التشفير.

خلال الـــ عامًــا مــن حيــاة هــاكينغ تيــم، أصــبح فينشنزيــتي رمــزًا إيطاليًــا مصــغرًا للتكنولوجيــا، حــتى
ية الأكثر شعبية في إيطاليا، لي اسبريسو. وصل لدرجة استحقاقه لمقابلات كبيرة في أحد المجلات الإخبار

أخــيرًا، وعلــى الرغــم مــن أن النقلــة النوعيــة مــن مجموعــة (cypherpunk)، الــتي تصــمم تشفــيرات
متينة لتغيير العالم، إلى عالم الشهرة الوطنية، هي رحلة قام بها العشرات سابقًا، ولكن لم يقم أي منهم

بهذه الرحلة بذات الطريقة التي انتهجها فينشنزيتي.
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