
الحكومــات تســتطيع اختراقــك .. هــذا مــا
يمكنك فعله
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طرحــت التسريبــات الأخــيرة لإدوارد ســنودن مــن أن وكالــة الأمــن القــومي الأمريكيــة يمكنهــا اخــتراق
غالبية وسائل التشفير المستعملة على الانترنت عبر العالم، أسئلة حول مدى استطاعة المستخدمين
تــأمين بيانــاتهم وخصوصــياتهم، خاصــة حين نتحــدث عــن النشطــاء والصــحفيين، المعــرضين بشكــل

شبه دائم لمخاطر مستمرة في عالمنا العربي.

التسريبات باختصار تتحدث عن أن وكالة الأمن القومي تستخدم بوابات خلفية لدى معظم برامج
وتطبيقات الشركات الكبرى تمكنها من اختراق حسابات المستخدمين والاطلاع على بياناتهم، حيث
تنفق الوكالة ما يزيد على ٢٥٠ مليون دولار سنويا لـ”تشجيع شركات التكنولوجيا والبرمجيات على

جعل برامجها قابلة للاستغلال” من قبل أجهزة الأمن الأمريكية.

إلى حد ما، ليس من المسُتغرب أن نسمع أن جهازا أمنيا أو وكالة مخابرات تقوم بالتجسس! هذا هو
عملهـم علـى كـل حـال. لكـن المقلـق أن مـا تسـتطيع وكالـة الاسـتخبارات الأمريكيـة فعلـه فيمـا يتعلـق
باختراق الخصوصية، غالبا تستطيع دول وأجهزة أخرى فعله، لذلك فقد ذكرت مؤسسة بيو أن ٩٠٪

من مستخدمي الانترنت يتخذون خطوات لتجنب المراقبة بشكل أو بآخر.
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رغم كل شيء، ما زال باستطاعة المستخدمين اتخاذ بعض الإجراءات لتقليل خطر اختراق بياناتهم،
ير لم تقل لنا ما هي التكنولوجيا التي تستطيع وكالة الأمن القومي اختراقها، لسنا دولا جميع التقار
حـتى يمكننـا أن ننـشيء إنترنـت خـاص بنـا، لكـن مـا يمكننـا فعلـه هـو التقليـل مـن احتمـالات إمكانيـة

الاختراق.
 

مفتاح الحل يمكن في كلمة واحدة: البرمجيات مفتوحة المصدر

الآن نـــدرك أن الشركـــات الكـــبرى يعملـــون مـــع وكالـــة الأمـــن القـــومي لبنـــاء بوابـــات خلفيـــة تمكـــن
ــا ألا نثــق كثــيرا بالشركــات الكــبرى الاســتخبارات وأجهــزة الأمــن مــن التســلل لبياناتــك، لذلــك فعلين
وأدواتها، هناك بعض التطبيقات والبرامج مفتوحة المصدر التي يشارك في تأمينها المبرمجون عبر العالم

وتخضع بشكل دائم للتدقيق واختبار فعاليتها وتأمينها.

إليك بعض التطبيقات الذي يمكنك عبر استخدامها تقليل احتمالات تعرضك للاختراق:

 Truecrypt هـو برنـامج يمكنـك مـن حمايـة أصـغر الوثـائق، و ملفاتـك الحساسـة، أو حـتى قطاعـات
كاملة في القرص الصلب

GPG هـو تطـبيق مفتـوح المصـدر يُسـتخدم لتشفـير الاتصـالات عـبر البريـد الإلكـتروني، في كـل الأحـوال،
وللعلم، لن يمكنك من تأمين اتصالاتك بنسبة ١٠٠٪ أبدا.

يعـة مـن نظـام تشغيـل لينكـس، أعـدها مهتمـون TAILS هـو نظـام تشغيـل مفتـوح المصـدر، وهـو توز
بالخصوصــية،  يمكنــك اســتخدامها عــبر قــرص مــدمج أو ذاكــرة يــو اس بي مــا يعــني أنــه بمجــرد إغلاق
حاسوبك فإنه لن يكون هناك أثر لما فعلت. استخدم TAILS حين تريد ألا تترك أثرا على الانترنت!
فجميـع اتصالاتـك تمـر عـبر TOR “تـور” وهـي مجموعـة تطبيقـات بالاضافـة لشبكـة مفتوحـة تمكنـك
من إجراء اتصالاتك بالشبكة بدون ترك أي أثر عن مكانك، وتكاد تكون تلك TAILS بالإضافة إلى

كثرها صعوبة نسبية. كثر الحلول أمانا، ولذلك فهي أ TOR هي أ

Off-the-record messaging, OTR هو برنامج آخر مفتوح المصدر يعني بتشفير جميع اتصالاتك
ية التي تدعم ذلك البرنامج. عبر برامج المحادثة الفور

لهــؤلاء الذيــن يفضلــون بقــاء معظــم بيانــاتهم في الـcloud أو علــى الشبكــة حيــث يمكــن الاحتفــاظ
بالمعلومــات بعيــدا عــن مخــاطر الاحتفــاظ بهــا علــى حاســب أو هــاتف نقــال معــرض للسرقــة والتلــف،
cloudــــ ـــا ال ـــذي يعطيهـــم القـــدرة علـــى الاســـتفادة مـــن مزاي يمكنهـــم اســـتخدام BoxCryptor ال

computing بالإضافة لمميزات التشفير والتأمين مجانا أو عبر خطط دفع مختلفة

يمكنـك كذلـك مـن اسـتخدام VPN والـذي يُعـد نفقـا يمكنـك مـن الـدخول إلى الانترنـت بشكـل آمـن
وبدون أثر، كما أنه مفيد للغاية عند الدخول إلى شبكات مغلقة من على بعد، حيث تمر اتصالاتك

بوسيط يخفي معلوماتك عن المواقع والشبكات التي تزورها.

https://www.pcworld.com/article/231577/truecrypt.html
https://www.gnupg.org/
https://tails.boum.org/
https://www.pcworld.com/article/2026362/review-tor-browser-bundle-lets-you-browse-in-anonymity.html
https://www.cypherpunks.ca/otr/
https://www.cypherpunks.ca/otr/software.php
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CFUQFjAA&url=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FCloud_computing&ei=qodqUvT6MJOYhQe32oCAAw&usg=AFQjCNHiF-WwWAL5XvVJY_JoQCkrwdCi3w&sig2=u0CcPXJwcoa0LIP79TRHVg&bvm=bv.55123115,d.ZG4
https://www.pcworld.com/article/2010296/how-to-encrypt-your-cloud-storage-for-free.html
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CFUQFjAA&url=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FCloud_computing&ei=qodqUvT6MJOYhQe32oCAAw&usg=AFQjCNHiF-WwWAL5XvVJY_JoQCkrwdCi3w&sig2=u0CcPXJwcoa0LIP79TRHVg&bvm=bv.55123115,d.ZG4
https://www.pcworld.com/article/2030763/how-and-why-to-set-up-a-vpn-today.html


لا يمكننا أن نقول أن تأمين معلوماتك هو أمر ممكن بنسبة ١٠٠٪، لكن في المعركة مع الحكومات حول
خصوصية الأفراد، علينا أن نستمر في المحاولة. 
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