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ير نون بوست ترجمة وتحر

التوسـع الأخـير بميزة التسـلسل الـزمني لجوجـل يمكـن أن يـوفر للمحققين وصـولاً لم يسـبق لـه مثيـل
لسجل بيانات مواقع المستخدمين، بحيث يسمح لهم في كثير من الحالات بتعقب حركة أي شخص

ير عُمّم على سلطات إنفاذ القانون مؤخرًا. على مدى سنوات، وذلك وفقًا لتقر

“آثــار هــذه الميزة علــى الخصوصــية الشخصــية تبــدو واضحــة للغايــة، وكذلــك تبــدو آثارهــا واضحــة في
ير الذي عُنون باسم “التسلسل الزمني لجوجل: تحقيقات المواقع مجال إنفاذ القانون”، جاء في التقر

على أجهزة الأندرويد”، والذي يحدد نوع المعلومات التي يستطيع المحققون اليوم الوصول إليها.

“نحن نطلب مذكرة تفتيش صحيحة من سلطات إنفاذ القانون، تستند على أسباب محتملة قوية،
لتـوفير هـذه البيانـات”، أوضـح متحـدث باسـم جوجـل لموقـع ذا إنترسـبت، وتـابع قـائلاً “مجـرد تقـديم

استدعاء بهذا الأمر لن ولم يكن كافيًا للحصول على هذه البيانات من الشركة”.

الموجـــود داخـــل تطبيقـــات جوجـــل علـــى الأجهـــزة الذكيـــة، يســـمح  (Timeline) التســـلسل الـــزمني
للمســتخدمين أن يلقــوا نظــرة إلى الــوراء علــى تحركــاتهم اليوميــة ضمــن خرائــط جوجــل، ولكــن هــذه
المعلومات ذاتها قد تكون أيضًا ذات فائدة قصوى لسلطات إنفاذ القانون، “من الممكن الآن أن يتم
تقديم طلب قانوني لجوجل لبيان تاريخ المواقع لمستخدم معين لفترة تزيد على ستة أشهر” يقول
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يـر، ويتـابع، “هـذه الميزة يمكـن أن تعيـد تنشيـط القضايـا القديمـة ومـن المحتمـل أيضًـا أن تساعـد التقر
السلطات في حل التحقيقات الجارية”.





التسلسل الزمني (Timeline) الموجود داخل تطبيقات جوجل على الأجهزة الذكية

يــر يــر مــن قِبــل مــدربّ في ســلطات إنفــاذ القــانون، آرون إيــدنس، حيــث يــوفر هــذا التقر تــم كتابــة التقر
إرشــادات مفصــلة حــول الــثروة العمليــة الــتي قــد توفرهــا المعلومــات المتاحــة عــن تــاريخ المواقــع ضمــن

خدمة التسلسل الزمني لجوجل، وكيفية طلب هذه المعلومات.

التوسـع الأخـير الـذي تـم اسـتحداثه علـى خدمـة التسـلسل الـزمني لجوجـل في يوليـو ، يسـمح
للمحققين بطلب معلومات مفصلة حول المكان الذي كان يوجد فيه شخص معين، وفقًا لخطوط
الطول والعرض، على مدى سنوات، علمًا أن المعلومات التي كان يمكن توفيرها سابقًا كانت تشمل

فقط معلومات عن المواقع الآنية للمستخدمين.

ير الذي جاء في  صفحة، يبين المعلومات التي استطاع كاتب التقرير، وهو خبير في تحقيقات التقر
الهـاتف المحمـول، استخلاصـها مـن البيانـات المخزنـة في التسـلسل الـزمني الخـاص بـه، حيـث اسـتطاع
الحصــول علــى بيانــات، مفصــلة للغايــة، للمواقــع الــتي زارهــا مســبقًا، والــتي يعــود تاريخهــا إلى عــام
، وهــي الســنة الأولى الــتي اســتعمل فيهــا هاتفًــا ذكيًــا بنظــام تشغيــل أندرويــد، تلــك الســنوات

الست للبيانات، توضح نوع المعلومات التي يمكن للمحققين طلبها اليوم من جوجل.

ير أيضًا أنه يمكن للمستخدمين تعديل أو حذف مواقع محددة في تاريخ التسلسل الزمني يشير التقر
في أجهزتهم، أو حتى حذف بيانات يوم كامل، حيث يذكر التقرير “لسوء الحظ، سهلت جوجل للغاية
من مهمة حذف المستخدمين لبيانات المواقع من موعد محدد”، علمًا أنه لا يوجد بيانات حاليًا تشير

إلى قدرة جوجل على استرداد هذه المعلومات بمجرد حذفها، كما يقول التقرير.

يـن بيانـات الموقـع في حسابـات مسـتخدمي جوجـل فقـط إذا قـام المسـتخدمون بتفعيـل هـذه يتـم تخز
الميزة، كمـا يمكـن لمسـتخدمي الأجهـزة العاملـة بنظـام الأندرويـد إيقـاف تفعيـل هـذه الميزة، ولكـن أغلـب

المستخدمين لا يفعلون ذلك.

ـــة ضمـــن شركـــات ـــات المخزن ـــة للحصـــول علـــى البيان تمتلـــك ســـلطات إنفـــاذ القـــانون قـــدرة مماثل
الخصوصــية، كمواقــع دروب بــوكس (Dropbox) أو آي كلاود (ICloud)، ولكــن مــا يميز المعلومــات
التي يمكن أن توفرها جوجل هو أن ميزة التسلسل الزمني تسمح للسلطات بالوصول إلى كنز من

البيانات حول الحركة الفردية لشخص ما على مدى سنوات سابقة.

ير أيضًا المحققين بأن يتذكروا أن هناك كمية كبيرة من المعلومات الأخرى التي يحتفظ بها ينصح التقر
يــد الجــي ميــل، الصــور يــر، “لا تنســوا أن تقومــوا بــالبحث أيضًــا ضمــن بر جوجــل، حيــث جــاء في التقر
والفيــديو، بيانــات تــاريخ البحــث، الاتصــالات، التطبيقــات، الأجهــزة المتصــلة، ميزة البحــث الصــوتي،

ومحفظة جوجل، إذا كان لذلك صلة بالتحقيق”.

يُنصــح البــاحثون أيضًــا بــأن يتقــدموا لشركــة جوجــل ببيــان عــدم الكشــف عــن المــذكرات، والــذي يمنــع
الشركــة مــن إخطــار صــاحب الحســاب الــذي يتــم التــدقيق ببيانــاته الخاصــة مــن قِبــل ســلطات إنفــاذ

القانون.



من المستحيل على أرض الواقع معرفة عدد الطلبات التي تقدمت بها سلطات إنفاذ القانون لجوجل
للاســـتحصال علـــى معلومـــات التســـلسل الـــزمني لمواقـــع المســـتخدمين، لأن جوجـــل لا تحـــدد أنـــواع
ير الشفافية الذي تصدره جوجل على الطلبات التي تحصل عليها من السلطات، حيث يقتصر تقر
ير يعود تاريخه إلى تبيان عدد الطلبات الواردة من سلطات إنفاذ القانون فقط، وأحدث هذه التقار
نهاية عام ، وهو بذلك لا يغطي الفترة الزمنية التي تم خلالها توسيع خدمة التسلسل الزمني
في بداية يوليو المنصرم، علمًا أن تقرير عام  يشير إلى أن الشركة تلقت في النصف الأول من عام
 حوالي . طلبًا قانونيًا جنائيًا في الولايات المتحدة، وفي النصف الثاني من العام وصل

عدد الطلبات إلى . طلبًا.

العقبــة الأساســية الــتي تقــف في وجــه ســلطات إنفــاذ القــانون تتمثــل بــأن جوجــل، وبمجــرد تســليمها
للبيانــات بنــاء علــى اســتدعاءات الســلطات، لا تقــدم أي مشــورة أو مساعــدة إضافيــة لفــك تشفــير
البيانــات، “بنــاء علــى المحادثــات الــتي أجريتهــا مــع المحققين المكلفين بإنفــاذ القــانون وأعضــاء النيابــة
العامة، فقد قاومت جوجل جميع محاولات إحضارها إلى المحاكم لمناقشة القضية”، كتب إيدنس في

تقريره.

“جوجــل لا تقــدم شهــادات الشهــود الخــبراء أمــام المحــاكم” قــال إيــدنس ردًا علــى ســؤال موقــع ذا
إنترســبت، مشــيرًا إلى أن ذات هــذا النهــج تعتمــده أغلــب الشركــات الأخــرى الــتي تحتفــظ بمعلومــات
يــره لمساعــدة ســلطات إنفــاذ شخصــية عــن المســتخدمين، كموقــع الفيســبوك، وأضــاف بأنــه كتــب تقر

القانون في ظل غياب المساعدة المقدمة من جوجل.

“لطالما كانت جوجل حذرة من أن يُنظر لها بأنها متعاونة مع سلطات إنفاذ القانون، حتى قبل إدوارد
سنودن”، قال إيدنس للإنترسبت، وفي ذات السياق قال المتحدث باسم جوجل للموقع “علينا أن
نستجيب لطلبات السلطات القانونية الصحيحة، ولكن الشركة تتمتع بسجل حافل بالدفاعات التي

تقوم بها بالنيابة عن مستخدميها”.

المصدر: ذا إنترسبت
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