
الإسرائيليـــون ساعـــدوا إف بي آي لاخـــتراق
آي فون، ما الذي يخبرنا إياه ذلك؟

, أبريل  | كتبه بين لينفيلد

ترجمة وتحرير نون بوست

أثارت المعركة الناشبة ما بين مكتب التحقيقات الفيدرالي وشركة أبل حول فك حماية جهاز الآي فون
العائـد لسـيد رضـوان فـاروق، منفـذ هجـوم سـان برنـاردينو، موضـوع صـناعة التكنولوجيـا المـزدهرة في
إسرائيل، وذلك لأسباب ليس أقلها إلغاء طلب إجبار أبل على فك حماية جهاز الآيفون في جلسة
ــا اســتطاع الوصــول إلى المحاكمــة الأخــيرة، بعــد أن صرحّ مكتــب التحقيقــات الفيــدرالي بــأن طرفًــا ثالثً
طريقة بديلة لفك حماية الهاتف، وتنامي الدلائل ضمن وسائل الإعلام المحلية التي ترجح بأن هذا

الطرف الثالث هو شركة أمن معلومات إسرائيلية.

ذكرت صحيفة يديعوت أحرونوت الإسرائيلية، نقلاً عن “جهات فاعلة في القطاع على معرفة جيدة
بالموضوع”، بأن شركة إسرائيلية تدعى سيليبرايت (Cellebrite)، والتي تقدم خدمات جنائية تتعلق
بتكنولوجيــا الهــاتف المحمــول لوكــالات إنفــاذ القــانون خــا إسرائيــل، ساعــدت مكتــب التحقيقــات
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الفيدرالي في جهوده لفك حماية الهاتف، كما ذكرت الصحيفة بأن الشركة سبق لها وأن وقعت عقدًا
. مع وكالة إنفاذ القانون في الولايات المتحدة في عام

في  ديسمبر من العام الماضي، فتح فاروق وزوجته، تاشفين مالك، النار على تجمع في سان برناردينو
بولاية كاليفورنيا، مما أسفر عن مقتل  شخصًا جراء الهجوم، ليتم قتلهما بعدها في تبادل لإطلاق
النار مع الشرطة في ذات اليوم، وفي وقت لاحق، تم العثور على هاتف فاروق في سيارته التي كانت

متوقفة أمام منزله في ريدلاندز.

وفيما بعد، أصرّ مكتب التحقيقات الفيدرالي في معركة قضائية مع أبل بأنه يجب على الشركة فك
حماية جهاز الجاني لتحديد فيما إذا كان الزوجان قد تلقيا اتصالات من جماعات أو أفراد إرهابية.

أمـا فيمـا يتعلـق بموضـوع الطـرف الثـالث، فلـم تسـتجب شركـة سـيليبرايت للأسـئلة الـتي تـم طرحهـا
ير. عليها، كما أن مكتب التحقيقات الفيدرالي امتنع أيضًا عن التعليق على هذه التقار

ولكن البعض مقتنعون بصحة التسريبات، حيث يقول أتشيام ألتر، مدير الأمن السيبراني في معهد
ير التصـدير والتعـاون الـدولي الإسرائيلـي، لصـحيفة الإنديبنـدنت: “أنـا شخصـيًا أعتقـد بـأن هـذه التقـار

صحيحة”.

ير تســلّط الضــوء علــى قطــاع الأمــن الســيبراني الإسرائيلــي، كيــدها أم لا، فــإن هــذه التقــار ســواء أتــم تأ
والـــذي أصـــبح مـــن خلال اعتمـــاده علـــى القـــوى العاملـــة الموهوبـــة، ومـــن بينهـــم مخضرمـــو الحـــرب
السيبرانية في الجيش الإسرائيلي، صناعة رائدة على مستوى العالم؛ ففي العام الماضي قاربت صادرات
القطاع مبلغًا يصل إلى . مليار دولار، وذلك وفقًا للأرقام الحكومية التي صدرت بهذا الخصوص،
كما لوحظ وجود اتجاه متنامٍ في السنوات الأخيرة لقيام شركات أجنبية، بما في ذلك شركات بريطانية،
بــشراء خــدمات الشركــات الإسرائيليــة وبنــاء مراكــز لهــا في اسرائيــل، وفي خضــم موجــة النمــو الإجمــالي،

توسعت شركة سيليبرايت أيضًا، حيث أضافت في العام الماضي سبعين عاملاً جديدًا إلى فريقها.

وفقًا للعمود الاقتصادي الذي تصدره صحيفة هآرتس، فإن شركة سيليبرايت طورت قدرات ليس
فقــط لاســتخراج الصــور والأســماء والتــواريخ والرسائــل مــن الهواتــف المحمولــة المحميــة، بــل أيضًــا
لاستخراج معلومات حول مواقع تنقل الشخص التي تلتقطها خدمة الأقمار الصناعية (GPS) وحتى
المعلومات التي مسحها المستخدم أو ظن بأنه مسحها؛ فالشركة تمتلك تكنولوجيا خاصة تمكنها من
اسـتعادة المعلومـات مـن الهواتـف الـتي تـم تـدميرها بالكامـل، أو الـتي أحرقـت، أو حـتى الـتي ألقيـت في

الماء، كما جاء في في تقرير هآرتس.

لفهـم قـدرة صـناعة الأمـن السـيبراني الإسرائيليـة وشركـات مثـل سـيليبرايت، يجـب علينـا أن نتمحـص
بصلاتهـا العسـكرية، وذلـك علـى الرغـم مـن أن الـدعم الحكـومي ودعـم الجامعـات يلعـب دورًا مهمًـا
أيضًا في هذا الإطار؛ فالبحث عن عناصر للانضمام إلى جيش التكنولوجيا ضمن الشبان الإسرائيليين
مـن ذوي الخـبرة الإلكترونيـة يبـدأ منـذ سـن الــ عامًـا، وذلـك قبـل ثلاث سـنوات مـن سـن التجنيـد
ــات المتحــدة والمملكــة المتحــدة هــو أنهــا تعتمــد نظــام الخدمــة ــزامي، “الفــرق بين إسرائيــل والولاي الإل



العسكرية الإلزامية”، يقول غادي تيروش، المدير الشريك في مشرع شركاء القدس، وهي شركة رأس
مال استثماري تركز على الأمن السيبراني، ويتابع: “هذا يعني بأن الجيش يتمتع بحق الوصول إلى
أفضل المواهب، وبالنظر إلى وحدات التقنية التي يتملكها الجيش الإسرائيلي والتي تحوز أفضل أنواع

الخبرة والتعليم، فإن العناصر الجدد يتدربون على العمل على أفضل وجه”.

تركز شركة سيليبرايت على استقطاب قدامى العاملين الشباب في الوحدة العسكرية ، وهي
وحـدة عسـكرية إسرائيليـة كـبيرة مختصـة بتخـابرات الإشـارة وتعمـل علـى جمـع البيانـات حـول أعـداء
إسرائيــل، وأصــدقائها أيضًــا علــى الأرجــح، كمــا تشــارك أيضًــا في جهــود الحــرب الســيبرانية؛ فقبــل ثلاث
، سنوات، عينت الشركة نائبًا للمدير العام يدعى أمير لاحار، وهو من قدامى عناصر الوحدة

حيث قضى  سنوات ضمنها، ووفقًا للشركة، قاد لاحار مجموعة من المشاريع هناك.

فضلاً عما تقدم، فإن جيل شويد، الرئيس التنفيذي لشركة تشيك بوينت في تل أبيب، والذي طور
برنــامج فــاير وول  (Fire-Wall-1)، وهــو أحــد أفضــل حلــول الحمايــة لأجهــزة الكمــبيوتر المتصــلة

. بالإنترنت، كان أيضًا من قدامى العاملين في الوحدة

تعــوّل الصــناعات العســكرية الإسرائيليــة علــى كــون معــداتها مختــبرة علــى أرض المعركــة كنقطــة قــوة
لترويجهــا في الخــا، وعلــى نحــو مماثــل، تعمــل صــناعة التكنولوجيــا الإسرائيليــة اليــوم علــى ترويــج
قدراتها الإلكترونية من خلال القول بأنها مجربة على أرض الواقع، “إسرائيل تعمل في الخط الأمامي
للحـرب السـيبرانية، وعنـدما تكـون في الخـط الأمـامي تسـتطيع الوصـول إلى كـم هائـل مـن المعلومـات
والخـبرة” يقـول تـيروش، ويتـابع: “تعرضـت إسرائيـل للهجـوم مـن قبـل جميـع الـدول، حيـث تشـارك
دول مثــل إيــران بنشــاط في مهاجمــة إسرائيــل مــن خلال الحــرب الســيبرانية، وإن القــدرة علــى كشــف

الاختراقات والدفاع ضد هذه الهجمات يضعها في طليعة التكنولوجيا الإلكترونية”.

على صعيد آخر، يقول جوناثان ميدفيد، الرئيس التنفيذي لشركة أور كراود (OurCrowd) التي يقع
مقرها في القدس، والمتخصصة بدعم الشركات الناشئة من خلال جمع الأموال لها من المستثمرين،
“خلاصـة القـول هـو أنـه يُتوقـع مـن الجيـش الإسرائيلـي أن يقـوم بأعمـال كـبيرة تحـت ضغـوط هائلـة
وضمــن أوقــات قصــيرة، لأنــه إن لم يعمــل كذلــك فســيتعرض أمــن إسرائيــل الســيبراني لخطــر حقيقــي،
ومن هذا المنطلق، فإن العمل في تلك البيئة هو تدريب إيجابي للغاية يسمح لك بترويج تكنولوجيا
الأمن السيبراني في غمار عالم التجارة، حيث يجب عليك العمل بسرعة والوصول إلى النتائج بدقة، مع

فارق أن المخاطر أقل شأنًا في عالم التجارة”.

يضيف ميدفيد، بأن قدامى التكنولوجيين العسكريين الشباب يتمتعون بتدريب يعد الأكثر ملائمة
والأفضل جودة، ويتابع متسائلاً:”هل تفضل الاعتماد في مجال الحفاظ على أمن فضائك الإلكتروني

على شخص بهذه الخبرات أم على شخص تخ من الجامعة؟”.

المصدر: الإنديبندنت
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