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حتى أواخر السبعينات من القرن الماضي، لم تكن مصطلحات القرصنة والاختراق الإلكتروني قد عرفت
طريقها للعالم، لكن مع انتشار الكمبيوتر بدأت في الشيوع، وسرعان ما تحول السلوك الذي بدا في
ــا لمــراهقين شغــوفين بالتكنولوجيــا، إلى حــرب تشــن بين الــدول تهــدد منشــآت حيويــة بــدايته انحرافً
كالمفاعلات النووية ومحطات الكهرباء، وتدمر المخزونات النقدية لبنوك ودول، وتهتك أسرارًا كثيرة لم

تكن لتظهر للعلن لولاها.

حروب القراصنة

ـــدافع والطـــائرات، وتحـــولت الحـــروب الساخنـــة إلى ولم تعـــد الخلافـــات السياســـية الآن تحســـم بالم
مناوشــات إلكترونيــة بين الــدول، خصوصًــا الكــبرى منهــا، وبــدأت الخلافــات تنعكــس علــى شبكــات
الإنترنــت وعــالم الهــاكرز، وجرائــم الاخــتراق الإلكــترونى، خاصــة بين الولايــات المتحــدة الأمريكيــة وروســيا،
وتحولت حربهما معًا إلى سلاح القرصنة وجنوده التقنيين، وتبادل الطرفان العديد من الاتهامات في

كل مرة يتم فيها شن هجوم إلكتروني على الطرف الآخر.

اختراق واستقالة

القصة طويلة والاختراقات الإلكترونية وعمليات الهاكرز باتت تقلق الجميع، وكان آخرها ما حدث في
الأســبوع الأخــير مــن شهــر يوليــو المــاضي، حينمــا اخــترق هــاكر اللجنــة الوطنيــة بــالحزب الــديمقراطى
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الأمريكي، وقام بتسريب عدد كبير من رسائل البريد الإلكترونى الخاصة بالمرشحة الرئاسية الأمريكية
هيلارى كلينتـون، أظهـرت “تحيز” قـادة اللجنـة لهيلاري كلينتـون علـى حسـاب منافسـها بـيرني سانـدرز
خلال الانتخابات التمهيدية، وهي الواقعة التي تبعها استقالة رئيس اللجنة ديبي واسرمان، وثلاثة
من قادة اللجنة، هم الرئيسة التنفيذية إيمي ديسي، ومدير التواصل لويس ميراندا، ورئيس الإدارة

المالية براد مارشال.

وبعد ساعات من التسريبات بدأت الاتهامات تتوجه لروسيا، وصرح العديد من المسؤولين بأن روسيا
وراء هذا الأمر، مما جعل الحكومة الروسية تخ لنفي تلك الاتهامات.

لم تكـن تلـك هـي الحالـة الأولى، ولـن تكـون الأخـيرة في المناوشـات السياسـية بين الـدول الكـبرى، ففـي
ير إخبارية فى وقت سابق من هذا العام تفيد بأن بداية العام  كشفت الصحف أن هناك تقار
مجموعــة مــن الهــاكرز الــروسى اخترقــوا الــبيت الأبيــض، وحصــلوا علــى معلومــات متعلقــة بــالرئيس
الأمريـكى بـاراك أوبامـا، وتـم اخـتراق أجهـزة بهـا معلومـات حساسـة عـن الأمـن القـومي الأمريـكي، ولم
يتضح وقتها ما إذا كان المخترق تمكن من الاطلاع على هذه المعلومات أم لا،  وتم توجيه الاتهامات
أيضًا للحكومة الروسية، وهو الأمر الذى لم يتم إثباته، ونفته كذلك الحكومة الروسية، وهي ليست
المرة الأولى ففي نفس العام  اكتشفت الحكومة الأمريكية وجود برمجيات خبيثة مزروعة على
كــثر مــن مليــون جهــاز كمــبيوتر خــاص بــالمواطنين والشركــات الأمريكيــة، قــادرة علــى الاســتيلاء علــى أ
معلومات مصرفية، وعناصر للتعريف عبر الإنترنت، وعرضت الولايات المتحدة الأمريكية وقتها مكافأة
مالية قدرها  ملايين دولار، مقابل معلومات يمكن أن تسمح بتوقيف الهاكرز الروسي المتهم الأول

في الاختراق.

يمة البيت الأبيض هز

سبق الواقعتين في العام  عملية اختراق مماثلة استهدفت مواقع أمريكية حساسة، في واقعة
تنــم عــن تطــور الحــرب الإلكترونيــة بالعــالم، حيــث تــم اخــتراق شبكــة أجهــزة الحــاسوب المســتخدمة في
المكتب العسكري للبيت الأبيض المسؤول عن إصدار الأوامر النووية، وأقر البيت الأبيض وقتها بأن
عمليــات القرصــنة (هــاكرز) علــى مواقــع تابعــة للحكومــة الأمريكيــة ليســت قليلــة، مــدعيًا بــأن أمريكــا

أعدت برامجًا لاحتواء هذه الظاهرة، وهو ما لم يتم حتى الآن.

نقطة البداية

تاريخيًا بدأ مصطلح “هاكرز” في الظهور عام  عندما تحدثت مجلة النيوزويك الأمريكية عن
هؤلاء الأشخاص، ووصفتهم بأنهم ممن يفضلون البحث والتنقيب في أعماق الحاسب الآلي، بدلاً
من استخدامه فقط، مضيفة أن هؤلاء لعوبون وفضوليون وأذكياء، ويفضلون العمل الفردي، ولهم
شغــف كــبير تجــاه الكمــبيوتر والشبكــات، ويمثلــون كــابوس مرعــب لمــديري الشبكــات وخــدمات الأمــن

.FBIوأيضًا المباحث الفيدرالية الـ

يخًا تكنولوجيًا مثيرًا خلال علاقتهم بالكمبيوتر، وبعضهم الآخر لعب دور بعض هؤلاء الهاكرز تركوا تار



الهارب في مطاردات خيالية لا تصدق عبر الشبكات اشتركت فيها قوى أمنية كبيرة.

درابر وكيس الشيبس

قبل انتشار فكرة الهاكرز الإلكترونيين بسنوات لمع اسم “جون درابر”، الذي عرف في مجتمع الهاكرز
باســم كــابتن كرانــش، وهــو مــن أوائــل الهــاكرز في التــاريخ، ويــأتي اســم شهرتــه مــن نــوع مــن رقــائق
الشيبس التي كانت تباع وتحمل نفس الاسم، وفي إحدى علب هذه الحبوب اكتشف داربر وجود
صافرة للأطفال كانت توضع في العلب كنوع من الدعاية للمنتج، واكتشف بذكائه الشديد أن هذه
الصافرة تطلق صوتًا بتردد  هرتز، وهو نفس التردد الذي يتم استخدامه من قبل شبكات
الهاتف لكي تشير إلى أن الهاتف يعمل، وكان أول من استخدم هذه التقنية والتي أطلق عليها بعد

.“Phreaking“ ذلك عملية الفريكينج

يـة في الـوقت ذاتـه، فقـد كـان يتصـل كـانت طريقـة درابـر في اخـتراق شبكـة الهـاتف بسـيطة جـدًا وعبقر
برقم بعيد المسافة، وبينما يرن جرس الهاتف على الناحية الأخرى، يستخدم درابر الصافرة لإصدار
هـذا الصـوت علـى تـردد  هرتـز، كـان هـذا الـتردد هـو المسـتخدم لتعريـف حالـة الخـط، وبـإطلاق
هذا الصوت من الصافرة، يقنع درابر شبكة الهاتف أنه قد أغلق الخط، وكانت هذه العملية تنجح

دائمًا، بالرغم من أن الشبكة لم تتلق علامة حقيقية بأن الخط قد أغلق.



بمولد الحركة الجديدة على يد درابر، بدأت نشاطاته غير المشروعة في الظهور، عندما لاحظت شركة
الهاتف التابع لها أن حسابه الشهري لم يكن مستقرًا، فبدأت التحقيق في الموضوع وألقي القبض على
درابر عام ، لكن محاكمته استهلكت وقتًا طويلاً لأنها كانت المرة الأولى في التاريخ التي تعامل
فيها النظام القانوني مع هذا النوع من الاحتيال، وبعد أربعة أعوام من المحاكمة، حكم على درابر

بالسجن لمدة شهرين.

وزنياك وجوبز

اكتشاف درابر كان بمثابة الملهم للصديقين وزنياك، وهو أحد اثنين قاما فيما بعد بتأسيس شركة آبل
لتكنولوجيا الكمبيوتر بمعاونة صديقه الحميم آنذاك ستيف جوبز، وقام الثنائي بإكمال اكتشاف داربر
وتحسينه حيث اخترعا معا “الصندوق الأزرق”، وكان هذا الصندوق عبارة عن جهاز يقوم بإخراج
نغمات بترددات مختلفة ومطلوبة من أجل خداع شبكات الهاتف، ونجحا في اختراق كل الشبكات،
وإجـراء كـل أنـواع المكالمـات المجانيـة، وكـانت صـناديقهم الزرقـاء الأكـثر انتشـارًا وقتهـا بين الهـاكرز، ومـن
ير أشهر قصص الصندوق الأزرق هي المكالمات التي أجراها وزنياك للفاتيكان منتحلاً فيها شخصية وز

الخارجية الأمريكي السابق هنري كسينجر، من أجل الاعتراف بخطاياه.

ميتنيك: عدو البنتاجون

ويأتي على رأس الهاكرز المشهورين أيضًا “كيفين ميتنيك”، وهو الأكثر شهرة وموهبة على الإطلاق في
التـاريخ، كتـب ميتنيـك اسـمه في التـاريخ عـام ، عنـدما كـان في السابعـة عـشر مـن عمـره، بعـدما
تمكــن مــن الــدخول علــى شبكــات الهــاتف والتحكــم فيهــا، الأمــر الــذي مكنــه مــن تحويــل مكالمــات
المشـتركين إلى أي اتجـاه أراد، وفي عـام  تمكـن مـن اخـتراق جهـاز كمـبيوتر وزارة الـدفاع الأمريكيـة
“البنتاجون”، وألقي القبض عليه من المباحث الفيدرالية، وحكم عليه بالسجن لخمس سنوات في

.!Mitnick Security التسعينات وهو الآن مستشار أمني ويدير شركته الخاصة ميتنيك للحماية



ميتنيك لم يكن الوحيد، وتبعه كيفين بولسون، ففي عام  عندما كان هو أيضًا في السابعة عشر
مــن عمــره، قــام بالعديــد مــن الهجمــات والاختراقــات لشبكــات مختلفــة، ممــا تســبب في عــدد مــن
المواجهات مع النظام القانوني الأمريكي، واستمر بولسون في أعماله غير المشروعة حتى ألقي القبض
عليه في من قبل المباحث الفيدرالية عام  وحكم عليه بالسجن لأربعة أعوام في ، وهو

.Wired الآن رئيس تحرير مجلة وايرد

بولسون وقصة السيارة

أشهــر جرائــم بولســون حينمــا قــامت محطــة راديــو لــوس أنجلــوس بــإطلاق مسابقــة، وطلبــت مــن
المتسـابقين الاتصـال ومحاولـة كسـب سـيارة بـورش ، وكـان مـن المفـترض أن صـاحب المكالمـة رقـم
 سيحصل على الجائزة المغرية، بدأ بولسون بالعمل وفرض سيطرة كاملة على شبكة الهاتف
الموصـلة إلى المسابقـة، وحجـب كـل المكالمـات الآتيـة لـكي يضمـن أن يكـون هـو المتحـدث رقـم ، وفـاز

بالسيارة وقتها.

لامو: بعبع مديري الشبكات

كـبر عـدد مـن مـديري الشبكـات صـوابهم، يـان لامـو” الهـاكرز الرئيـس المسـؤول عـن إفقـاد أ ويعـد “أدر



حيـث بـدأ بمـايكروسوفت ويـاهو وصـن مايكروسيسـتمز ومكدونالـدز وسـينجيولار وايـه أو إل، وصـولاً
ــايمز، وحسابــات عــدد مــن الشركــات والأعمــال، ويعمــل الآن كمســتشار أمــني، لاخــتراق النيويــورك ت
ــا مــن قبــل الســلطات الأمنيــة يــة تامــة في الحركــة، بعــد أن ظــل لســنوات طويلــة مراقبً ويتمتــع بحر

الأمريكية.

وفي عــام  اخــترق فلاديمــير ليفين شبكــة ســيتي بانــك الأمريــكي المشهــور علــى مســتوى العــالم،
وحصل على بعض الصلاحيات على الشبكة، التي سهلت له الوصول إلى بعض الحسابات البنكية،
وبمجرد الدخول إلى هذه الحسابات قام بتحويل . مليون دولار إلى حسابات أخرى في الولايات

المتحدة، وفنلندة، وألمانيا، وإسرائيل، وهولندا.

وألقــي القبــض علــى ليفــني في مطــار هيــثرو بلنــدن في مــارس ، ولم تبــدأ محــاكمته حــتى ســبتمبر
. وانتهت بالحكم عليه بالسجن لمدة ثلاث سنوات في فبراير 

جوناثان وناسا

وفي عام  تمكن الهاكر الشاب جوناثان جيمس من اختراق شبكة NASA وكان حينها في سن
السادسـة عـشر، وتسـبب في بلبلـة كـبيرة في ناسـا بمجـرد اسـتخدام كمـبيوتر مـن نـوع بنتيـوم العـادي،
يــة، وسرق العديــد مــن الملفــات ومــن بينهــا كــود المصــدر وتمكــن مــن التحــرك في الشبكــة بمطلــق الحر

الخاص بمحطة الفضاء العالمية.

. يرهـا عـن القضيـة فـإن قيمـة الملفـات الـتي سرقهـا جيمـس كـانت تبلـغ طبقًـا لمـا قـالته ناسـا في تقار



مليون دولار أمريكي، ولكي تتمكن من إيقاف الهجوم الذي قاده جيمس، اضطرت الوكالة إلى إغلاق
النظـام كليـة، وإعـادة تشغيلـه ممـا تسـبب في خسـارة تقـدر بــ ألـف دولار أمريـكي، وبـالرغم مـن كـل

هذه الخسائر، تمكن جيمس من تفادي السجن نتيجة لصغر سنه حينها.

وفي مجــال الإعلام كــانت أهــم ضحيــة للهــاكرز هــي صــحفية النيويــورك تــايمز الــتي اســتهدفها الهــاكر
يــدة، وبــدأ في يــان لامــو عــام ، ونجــح في الــدخول علــى الشبكــة الداخليــة للجر المشهــور عالميًــا أدر
تعديل ملفات مهمة جدًا في الشبكة، وقام ببعض التعديلات في قاعدة بيانات سرية ومن بين هذه

التعديلات وضع لامو اسمه على قائمة الخبراء المستشارين للجريدة.

تم اكتشاف هذه التعديلات بسرعة وحررت الجريدة محضرًا بالحادثة، وألقي القبض على لامو في
ــدة عــامين و ألــف دولار ــة لم ــه  بالمراقب أغســطس  وبعــد تحقيــق دام  شهــرًا، حكــم علي

أمريكي غرامة تم إعطاؤها للجريدة تعويضًا عن الخسائر.

كارثة مايكروسوفت

في صبيحة يوم  فبراير  أعلنت مايكروسوفت حالة الطوارئ، بعد سرقة كود المصدر لويندوز
.مليون بايت من البيانات، و  والذي سبب خسارة مهولة للشركة العالمية بلغت ،

ملف، و. مليون سطر من الكود المكتوب
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