
كيــف تســتعين الإمــارات بقراصــنة الإنترنــت
لإنشاء دولة الرقابة الكاملة؟

, نوفمبر  | كتبه جنا ماكلولين

ترجمة وتحرير نون بوست

 يتيلي الباحث في الأمن المعلوماتي، طائرة البوينغ في تموز/ يوليو، امتطى الإيطالي سيمون مارجار
ــة في عــالم ــات الناشئ ــى أنهــا محــور الشرك ــتي تقــدم نفســها عل ــة ال مــن مطــار رومــا باتجــاه دبي، المدين

التكنولوجيا.

يتيلي إلى الإمـارات العربيـة المتحـدة إجـراء لقـاء عمـل مـع شركـة تـدعى كـان سـبب سـفر سـيمون مارجـار
كــثر المنظمــات تعقيــدًا” في الحكومــة “داركمــاتر”، وقــال بنفســه إن مهمتــه كــانت تتمثــل في “حمايــة أ
كثر أمانًا والقطاع الخاص، من خلال تجنب ومحاربة الهجمات الخبيثة على الشبكات، وتوفير طرق أ
للاتصــال الرقمــي، في مهمــة عمــل دفاعيــة وليســت هجوميــة، تتضمــن خــرق الأنظمــة علــى الشبكــة

العنكبوتية وأجهزة التجسس وإن أمكن هدمها.

يتيلي الذي قدم للشركة عن طريق صديق صديق له، لقضاء خمسة أيام في الإمارات دعي، مارجار
كثر عنها، عندما وصل إلى دبي، مدينة الذهب، العربية المتحدة على حساب الشركة لمعرفة معلومات أ
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ينا باي سويتس. وجد جدولاً مليئًا بالرحلات والنزهات، وجناحًا فاخرًا في فندق جنة مار

يتيلي “بلاكهات”، الشخص الذي يبحث عن سبل اختراق الأنظمة الإلكترونية، وهو يعمل كان مارجار
يمــبيريوم ومقرهــا تــل الربيــع بإسرائيــل، الآن في شركــة مختصــة بأمــن أجهــزة الهواتــف الذكيــة تــدعى ز
ومهمتــه كشــف الثغــرات مــن دون أن يساعــد في حلهــا، وقــد كتــب علــى مــوقعه: “أخــترق الأجهــزة
والأنظمــة مــن أجــل جعــل العــالم أفضــل”، كمــا أنــه اشتهــر بــاختراعه أداة محمولــة يطلــق عليهــا اســم

“باتركاب”، تستخدم في التجسس على المحادثات الخاصة بين الأفراد.

ينا بلازا من أجل اللقاء المرتقب، قدم ممثل الشركة مخططًا يتمثل في عندما وصل للطابق  في مار
نشر مراصد إلكترونية تنتصب في مختلف مدن الإمارات، وسيعمل فريق من الهاكرز على اختراقها
وضمــان ســيطرة “داركمــاتر” وزبائنهــا – الحكومــة الإماراتيــة – علــى المرصــد الإلكــتروني، وقــد وصــفت

الشركة أن المهمة تأتي في إطار الحفاظ على الأمن الوطني الإماراتي.

يتيلي في مـدونته “إيفلسـوكت” عـن التجربـة الـتي خاضهـا، وأنـه قيـل لـه “تخيـل أن وقـد كتـب مارجـار
هناك شخص مهم يراد ملاحقته في دبي مول، لهذا نصبنا مراصد في كل المدينة، عندما نضغط على

أحد الأزرار، تصبح كل الأجهزة في مركز التسوق مصابة وتحت إشرافنا”.

وقد رفض مارجايتيلي عرض العمل المقدم له بعد أن نشر على مدونته تصريحًا كان عنوانه “كيف
حـاول جهـاز الاسـتخبارات الإمـاراتي انتـدابي للتجسـس علـى شعبـه”، في حين نـشرت شركـة “داركمـاتر”
تغريدة مقتضبة على تويتر قالت فيها: “نحن نتحدث انطلاقًا من الواقع وليس من الخيال”، وذلك

خلال رد على ما كشفه سيمون مارجايتيلي.

في حين قال كافن هالي، مدير الاتصالات في داركماتر، في رسالة إلكترونية لمجلة “ذي إنترسبت” إنه لم
يلتــق أي شخــص مــن الشركــة أو مــن فروعهــا بالســيد مارجــايتيلي، وأضــاف “الرجــل الــذي قابــل
مارجــايتيلي لم يكــن ســوى مســتشار لــدينا وقــد انتهــت العلاقــة منــذ ذلــك الــوقت”، لكــن العديــد مــن

المصادر صرحت أن الشركة وظفته لصالحها ولديها البريد الإلكتروني لدراكماتر.

وكتب هالي أيضًا: “في الوقت الذي نحترم فيه حق الكاتب في إبداء رأيه الشخصي، لا نرى المحتوى
المطروح ذا مصداقية ولهذا ليس لدينا ما نعلق عليه”.

كيــدات مارجــايتيلي حــول انتــدابه بصــفة “هــاكر” مــن أجــل البحــث عــن وقــد أنكــرت شركــة داركمــاتر تأ
تقنيات هجومية لاختراق الأجهزة، وأفاد كافن هالي في تلك الرسالة الإلكترونية للمجلة أنه “لم تشارك
ية، في النشاطات شركة داركماتر، أو أي من فروعها، أو مراكز البحوث التابع لها، أو أي إدارة استشار
الــتي وصــفها مارجــايتيلي، نحــن نفــرض اختبــارات صارمــة علــى كــل منتجاتنــا لنضمــن خلوهــا مــن أي

ثغرة”.

في الحقيقة، إن فكرة وجود شركة في الإمارات العربية المتحدة تنتدب جيشًا من “القراصنة” من خا
البلاد من أجل ملاحقة والتجسس على سكانها تبدو كـأنها مستوحاة من أفلام جيمس بوند، ولكن
بعد أشهر من الحوارات والبحوث التي قامت بها “ذي إنترسبت” تبين أن داركماتر تقوم فعلاً بذلك.



يــن باتفاقيــات الحفــاظ علــى غالبيــة مــن تحــدثنا معهــم، طلبــوا منــا أن تبقــى هويــاتهم مخفيــة، مذكر
ــة، ومعبريــن عــن خــوفهم مــن الاضطهــاد الســياسي المحتمــل، والأعمــال الانتقاميــة المحترفــة، السري
وحرصًـا علـى عـدم خسـارة المنصـب الـوظيفي الحـالي، هـؤلاء الذيـن بقـوا مجهـولي الهويـة تحـدثوا عـن

وقائع، انطلاقًا من تجربتهم المباشرة مع دراكماتر.

كد أن داركماتر ليست صادقة حول عملياتها وانتداباتها، لم يكن مارجايتيلي الشخص الوحيد الذي أ
كثر من خمسة مصادر لديها معرفة بالشركة من الداخل، قالت لمجلة ذي إنترسبت إنه منذ بداية فأ
نشاط الشركة أوائل تشرين الثاني/ نوفمبر الماضي، قامت شركة داركماتر أو فروعها أحيانًا بالبحث عن
“قراصنة” فائقي المهارة من مختلف دول العالم، بما في ذلك الولايات المتحدة، من أجل القيام بعدد

كبير من الهجمات ضد أهداف مؤمنة في عالم الحاسوب.

يتيلي سيمون مارجار

وقالت هذه المصادر إن هدف الشركة هو استغلال أجهزة الرصد الموجودة في أغلب المدن الكبرى من
أجــل المراقبــة وذلــك مــن خلال صــناعة برامــج وز برمجيــات خبيثــة لتعقــب واخــتراق أي شخــص
موجــود في الإمــارات العربيــة المتحــدة وفي أي وقــت، كمــا وصــف لي مارجــايتيلي هــذا الأمــر في رسالــة

إلكترونية حيث أفاد أنه “بالأساس هم مثل الأخ الأكبر في ترويج المنشطات”.

وقــد انطلقــت شركــة دراكمــاتر في العمــل بعــد خطــاب المــدير التنفيــذي فيصــل البنــاي، وهــو محــاط
بموظفين من الحكومة، ومهندسين، ورجال أعمال، في القمة العربية السنوية الثانية بشأن مستقبل
المدن الذي عقد في دبي، وقد قدمت الشركة نفسها على أنها “مدافع رقمي استخباراتي لصالح الأمة
(الإماراتيــة)”، وقــد تخلــل خطــاب البنــاي بخصــوص أدوات التسويــق الخاصــة بــداركماتر عديــد مــن

المفردات الغامضة مثل “الدفاع عن الشبكة الحاسوبية” و”حماية الاتصالات”.

بعـد انطلاقهـا تفـاخرت الشركـة علـى الشبكـة العنكبوتيـة وخلال المـؤتمرات واللقـاءات الإذاعيـة بعزمهـا
علـى أن تكـون التغيـير الـذي سـيحدث في عـالم الحمايـة الرقميـة، بمـا في ذلـك تطـوير منصـتها الخاصـة
بالتشفير وحماية الهواتف في المنازل، والدفاع عن الشبكات الوطنية والشركات الموجودة بالإمارات،

والقضاء على أجهزة التنصت ومقاومة التجسس وغيرها من الأمور.

كما أن المدونين المحليين المختصين بعالم التكنولوجيا استبشروا خيرًا بهذه المؤسسة وفرحوا لارتباطها
بحكومة الإمارات، وقد وصفوا شركة داركماتر “بالمنقذة” لأعمال ومؤسسات الإمارات ضد الهجمات
، يــن بالهجمــات الــتي اســتهدفت عــدة بنــوك في ســنة المتكــررة علــى الشبكــات المعلوماتيــة، مذكر

والتي شلت البنية التحتية على الشبكة العنكبوتية للبنوك.

بعد ذلك، انتدبت داركماتر مجموعة من أبرز المواهب من أضخم شركات التكنولوجيا حول العالم، من
بينهــا غوغــل، وســامسونغ، وكوالكــوم، ومكــافي، حــتى إنهــا انتــدبت المؤســس المساعــد لشركــة “ويكــر”

المختصة في خدمة تشفير الرسائل.



ســـافر هـــذا الحشـــد مـــن النجـــوم إلى عديـــد مـــن المـــؤتمرات مثـــل مـــؤتمر القمـــة “أر إس أي” بســـان
فرانسيسكو، وتحدثوا في الإذاعات وبرامج التلفزيون، كما وعدوا بإنشاء تطبيقات لحماية الأصوات
والدردشة، وتعاقدوا مع شركة “سيمانتيك” من أجل تحسين تعقب التهديدات الرقمية في الشرق

الأوسط، وفتحوا مركز بحوث وتطوير في كندا بالإضافة إلى فتحهم مكاتب في الصين.

وقد قالت مصادر متعددة لمجلة “ذي إنترسبت” إن شريحة من الشركة نمت في السنة الماضية من
خلال تــوفير دراســات حــول الهجــوم الرقمــي، والبحــوث العلميــة المتعلقــة بتعقــب الجرائــم الرقميــة،

وتطوير فريق قوي قادر على القيام بهجمات على الشبكة العنكبوتية.

ووفـق أحـد المصـادر، فـإن التـوجه الحـديث لشركـة داركمـاتر يتمثـل في المـرور نحـو العمليـات الهجوميـة،
وتتزامــن هــذه التصريحــات مــع اكتشافــات صــدرت ضمــن رسائــل إلكترونيــة مسربــة تخــبر أن الشركــة
الإيطالية “هاكينغ تيم”، قد باعت أجهزة مراقبة لعدد كبير من الأنظمة القمعية، وبالتالي، فقد نمت

داركماتر على رماد “هاكينغ تيم”.

في الــوقت الــذي تهــدف فيــه الشركــات التقليديــة في الحمايــة الرقميــة إلى ضمــان أن كــود البرمجيــات
والمعدات سليمة من أي عيب – أي أخطاء قد يعتمد عليها الهاكرز في عملهم – كانت داركماتر، وفق
مصادر مقربة من نشاطات الشركة، تبحث عن هذه العيوب وتوظفها بهدف ز البرمجية الخبيثة
في ذلـك الجهـاز أو ذلـك النظـام، يمكـن للشركـة أن تسـيطر علـى كـاميرات المراقبـة أو الهواتـف الخلويـة
يــده بهــا – كالمراقبــة والتــدخل أو تغيــير محتــوى أي رسالــة إلكترونيــة وبالأســاس القيــام بــأي شيء تر

ترسلها تلك الأجهزة أو الأنظمة أو حجب الإشارة بالكامل.

ليــس مــن الواضــح إن كــان موظفــو الشركــة المختصين في المجــال الــدفاعي يعلمــون هــذا، في الحقيقــة
قـالت عديـد مـن المصـادر إن مثـل هـذه المشـاريع مخفيـة عنهـم، وقـد شرحـت إحـدى المصـادر كيـف أن
ممثلي الانتدابات عن الشركة يحاولون إقناع المنتدبين أن البحوث الهجومية ستقام خا الشركة، في
يتيلي، قالوا إن القيادات شكل شراكة، نوعًا ما، أو قرابة، ولكن عديد من المصادر، من بينها مارجار

العليا متورطة في مقابلات الانتداب وتعلم الحقيقة.

وقـد قـال المتحـدث الشخصي باسـم داركمـاتر “الشركـة تحـت الملـك الخـاص ولا تتلقـى أي تمويـل مـن
الحكومــة الإماراتيــة”، ولكــن يبــدو أن العلاقــة قويــة جــدًا بين الشركــة والحكومــة، فقــد عرفّــت الشركــة
نفســها في الصــحف المنشــورة علــى أنهــا “حليــف استراتيجــي لحكومــة الإمــارات العربيــة المتحــدة”،
بالإضافة إلى أن مكاتبها تقع بالطابق الخامس عشر في مبنى “الدار” بأبو ظبي، كما تبعد طابقين عن
وكالة الاستخبارات الإماراتية المعروفة باسم “السلطة الوطنية الأمنية الإلكترونية”، كذلك، فإن نائب
رئيــس البحــث العلمــي في شركــة داركمــاتر قــد عمــل سابقًــا بالمنصــب نفســه مــع وكالــة الاســتخبارات

الإماراتية.

المدير التنفيذي لشركة داركماتر فيصل البناي



في بداية الأشهر الأولى لسنة ، كان مخطط الانتداب في شركة داركماتر يسير على قدم وساق،
فقد جاء الموظفون البارزون من إدارة الأمن القومي الأمريكي، ووفق ما وجد في الحسابات العمومية
على لينكدين، فإن أحد الموظفين الحاليين في الشركة كان خبيرًا في استغلال الشبكة العامة في وزارة
ــة جمــع ــدعم عملي ــات أنشطــة ضــد شبكــات محــددة وي ــة، حيــث يضــع استراتيجي ــدفاع الأمريكي ال

المعلومات الاستخباراتية الأجنبية.

كما عثر على موظف آخر مكافح للتجسس و”عميل خاص” في البنتاغون، تحدث عن نفسه بكل
فخر في موقع “لينكدين” وقال إنه شخص نشط فيما يتعلق بالتغلب ومحو السرية الأمنية العالية
لجهــاز كشــف الكــذب، كمــا خــاض موظــف آخــر تجربــة فــك التشفــير مــع داركمــاتر، حيــث كــان سابقًــا
مســـتشارًا ساميًـــا في وكالـــة الأمـــن القـــومي الأمريكيـــة وضليعًـــا، بشكـــل معقـــد، في تصـــميم أنظمـــة

الصوتيات والبيانات الأمريكية.

يتيلي وغـيره مـن المصـادر أن الشركـة ليسـت علـى علـم بتعيين الوظـائف الـتي تنتـدب لهـا ويـرى مارجـار
كــدوا أن مــوظفي كــثر مــن عــشرة بــاحثين في الأمــن المعلومــاتي وأ أمهــر المــوظفين، كمــا حــاورت المجلــة أ
الانتدابات في داركماتر قد تواصلوا معهم، مقدمين لهم وعودًا بأعلى الرواتب، والوظائف المثيرة التي

ستهتم بالدفاع الرقمي، وقد عزز بعضهم كلامه بوثائق تثبت ذلك.

كد عدد من خبراء السلامة الرقمية من خلال تغريدات على تويتر أن موظفي الانتدابات في داركماتر وأ
قد اتصلوا بهم، من بينهم شارلي ميلر باحث بالأمن في “أوبر” ومحلل بيانات سابق في وكالة الأمن
يقًا مع ميلر، وفابيو أسوليني القومي الأمريكية، وكريس فاليسيك مخترق سيارات معروف يشكل فر

باحث أمني لصالح كاسبرسكاي لابس.

ورد في إحدى الرسائل الإلكترونية التي اطلعت عليها مجلة “ذي إنترسبت” عرض مبهج يتمثل في
حياة من دون ضريبة في دبي، مع مجانية السكن والطعام والرعاية الصحية وتعليم الأطفال

والتنقل، كما قالت الرسالة الإلكترونية إن الوظيفة تخضع لشراكة خاصة أو عامة بشأن مزودي
السلامة الرقمية مع الحكومة الإماراتية.

، يًا قبل نهاية سنة وفي رسالة إلكترونية أخرى، ورد أن مخطط الشركة هو انتداب  عبقر
كما قال أحد الباحثين في الأمن الرقمي إن موظفي الانتدابات بالشركة قد اتصلوا به  أو  مرات في

أوقات متباعدة على لينكدين.

لم يعــر بعــض الخــبراء المســتهدفين أي اهتمــام للموضــوع في حين تحمــس البعــض الآخــر للعــرض،
فالوظيفة توفر فرصة الإبداع في الأمن الرقمي على نطاق دولة بالكامل، كما أن الراتب مثير جدًا،
فوفــق إحــدى المصــادر، الــتي طلبــت عــدم الكشــف عــن هويتهــا خوفًــا مــن العمليــات الانتقاميــة، فــإن
كـثر مـن نصـف مليـون دولار في السـنة، وهـو رقـم قريـب جـدًا مـن أحـد الرواتـب كـانت مرتفعـة جـدًا، أ

العروض التي اطلعت عليه “ذي إنترسبت”.

ووفـق مصـادر مقربـة مـن الشركـة، فـإن المـواطن الأمريـكي فيكتـور كوزنتسـوف، الـذي قسـم وقتـه بين



الولايات المتحدة والشرق الأوسط، كان الموظف المنتدب الأبرز لدى دراكماتر في الولايات المتحدة.

ينا اتصالاً هاتفيًا مع الرقم المسجل للعموم تحت اسم فيكتور كوزنتسوف، أجابنا رجل وعندما أجر
وقــال لنــا إننــا مخطئين في الرقــم وقــال إنــه لا يعمــل مــع داركمــاتر وأن اســمه ليــس فيكتــور، وعنــدما
سألناه لماذا قدمته رسالة البريد الصوتي على أنه فيكتور، أغلق الخط، وقد اتصلت به المجلة عبر البريد
الإلكتروني فرفض كوزنتسوف الإجابة وكتب: “كما يمكنك أن تتخيل، فإن عقد السرية الذي وقعته
مـع داركمـاتر يمنعـني مـن الكشـف عمـا أقـوم بـه بالتحديـد لصالـح الشركـة، ولكـن جـل مـا يمكنـني أن

أقوله هو أن أي من الباحثين المنتدبين لا صلة لهم بالأمن الرقمي الهجومي”.

كيــد الشركــة علــى أن نشاطهــا ســلمي ولا يســتهدف أي جهــة، إلا أن عديــد مــن وعلــى الرغــم مــن تأ
كـدوا أنـه قـد قيـل لهـم إن واجبهـم هـو القيـام بعمليـات يتيلي، أ البـاحثين المقـربين، مـن بينهـم مارجـار
يتيلي إن الشركة ستنصب مراصد في دبي، رقمية هجومية، وقد قيل للخبير الإيطالي سيمون مارجار
مــن بينهــا أجهــزة ومحطــات إرســال واســتقبال، تســمح بــاختراق الاتصــالات اللاســلكية بين الأجهــزة
الشخصية والشبكات الرقمية مثل نقاط الدخول اللاسلكية، والطائرات دون طيار، وكاميرات المراقبة

وغيرها.

قد تنصب المراصد خلسة من قبل داركماتر أو بتسهيل من أنظمة الاتصالات من خلال الاتفاقيات
الثنائيـة حـول إعـدادات المراقبـة، ثـم تتمكـن الشركـة مـن ز أجهـزة هجوميـة مبـاشرة، ضمـن المراصـد،
قادرة على التعرض للتنقل الرقمي في شبكات “أي بي”، و” جي”، و” جي”، و” جي” والتعديل
فيها، ثم يصبح بعدها أي شخص يستخدم الهاتف الخلوي أو أي جهاز متصل بالشبكة اللاسلكية

المتصل بها أحد المراصد ضعيف الحماية ويمكن اختراقه وتتبعه بكل يسر.

يد له القيام به، فقال: “البرمجية التي صممتها داركماتر لاختراق المراصد لم يتيلي ما أر وقد شرح مارجار
تعمــل بشكــل جيــد، ولهــذا لم تســتطع التعامــل مــع الحجــم الكــبير مــن البيانــات المتنقلــة في الشبكــات،
 ليقوم بالعمل، وفي هذا الإطار أرادت

ٍ
والتي من المفترض اعتراضها، لذا احتاجت الشركة إلى فريق ثان

مني حل المشكلة”.

يتيلي الأكـثر كشفًـا لهـذه الحقـائق ولكـن عديـد مـن المصـادر الأخـرى أيضًـا نـاقشت كـان حسـاب مارجـار
مشــاريع مشابهــة مــع داركمــاتر، مــن بين هــذه المشــاريع بحــث وتطــوير اســتغلال الثغــرات الضعيفــة،

يتيلي العمل عليها. بالإضافة إلى نشر وتوظيف بعض البرمجيات الشبح التي طلب من مارجار

“في المستقبل القريب سيصبح كل جهاز في الإمارات العربية تحت سيطرتهم”

يتيلي مارجار

وقد طلبت داركماتر من أحد الباحثين والعاملين على اكتشاف الثغرات لشركة فيسبوك، وغوغل،
وبعـض الشركـات الكـبرى في عـالم التكنولوجيـا، أن يوظـف بحـوثه حـول مـواطن الضعـف ليسـمح لهـم



بـالوصول إلى المجـالات الموثـوق فيهـا، أي أنـه سـيقوم بالأسـاس بـالعثور علـى الثغـرات في مواقـع الـواب
ويسمح للشركة استغلالها من أجل نشر البرمجيات الخبيثة لتتبع المستخدمين من دون أن ينتبهوا

إلى ذلك.

قـال هـذا البـاحث – الـذي أراد أن يبقـى مجهـول الهويـة – للمجلـة إنـه رفـض العـرض، حـتى بعـد أن
يــد مــن المــال، لأن أهــدافه مخالفــة لأهــداف الشركــة، حيــث قــال “مــا ســأقوم بــه هــو عرضــوا عليــه المز

اختراق لا أخلاقي”.

ولكن ما أثار اهتمام بعض المصادر التي اتصلنا بها والباحثين في الأمن الرقمي هو مخطط الشركة في
الحصـول علـى “شهـادة السـلطة سي أي”، وتعتـبر شهـادة السـلطة الطـرف الثـالث الموثـوق، أي هـي
شركة أو وكالة رسمية تهتم بالشهادات الرقمية بالأساس جوازات السفر “الإلكترونية” التي تتحقق

من هوية المستخدم ومن شرعية البرمجيات.

إن البيانــات المنقولــة والشفــرات التابعــة لميكروســوفت، وفيســبوك، ومــوزيلا، وغيرهــا علــى الشبكــة
الرقميـة موثـوق فيهـا لأن هـذه الشركـات قـد وقعـت علـى الشهـادة، ولكـن سـتتظاهر داركمـاتر عنـدما

تمتلك هذه الشهادة بأنها جهة أخرى وستتمكن بعدها من تثبيت شهاداتها الخاصة.

هنــاك آليــة يعمــل بهــا الآن مــن أجــل تجنــب مثــل هــذه الهجمــات وتــدعى “تثبــت الشهــادة”، ولكــن
العديد من المواقع لا تستخدم هذه الاحتياطات، لذا لا يمكنها تجنب ولوج داركماتر للشفرة، في أثناء
يًـا يمكـن للشركـة الولـوج للجهـاز مـن خلال تحـديث تحـديث البرمجيـة مثلاً علـى أنهـا جهـة أخـرى، نظر

مضاد الفيروسات كأنه صادر من كاسبيرسكاي لابس، في حين أنها ترسل شفرة خبيثة.

وفق إحدى المصادر، فإن الشركة ستصبح قادرة على استخدام سلطتها على نشر جذورها الخفية –
أدوات رقمية تسمح بالتخفي وتجاوز سلطة الدخول لأنظمة الحاسوب – بهدف تعقب أي شخص،

وقد علق المصدر عن هذا قائلاً: “هذا أمر عظيم”.

كد هالي أن الشركة لديها وحدة أعمال تهدف إلى نشر مفاتيح أو “جذور وطنية من شهادات وقد أ
السلطة للدول المجاورة وعالميًا”، وقال: “ولأن داركماتر ليست بنية تحتية لمفتاح عام للسلطة في

ية ونهدف إلى إطلاق خدمات شهاداتنا الإمارات، لذا فنحن نوفر الآن المشورة والخدمات الإدار
يبًا”. ية قر التجار

في الوقت الذي رفضت فيه داركماتر وجود أي مخطط لاستخدام قدراتها في الهجوم الرقمي، إلا أنه
إن واصلت الشركة تطوير منصة رسائل أمنية أو أجهزة من بينها هواتفها الخاصة فستتمكن من
ير الثغــرات، ومقــاييس السلامــة الرقميــة، الوصــول إلى كــل المخططــات الداخليــة لتلــك المنتجــات: تقــار

وغيرها.

وســيتمكن مخترقــو داركمــاتر مــن الســيطرة علــى تلــك المعلومــات بينمــا يقــوم طــاقم العمــل الــدفاعي
بإصلاح تلك الثغرات والدفع نحو تحديث البيانات على أجهزة المستخدم، وهو إجراء قد يستغرق
سنوات، وعندما سئل هالي عن فرضية بيع الشركة لهواتفها الخاصة كتب لنا أن الشركة تعمل على



تطوير الأجهزة.

ليس الانتداب هو الباب الوحيد الذي طرقته داركماتر من أجل الحصول على المواهب الهجومية،
ففـي الشتـاء المـاضي، اسـتخدمت الشركـة عـددًا كـبيرًا مـن المـوظفين في شركـة أمريكيـة مقرهـا بـالتيمور
تدعى “سايبربوينت إنترناشيونال”، ولدى هذه الشركة اتصال رسمي مع وزارة الداخلية الإماراتية،
أســس شركــة ســايبربوينت مــديرها التنفيــذي كــارل غومتــوو وزوجتــه فيــكي في ســنة ، وقــدمت
يــة، والســجلات نفســها علــى أن أغراضهــا دفاعيــة وتتمثــل في حمايــة المعلومــات الماليــة، والملكيــة الفكر

ية، وغيرها من أشكال التواصل. التجار

كارل غومتوو المدير التنفيذي لشركة سايبربوينت في أحد المؤتمرات في أبو ظبي

وقد فازت هذه الشركة بعديد من العقود في مناطق مختلفة مع الحكومة الأمريكية، من بينها عقد
بقيمة  ملايين دولار من وكالة مشاريع البحوث الدفاعية المتقدمة في البنتاغون، كما رشح غومتوو
يــة أن ير الإخبار يلانــد لجــائزة “أنتروبرونــور” الســنوية، وتحــدثت التقــار الســنة الماضيــة عــن منطقــة مار
ســايبربوينت كــانت مــن بين الشركــات الــتي أرســلت موظفيهــا إلى الإمــارات العربيــة المتحــدة، مــن أجــل
تدريب موظفي وكالة الاستخبارات هناك، والشبيهة جدًا بنظيرتها في الولايات المتحدة “وكالة الأمن

القومي”.

يـق واحـد وبـاعت أجهـزة الرقابـة لشركـة ولكـن في الصـيف المـاضي قـالت سـايبربوينت إنهـا تعمـل في فر
“هاكينغ تيم” الإيطالية، التي اخترقت رسائلها البريدية الداخلية، وكشفت عن أن كميات كبيرة من
مبيعاتهــا كــانت مــع الأنظمــة القمعيــة، وأشــارت تلــك الرسائــل البريديــة الــتي سربــت إلى أن ممثلــي
سـايبربوينت عملـوا مـع “هـاكينغ تيـم” أجـل تسـهيل العمـل علـى مـا بـدا أنـه أجهـزة مراقبـة لحكومـة

الإمارات.

وقد قالت خمسة مصادر مختلفة مقربة من الشركة الأمريكية لمجلتنا أنه مع نهاية سنة ، كان
هناك صراعًا داخليًا ضمن سايبربوينت بخصوص عقد الإمارات، وقد صرح بهذا موظفون سابقون
في الشركـة لـذي إنترسـبت، اشترطـوا بقـاء هويـاتهم في كنـف السريـة، خوفًـا مـن الإجـراءات الانتقاميـة،

وخوفًا على سلامتهم، لأنهم ما زالوا يعيشون في الإمارات.

ــة ــاك اجتماعــات غاضب ــانت هن ــو، ك ــم في تمــوز/ يولي ــة لهــاكينغ تي ــل الإلكتروني ــب الرسائ وبعــد تسري
وأصـــوات عاليـــة في مكـــاتب ســـايبربوينت، أشخـــاص يقـــررون مـــاذا ســـيفعلون الآن بعـــد أن كشفـــت

عملياتهم الداخلية في الشرق الأوسط للعالم.

ونتيجة لهذه النقاشات حصل أمران: قفزت أجزاء كبيرة من طاقم سايبربوينت في سفينة داركماتر،
الــتي كــانت تقــدم رواتــب ســنوية عاليــة وخــدمات فــاخرة، وقــالت إحــدى المصــادر للمجلــة إن شركــة
داركماتر ساعدت بعض الموظفين على تحويل إقامتهم إلى ساوث داكوتا من أجل تمتعهم بالمزيد من

الفوائد الضريبية عندما يعيشون وراء البحار.



وقــد كتــب هــالي، مــدير الاتصــالات في داركمــاتر، للمجلــة فقــال “إن الشركــة لا تنظــر لعقــود التوظيــف
الفرديـة، في المجمـل نحـن نخضـع لقـانون السـلطات التشريعيـة في عمليـات التوظيـف وفي النشاطـات

العملية التي نقوم بها”.

تنتدب داركماتر المواهب من مختلف أنحاء العالم ولديها الآن  موظف

بينمـا وعـدت سـايبربوينت موظفيهـا الذيـن لم يقـدم لهـم أي عـرض – أو رفضـوا – في داركمـاتر بتمديـد
عقــودهم، قــال أحــد المــوظفين إنــه في كــانون الأول/ ديســمبر، أعلنــت ســايبربوينت تمديــدها للعقــود
بشهرين، أما بالنسبة للذين غادروا الشركة، كانت تلك مفاجأة ولم يدركوا ما حدث بعدهم في الشركة

على وجه اليقين، بينما قال بعضهم إن شركة داركماتر كانت مهتمة بانتداب المزيد من التقنيين.

وقــد وصــفت إحــدى مصادرنــا هجــرة العمالــة بعمليــة “اســتيلاء عدائيــة” تــديرها حكومــة الإمــارات
العربية، أي إنهاء العقود الأصلية مع سايبربوينت، والتي هي بالأساس عقود إماراتية، وتوفير عقود

جديدة داخل الدولة حتى تضمن أن المهندسين تحت سقفها.

كــدت داركمــاتر أن بعــض مــوظفي ســايبربوينت التحقــوا بالشركــة في الإمــارات العربيــة المتحــدة، كمــا أ
وقـالت إن هـذا ليـس بـالأمر الغريـب، وقـد قـال هـالي: “داركمـاتر تنتـدب المـواهب مـن مختلـف أنحـاء
العالم ولديها الآن  موظف، بعضهم جاؤونا من سايبربوينت، ويقومون الآن بالواجب المناط بهم

داخل مختلف الأقسام”.

وفق غومتوو، المدير التنفيذي لسايبربوينت، فإن الشركة مرت ببعض “التغييرات” منذ أن انسحبت
مـن الإمـارات للحفـاظ علـى مصالحهـا، وقـد أرسـل أجوبـة حـول أسـئلة طرحتهـا “ذي إنترسـبت” مـن
خلال رسائل عبر موقع لينكدين، وكان من بين ما كتب لنا: “لا يوجد الآن أي موظف لسايبربوينت
في الإمارات، ولم يتم بيع أو امتلاك أي جزء من الشركة من قبل داركماتر أو أي جهة أخرى، ولم تتعاقد

سايبربوينت أبدًا مع داركماتر”.

ثــم أوضــح غومتــوو مضيفًــا “ســايبربوينت لا تعمــل علــى تطــوير أســلحة رقميــة، علــى العكــس، فــإن
يـة موجـودة علـى نطـاق الشركـة تقـود اختبـارات اخـتراق وتقييمـات أمنيـة، نحـن نسـتخدم أدوات تجار

واسع حول العالم”.

على الرغم من أن هذه الأدوات التي تستخدم لتحسين الدفاع الرقمي يمكن أن تستخدم لإصابة
أهداف آمنة، حتى وإن استخدمت أجهزة الاستخبارات بعض هذه الأدوات لإصابة أنظمة محددة
خلال التحقيقات الأمنية القومية، فإن البعض يسرق ويعدل في الكود، من أجل اختراق صحفي أو

ناشط محمي في العالم الرقمي.

وقــد كتــب نيكــولاس وافــر، البــاحث في الأمــن الرقمــي في المعهــد الــدولي لعلــوم الحــاسوب، في رسالــة
إلكترونية لمجلة “ذي إنترسبت” فقال: “الهوة كبيرة جدًا بين الدفاع والهجوم، خاصة عندما يتعلق



الأمر بالرقابة الشبكية، فالأدوات نفسها يمكن أن تستخدم لمراقبة شبكتك للتعرف على الهجمات
وللمراقبة أيضًا”.

وقـد قـال موظـف سـابق في سـايبربوينت: “لقـد فعلـت الشركـة الصـواب وربمـا النبيـل، ولكـن النسـبة
الصغيرة من عملها خفي”، معتبرًا أن جزءًا من بحوثها الهجومية يستهدف بعض المنصات الرقمية

على الشبكة العنكبوتية.

بينمـــا قـــال مصـــدر آخـــر إن تلـــك البحـــوث والتطـــورات وعمليـــات صـــياغة الشفـــرات الـــتي تقودهـــا
ســايبربوينت تهــدف في نهايــة المطــاف إلى إجــراء هجمــات تجســس علــى الصــحفيين والنــاشطين في
الإمارات منذ سنة  إلى الآن، بعض تلك الهجمات تستهدف عمليات تجسس على تغريدات

توتير، والتصيد الاحتيالي للبريد الإلكتروني “سباير فشينغ”، وخدمة اختصار الوصلات “يو آر إل”.

هــذا النــوع مــن الهجمــات معــروف لــدى ناشــط حقــوق الإنســان الإمــاراتي، أحمــد منصــور، فقــد قــال
لمجلتنا إنه لم يقابل أي ممثل للشركة وجهًا لوجه، ولكن سبق أن حذره صديق له منها قائلاً: “إنهم

يقومون بهجوم لاختراق الهيئات الأمنية الإماراتية”.

وقد أطلقت مجموعة من الباحثين اسم “ستيلث فالكون” على هذا الهجوم، كما ذكر الباحثون أن
“حقــائق مبــاشرة تثبــت وجــود رابــط بين ســتيلث فــالكون والحكومــة الإماراتيــة” بالاســتناد إلى القطــع

الرقمية.

وقــد أصــاب هجــوم ســتيلث فــالكون أهــدافًا متعــددة في الإمــارات العربيــة بعــد مغــادرة ســايبربوينت
البلاد، كما التحق الموظفون الذين كانت لهم صلة بالشركة الأمريكية أو عملوا على برامج التجسس
بداركماتر، وذلك وفق مصدرنا الذي قال “ليس كل هجمات البرامج الضارة تم رصدها، هناك عديد

منها لم يرصد بعد”.

ــة اســتخدمت لاخــتراق أمــا هــالي فقــال: “ليــس لــدي علــم بســتيلث فــالكون أو أي أدوات هجومي
الصــحفيين والوصــول لبيانــاتهم، فكمــا شرحنــا سابقًــا، نحــن لا نملــك ولم نطــور أي برمجيــة في الأمــن

المعلوماتي لأغراض عدائية”.

عالم التصدير الرقمي عالم ضبابي وذلك بحسب ما تقوم به داركماتر الآن، كما أن
مبيعاتها قد تخضع لقوانين عدة هيئات، كما كان من بين المنتجات

تكنولوجيات التشفير، فهناك حواجز تمنع تصدير الأسلحة

كمــا شرحــت لنــا إحــدى المصــادر قائلــة: “في وقــت مــا كــانت ســايبربوينت قــادرة علــى اخــتراق ملايين
الأجهــزة علــى اختلاف مصادرهــا حــول العــالم محــذرة مــن الثغــرات – أي ثغــرات لم تكتشــف أو لم يتــم
معالجتها – في برمجياتها”، ويشمل هذا مناطق ضعف أو ثغرات في المتصفح “تور”، و”فايرفوكس”،

و”إنترنت إكسبلورر”، و”ميكروسوفت أوفس”.



وقـال مصـدر آخـر لنـا: “بـدا أن الإمـارات العربيـة تطمـح لبنـاء فريقهـا الخـاص مـن المهـاجمين، تشمـل
يقًا قادرًا على القيام بهجمات على الشبكات الرقمية، لإبطال الخصوم على الشبكة هذه القدرات فر
العنكبوتية، وأيضًا فريق قادر على التجسس والتلاعب بالبيانات” وهي قدرات طورت في مختلف

الحكومات حول العالم بمستويات مختلفة للمراقبة والحجب.

يان داف، وهو باحث في الأمن الرقمي وقائد تكتيكي للعمليات الرقمية في الولايات ووفقا لما قاله ر
المتحدة، فإن “استغلال الشبكات الحاسوبية وشن الهجمات عليها هما شيئان مختلفان بالاستناد

إلى الغرض من الاختراق وهو جمع البيانات الاستخباراتية”.

وقــال إن “الاســتغلال يعــني بالأســاس القــدرة علــى الولــوج إلى الجهــاز بغــرض جمــع البيانــات، لذلــك
يجب أن تمتلك بعض البرمجيات، والبرامج الضارة، أو ز أداة داخل ذلك الجهاز لمراقبته”، وقال
أيضًـا “الهجمـات الشبكيـة تعمـل أيضًـا مـن خلال القـدرة علـى الولـوج ولكـن لأغـراض تدميريـة، مثـل
مســح قــرص صــلب أو تــدمير خــادم، أو اســتخدام حواســيب مصابــة مــن أجــل إطلاق هجــوم رفــض
الخدمة”، هذه الأنواع من الهجمات الشبكية مرتبطة بالأنشطة العسكرية أو لتغطية المهام الأمنية.

ولكــن عديــد مــن الحقــائق تشــير إلى أن الشركــة تعمــل في مجــال التجســس، فقــد انتــدبت عــددًا مــن
أعضاء سايبربوينت، لديهم معرفة معمقة في كتابة الشفرات، وقادرين على إصابة مستخدمي تويتر

وغيرها من المنصات للمساعدة في عمليات التجسس.

وقد قال موظف سابق للمجلة: “بحسب ما فهمته هناك بعض الأنواع من الأعمال الهجومية التي
لم ترغب أو لم تتمكن سيابربونت من القيام بها لصالح الزبائن، والزبون يرفض أن يجابه بالصد، لذا

عملت إلى إعادة هيكلتها حتى لا تتمكن أي شركة أجنبية من إهدار جهودها”.

وأردف قــائلاً: “هنــاك شيء واحــد واضــح جــدًا، وهــو أن الإجــراءات الجديــدة أجــبرت العــشرات مــن
الموظفين على مغادرة الإمارات عوض الالتحاق بداركماتر، فبعض الذين غادروا تحدثوا عن سجل
حقـوق الإنسـان في الإمـارات العربيـة المتحـدة، بمـا في ذلـك الاعتقـالات العشوائيـة وعمليـات التعذيـب
والانشقاقات السياسية، وقد قال أحدهم إن المشكل مرتبط بحرية التعبير، وهي النقطة التي تعد

حساسة”.

السؤال الكبير المطروح الآن هو: هل استخدام داركماتر لأدوات “القرصنة” الأمريكية المتطورة قانوني
أم لا خاصة وأنها من مشمولات قوانين التصدير الأمريكية؟

ووفق ما صدر في صحيفة واشنطن بوست، فإن وزارة الخارجية منحت سايبربوينت الإذن بتقديم
المشورة للإمارات العربية حول الأمن الرقمي، ولكن هناك شخصان تحدثا مع ذي إنترسبت تساءلا
حول ما إذا كانت داركماتر، التي على ما يبدو أنها قد ابتلعت عمل سايبربوينت في الإمارات في وقت

لاحق، تند ضمن هذا الإذن.

خلال مكالمـة هاتفيـة مـع إيفـا غـالبرن، وهـي محللـة سياسـية عامـة في إلكتريـك فرونتيـار فاونـدايشن،
ومستشارة تكنولوجية في فريدم فور براس فاوندايشن أفادت أن “عالم التصدير الرقمي عالم ضبابي



وذلك بحسب ما تقوم به داركماتر الآن، كما أن مبيعاتها قد تخضع لقوانين عدة هيئات، كما كان
من بين المنتجات تكنولوجيات التشفير، فهناك حواجز تمنع تصدير الأسلحة”، بينما أدوات الاختراق
والثغرات ليس مقننة إلى ذلك الحد، وقال أيضًا “إن أردت شراء برمجية ضارة للمراقبة في الإمارات

العربية، فلا شيء يمنعك من ذلك”.

في المقابــل، حــاولت الولايــات المتحــدة تقنين هــذا النــوع مــن الأســلحة الرقميــة، كمــا أراد العديــد مــن
موظفي حكومة الولايات المتحدة فرض المزيد من الرقابة من خلال القوانين، وذلك في استجابة لما
قــامت بــه شركــة “هــاكينغ تيــم” الــتي بــاعت أدوات مراقبــة لأنظمــة قمعيــة غــير أن نقــاد هــذا الاقــتراح
أشاروا إلى أن تلك التكنولوجيات قد تستخدم لأغراض شرعية مثل اختبار منتجات الأمن الرقمي أو

تجربة اختراق الأجهزة.

ووفق غولبي غودمان، مدير مراقبة المساعدة الأمنية وخبير قوانين نقل الأسلحة، فالأمر غير واضح،
بحســب مكــان عمــل داركمــاتر فربمــا تخضــع لقــانون التصــدير، وإن كــان العمــل يتطلــب تكنولوجيــا
أمريكيــة بالأســاس أو خــبرة تقنيــة في التشفــير، فــالترخيص يجــب أن يصــدر مــن قبــل وزارة الخارجيــة

الأمريكية.

وأضاف أن “أي موظف أمريكي يعمل على منتج يخضع للقانون سيحتاج إلى ترخيص تصدير، حتى
إن انتقــل إلى مــا وراء البحــار وبــدأ العمــل في شركــة أجنبيــة”، وقــد ضرب غــولبي غودمــان مثلاً ليوضــح
الأمــر فقــال: “لــو كنــت مواطنًــا إماراتيًــا وكنــتُ أخــبرك شيئًــا خاضعًــا لســيطرة قــوانين الاتجــار الــدولي

بأنظمة الأسلحة، فهذا يعتبر تصديرًا لذلك الشيء، إلا إذا كان لدي ترخيص بذلك”.

وأردف قائلاً: “والأمر قياس مع المعلومات السرية، فلا يعني أن تغادر البلاد أنك ستنسى المعلومات
السرية، وإن قدمتها إلى جهة أخرى فهذا يعتبر اعتداء”.

كمــا رفضــت وزارة الخارجيــة التعليــق حــول وجــود “تصريــح تصــدير” صــدر للتغطيــة علــى الشركــة أو
موظفيها، بما في ذلك تلك التراخيص السابقة لسايبربوينت، ولم تجب وزارة التجارة الأمريكية، التي
صاغت بعض القوانين حول بيع الأجهزة الأمنية، عن سؤالنا ولو بتعليق، بينما قالت داركماتر من

كثر. جانبها أنها حاصلة على تراخيصها الخاصة، ولكن لم تقدم تفاصيل أ

وقد قال هالي، المتحدث باسم الشركة الإماراتية: “وفرت داركماتر لزبائنها تكنولوجيات تقدر قيمتها
بمئـات الملايين مـن الـدولارات، مـن خلال الأمـن العـالمي وبـائعي التكنولوجيـا، كمـا أن هنـاك عـدد مـن
هذه العقود يضمن مستوى عاليًا من الأنظمة الأمنية، طبقتها الشركة، حصلت على التراخيص من

سلطات قضائية، من بينها في الولايات المتحدة الأمريكية ودول مختلفة في أوروبا”.

جلس ممثلو داركماتر تحت بعض مظلات المعرض في صالة المؤتمرات في لاس فيغاس في شهر آب/
ير الخمر، وديناصور آلي أغسطس، حيث كان أحدهم يحمل سيجارة ملفوفة يدويًا، وأمامهم قوار

سيقدم كهدية لمن يفوز في لعبة المراهنة.



يتيلي إن درجة الإصرار في الشركة لا نظير لها، فهي تسعى إلى يقول مارجار
يد مراقبتها أو إنشاء جيش من أجهزة الزومبي المصابة، تحت الطلب إن أرُ

تعقبها

بدأت داركماتر في الظهور في مجال الأمن الرقمي في الولايات المتحدة في الأشهر القليلة الماضية – بما
كبر مؤتمر سنوي للأمن الرقمي والهاكرز في لاس فيغاس – بعد أن قدمت في ذلك مؤتمر بلاكهات، أ
للحضور أقلامًا ومذكرات مزينة بشارة داركماتر، وقد قال ممثل الشركة إن “الشركة ما زالت منشغلة

بالانتدابات”.

يتيلي في شهر تموز/ يوليو واصفًا اللقاء الذي أجراه في الإمارات، آملا في مدونته الخاصة كتب مارجار
في أن يقـدم حسـابه الخدمـة لهـؤلاء “الذيـن هـم مثلـي، وقـد يجـدون أنفسـهم يومًـا مـا متـورطين في
عمل مشبوه بعلم مسبق سواء كان نسبيًا أو كليًا، أو هؤلاء الذين يبحثون عن عروض عمل تتطلب
التواجد في الإمارات العربية المتحدة، فاعلم أنك ستقدم خصوصيتك والأهم من ذلك حريتك في

التعبير مقابل المال”.

يتيلي، فقد قال الباحث الفرنسي في الأمن الرقمي ليس كل من حادثته وافق على وجهة نظر مارجار
مات سويش، الذي يعمل مع “كوماي تكنولوجيز” المنتصبة في الإمارات أيضًا: “كل الدول تسعى إلى
يــب في الإمــارات، فالدولــة تحــاول امتلاك آليــات المراقبــة، وانتــداب عمــال أجــانب ليــس بــالأمر الغر

ببساطة إنشاء قاعدة تكنولوجية خاصة بها”، وشبّه مهمته بأنها “مثل مهمة في مريخ الإمارات”.

كما قال البعض ممن عملوا سابقا بسايبربوينت في الإمارات، إنهم لا يجدون مانعًا في القيام بأعمال
الرقابة، وتعاملوا معها على أنها عمل ضروري لا يمكن تجنبه وهو سبيل طبيعي لدولة حديثة تواجه

يهًا في العمل الذي قمت به”. كن نز تهديدات الشرعية. وقد قال أحدهم لي: “لم أ

ثــم أضــاف مصــدرنا قــائلاً: “اســتخدام الإمــارات للرقابــة بهــدف تتبــع مواطنيهــا أصــبح أمــرًا طبيعيًــا”،
واصفًا نفسه بالواقعية على الرغم من إقراره أنه حاول التقليل من تعرضه لبعض المهام التي قامت

بها الشركة، وقال: “لا يمكن لوم رجل الحقيبة على عمل قدمته له”.

يتيلي حول شعوره بالإحباط ففي ردهة فندق لاس فيغاس في مؤتمر بلاكهات، تحدثت مع مارجار
مــن شركــة داركمــاتر، الــداعم البلاتيــني للحــدث، كــانت باديــة علــى “الهــاكر” الإيطــالي ملامــح “هــاكرز”
الأفلام، بما في ذلك الثقوب الموجودة في أنفه ولسانه، والنظارة المستطيلة التي يضعها، والسيجارة

التي يدخنها، كما أنه يتحاشى استخدام الهاتف الخلوي ولكنه أوجد طريقة للتواصل الرقمي.

 مؤتمر البلاكهات في أمريكا في أغسطس

ذهــب إلى المدرســة لدراســة الفيزيــاء والهندســة ولكنــه لم يكمــل دراســته حــتى الحصــول علــى شهــادة



علميــة، كمــا أن لــديه ذاكــرة مــن صــغيرة مــن الأرقــام المحــددة، وبعــض المجــالات الشبكيــة، والعنــاوين،
والأشخــاص، وقــال إنــه علــى الرغــم مــن أن لغتــه الإنجليزيــة ليســت جيــدة، إلا أنــه قــادر علــى ترجمــة

النص الإيطالي إلى الإنجليزية في وقت صغير.

يتيلي إنـه بـدأ في الحـذر مـن داركمـاتر منـذ البدايـة، كـان يعـرف سـمعة حكومـة الإمـارات قـال لي مارجـار
العربية المتحدة بشأن حجز المنشقين أو اختفائهم وشرائها أجهزة مراقبة من دول أخرى، بالإضافة إلى
أن لقاءه مع موظف الانتداب، الذي كان في وقت سابق يعمل مع شركة مثيرة هي الأخرى للجدل
وهـــي شركـــة “فيرانـــت”، بـــدا عليـــه الاهتمـــام بـــأداة “باتركـــاب” – أداة “الهـــاكرز” الـــتي اشتهـــر بهـــا

يتيلي. مارجار

قــد يجــادل بعــض البــاحثين ويــدافعون عــن مســاعي داركمــاتر بــالقول إنهــا تقــوم بواجبهــا في الحمايــة
يتيلي إن درجة الإصرار في الشركة لا نظير لها، فهي تسعى إلى إنشاء جيش من الرقمية، يقول مارجار
ــد مراقبتهــا أو تعقبهــا، وقــال “الهــاكر” الإيطــالي: “في ي ــة، تحــت الطلــب إن أرُ ــزومبي المصاب أجهــزة ال

المستقبل القريب سيصبح كل جهاز في الإمارات العربية تحت سيطرتهم”.

يتيلي في وقت لاحق عبر رسالة إلكترونية لي، قائلاً إنه عمل مع كل أنواع تكنولوجيات ثم كتب مارجار
“الهاكرز”، ولكن يبقى مشروع داركماتر صادمًا، فهدفه مراقبة أمة بالكامل، كما تساءل قائلاً: “ماذا

يريدون فعله؟ إنهم مجانين بحق”.

المصدر: صحيفة ذي إنترسبت
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