
“ عـام القرصـنة”.. هيلاري كلينتـون
ـــــرز ومؤســـــس فيســـــبوك والســـــعودية أب

ضحاياه
, ديسمبر  | كتبه عماد عنان

كمـا تحمـل التطـورات التكنولوجيـة المتلاحقـة إيجابيـات عـدة في مجـال التنميـة والتطـور ودفـع قـاطرة
التقــدم للأمــام، إلا أنهــا في نفــس الــوقت تحمــل بين ثناياهــا مخــاطر مقلقــة، لا تهــدد حيــاة الفــرد
والمؤســسات فحســب، بــل تعــرض الأمــن القــومي للــدول والشعــوب للخطــر أيضًــا، وهــو مــا كشفتــه

ير الواردة في هذا الشأن. التقار

دور القرصـــنة في هزيمـــة هيلاري أمـــام ترامـــب في الانتخابـــات الرئاســـية الأمريكيـــة، وتهديـــد إيـــران
للمنظومــة الأمنيــة والاقتصاديــة الســعودية عــبر سلاح الهجمــات الإلكترونيــة، وتعــرض الأفــراد للابتزاز
الإلكتروني كل  ثانية، يجعل من هذه الفيروسات الجديدة خطرًا يهدد حياة الشعوب، لذا استحق

عام  أن يسمى بـ”عام القرصنة”.

ٍ
عملية كل عشر ثوان

في دراسة مسحية أجرتها شركة “كاسبرسكي” المتخصصة في مكافحة أعمال القرصنة وأمن المعلومات
على الإنترنت، توصلت إلى تزايد معدلات الهجمات الإلكترونية على الشركات والأفراد خلال هذا العام
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بصورة غير مسبوقة، وتفوق ما تم خلال الأعوام الماضية بمراحل عدة، وهو ما حذرت منه الشركة،
كثر قوة وكفاءة تطويقًا لهذه الحملات مطالبة بضرورة العمل على استحداث أنظمة أمن معلوماتي أ

التي تهدد الأمن القومي للدول والأفراد على حد سواء كما سيرد ذكره لاحقًا.

الدراسة المسحية للشركة رصدت قفزة هائلة في عمليات القرصنة خلال ، من عملية قرصنة
كتـوبر مـن العـام نفسـه، إلكترونيـة للشركـات كـل دقيقتين في ينـاير المـاضي، إلى عمليـة كـل  ثانيـةً في أ
، إضافــة إلى

ٍ
وفيمــا يتعلــق بــالأفراد، ازداد المعــدل مــن عمليــة كــل  ثانيــةً إلى عمليــة كــل  ثــوان

الكشــف عمــا يقــرب مــن  نوعًــا جديــدًا مــن الفيروســات خلال هــذا العــام فقــط، وتفــاقمت حــدة
 كثر من هجمات الفدية الخبيثة على نحو مطرد وغير مسبوق خلال العام حيث تم اكتشاف أ

نوعًا جديدًا من برامج القرصنة.

وبحسب البيان الصادر عن الشركة المتخصصة في أمن المعلومات تعليقًا على دراستها الأخيرة، فإنه
خلال  واصـلت عمليـات القرصـنة الإلكترونيـة انتشارهـا في مختلـف دول العـالم بصـورة مروعـة،
كثر تطورًا وتنوعًا وتحكم قبضتها وسيطرتها على البيانات والأجهزة والأفراد والشركات، كما لتصبح أ
يــر أن واحــدة مــن بين كــل خمــس شركــات حــول العــالم تعرضــت لهجمــة أمنيــة علــى بنيــة أورد التقر
تكنولوجيا المعلومات لديها نتيجة عمليات القرصنة، فيما أن % من هذه الشركات التي تعرضت

لهجوم قرصني لم تتمكن من استرجاع ملفاتها.



تنوع في أساليب الهجوم

ير الصادر عن الشركة تطرق أيضًا إلى تنوع أساليب الهجوم والقرصنة والابتزاز الإلكتروني، حيث التقر
شهد هذا العام استخدام برامج لأول مرة، في مقدمتها تشفير الأقراص الصلبة بالكامل، فالقراصنة



لا يكتفون فقط بحجب الوصول إلى أو تشفير بعض الملفات، بل تشفير “الهارد” بالكامل وفي نفس
الـوقت، مـا يجعـل اسـترداد مـا عليـه مـن ملفـات غايـة في الصـعوبة، مـا يوقـع المسـتهدف ضحيـة ابتزاز

المهاجمين.

إضافــة إلى ذلــك فقــد نجــح القراصــنة في ابتكــار وسائــل يمكــن مــن خلالهــا حجــب محــرك الأقــراص
الصـلبة بالكامـل عـن طريـق شـن هجـوم تخميـني بتوليـد عـدد ضخـم مـن كلمـات المـرور وتجربتهـا إلى
حين الوصول إلى كلمة المرور الصحيحة من أجل التمكن من الدخول إلى آلات وأنظمة الضحية عن

بعد.

وفي الــوقت نفســه، أفــادت الشركــة إلى أن هنــاك ارتفــاع ملحــوظ في انتشــار برامــج القرصــنة والابتزاز
التقليدية غير المتطورة، والتي تعتمد في المقام الأول على ثغرات في البرامج المستخدمة داخل الأجهزة
الإلكترونية بحيث يسهل على القراصنة الهجوم عليها والحصول على بعض الملفات بداخلها، ومن
ثم طلب مقابل مادي أو ابتزاز صاحبها، وهو ما يوقع الملايين من مستخدمي الإنترنت ضحايا لهذه

العمليات.

هيلاري والقرصنة الروسية

يــرة الخارجيــة الأمريكيــة مــن أبــرز الأســماء الــتي ســقطت فريســة للقرصــنة الإلكترونيــة هــذا العــام، وز
السابقــة ومرشحــة الرئاســة الخــاسرة هيلاري كلينتــون، والــتي كشفــت أجهــزة الاســتخبارات الأمريكيــة
يـدها الإلكـتروني الخـاص مـن قبـل تعـرض المرشحـة الديمقراطيـة لعمليـات قرصـنة وتجسـس علـى بر

جهات روسية.

وقد أشارت كبريات الصحف في أمريكا إلى تورط أجهزة مخابرات روسية في التجسس على هيلاري
لصالــح المرشــح الجمهــوري دونالــد ترامــب، حيــث مــررت الوثــائق الــتي حصــلت عليهــا بشــأن الحــزب
الديمقراطي إلى موقع ويكيليكس الذي قام بدوره بنشرها، مما تسبب في تشويه صورتها وإضعاف
موقفها، ومن ثم الخسارة أمام منافسها، وهو ما دفع الرئيس الأمريكي باراك أوباما إلى فتح تحقيق

موسع في سلسلة من الهجمات الإلكترونية خلال موسم الانتخابات الأمريكية.
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اتهامات أمريكية بتورط روسيا في التجسس على هيلاري لصالح ترامب

“ياهو”.. مليار حساب تعرض للقرصنة

كبر الشركات التي تزود المستخدمين بخدمات البريد  شركة “ياهو” الأمريكية، التي تعد واحدة من أ
كثر ضحايا القرصنة، حيث تعرضت إلى ما يقرب من خمس عمليات الإلكتروني في العالم، باتت من أ

قرصنة منذ  وحتى الآن.

الشركــة كشفــت في الشهــر المــاضي عــن تعــرض مليــار حســاب تــابعين لهــا في شبكــة الإنترنــت لعمليــات
قرصــنة مــن جهــات مختلفــة، اســتهدفت سرقــة بيانــات وعنــاوين المســتخدمين، إضافــة إلى بيانــاتهم
ــات البنــوك الخاصــة بهــم، مرجحــة أن تكــون هــذه الهجمــات الشخصــية وأرقــام هــواتفهم وحساب

كملها وليست عمليات فردية. مدفوعة من قبل أجهزة ودول بأ

) ــرز الحسابــات الــتي تعرضــت للقرصــنة خلال الفــترة الماضيــة، حسابــات مــاي ســبيس ومــن أب
) ــادو ــات ب ــا)، حساب ــات أدوبي ( مليونً ــا)، حساب ــات لينكــد إن ( مليونً ــا)، حساب مليونً
) ـــا)، حسابـــات تمبلـــر ـــا)، حسابـــات دروببـــوكس ( مليونً ـــا)، حسابـــات في كي ( مليونً مليونً
) حسابات لاست. إف إم ،(مليونًا ) حسابات فلينغ ،(مليونًا ) مليونًا)، حسابات آي ميش

مليونًا)

“ياهو” كشفت عن تعرض مليار حساب تابعين لها  لعمليات قرصنة من
جهات مختلفة، استهدفت سرقة بيانات وعناوين المستخدمين، إضافة إلى

بياناتهم الشخصية وأرقام هواتفهم وحسابات البنوك الخاصة بهم، مرجحة
كملها وليست أن تكون هذه الهجمات مدفوعة من قبل أجهزة ودول بأ
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عمليات فردية

(OurMine) مارك زوكربيرغ.. ضحية

 تعــرض مؤســس موقــع التواصــل الاجتمــاعي “فيــس بــوك” مــارك زوكربــيرغ، إلى عمليــة قرصــنة هــو
الآخــر، حيــث نجــح المهــاجمون في الوصــول إلى كلمــة السر الــتي يســتخدمها علــى حســابه الشخصي،

.(dadada) ليتبين أنها

وقد أعلن الفريق المهاجم والذي أطلق على نفسه اسم (OurMine) أنه نجح من الدخول لفترة
وجيزة إلى حسابـات انسـتغرام ولينكـد إن وبنترسـت وتـويتر التابعـة لمؤسـس “فيـس بـوك”، ممـا دفـع
مارك إلى التحذير من استخدام نفس كلمة المرور لأكثر من حساب شخصي، حتى لا يصبح المستخدم

فريسة سهلة للقراصنة.

مؤسس “الفيس بوك” لم يسلم من التعرض للقرصنة 

السعودية.. الأكثر تعرضًا للقرصنة

ير كثر الدول تعرضًا للقرصنة في الآونة الأخيرة، وهو ما كشفته التقار تعد المملكة العربية السعودية أ
الصـادرة عـن موقـع ”Bloomberg” الأمريـكي، والـتي أشـارت إلى تـورط إيـران في هـذه العمليـات مـن

خلال دعم القراصنة في القيام بأعمالهم ضد هيئات ومنظمات سعودية.

يـر نـشره الموقـع في بدايـة ديسـمبر الحـالي، كشـف عـن تعـرض أنظمـة “مؤسـسة النقـد العـربي ففـي تقر
السعودي” لعمليات قرصنة من قبل مجهولين، فضلاً عن تدمير آلاف من أجهزة الحاسوب داخل
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مقرات الهيئة العامة السعودية للطيران المدني، وحذفت بيانات مهمة وتوقفت العمليات لعدة أيام،
ــر الصــادر مــؤخرًا عــن الموقــع ي ورغــم نفــي مؤســسة النقــد الســعودية للتعــرض للقرصــنة، فــإن التقر

الأمريكي يؤكد ذلك، مرجحًا وقوف إيران وراء هذه المحاولات.

ولم تكـن هـذه العمليـات هـي الأولى مـن نوعهـا الـتي تعرضـت لهـا السـعودية في الفـترة الأخـيرة، فمنـذ
أربعــة ســنوات وبالتحديــد في عــام ، تعرضــت شركــة “أرامكــو” الســعودية، والــتي تعــد الأكــبر في
الاسـتثمارات النفطيـة والبتروكيماويـة في الـشرق الأوسـط، لهجمـة إلكترونيـة قاسـية، تسـببت في إتلاف

الآلاف من الملفات الهامة، كما أنها عطلت نسبة كبيرة من الأجهزة الإلكترونية داخل الشركة.

حاولت وزارة الدفاع الأمريكية حث دول الخليج على تقوية دفاعاتها، رغم أن
بعض دفاعاتها في وضع جيد نسبيًا، لكن دفاعات المملكة العربية السعودية

ليست كذلك

ـــدراسات ـــائب الرئيـــس الأول في “مركـــز ال ـــويس ن ــــ “Bloomberg“، أشـــار جيمـــس ل وفي حـــديثه ل
الاستراتيجيـــة والدوليـــة”، في واشنطـــن، أنـــه خلال الأعـــوام القليلـــة الماضيـــة، حـــاولت وزارة الـــدفاع
الأمريكية حث دول الخليج على تقوية دفاعاتها، رغم أن بعض دفاعاتها في وضع جيد نسبيًا، لكن

دفاعات المملكة العربية السعودية ليست كذلك.

وبحســب خــبراء مختصين في أمــن المعلومــات، فقــد أشــاروا إلى أن خســائر الشركــات الســعودية مــن
يال لكل حالة اختراق، كثر من مليون ر القرصنة والاختراقات الإلكترونية تتراوح ما بين  ألف إلى أ

كما أن خسائر البنوك، تقدر بما يزيد عن مليار دولار.

كمــا أن القرصــنة الإلكترونيــة لم تعــد تهــدد الشركــات والأفــراد والحكومــات في دول الــشرق الأوســط
كملها، وهو ما أشار فحسب، بل تحمل العديد من المخاطر لمنظومة التنمية الاقتصادية في المنطقة بأ
ـــد مـــاركتس” إليـــه مـــوهيت سافـــا، المحلـــل المتخصـــص في أمـــن المعلومـــات، في شركـــة “مـــاركتس أن
ية، من أن الاعتماد السريع للترقيم في الإمارات العربية السعودية ودول مجلس التعاون الاستشار
الخليجــي جعــل مــن المنطقــة عامــل جــذب لمجموعــة واســعة مــن الخروقــات الأمنيــة ينفذهــا قراصــنة
ية قد يملكون تقنيات متقدمة تستخدم في الاستغلال الإلكتروني، ووفقًا لشركة “ماكنزي” الاستشار
يتوسع السوق الإقليمي الإلكتروني الموحد الذي تقوده السعودية والإمارات ليضم قرابة  مليون

مستخدم بحلول عام ، مضيفًا نحو  مليار دولار لإجمالي الناتج المحلي.
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