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تراه أو تقرأه أو تسمعه
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ترجمة حفصة جودة

ــر ووسائــل التواصــل الاجتمــاعي، اعتــاد الكثــير منا رؤيــة الصــور التي تــم في عصر الفوتوشــوب والفلات
ــة ســناب شــات فإنهــم كــثر نعومــة وفي حال ــا وأ التلاعــب بهــا، حيــث يصــبح الأشخــاص أصــغر حجمً

يتحولون إلى جراء.

ومع ذلك هناك مجموعة جديدة من أدوات التلاعب بالصوت والفيديو التي أصبحت ممكنة بفضل
ــه أن يســمح للقطــات واقعيــة التقــدم في الذكــاء الاصــطناعي ورسومــات الكمــبيوتر، وهــذا مــن شأن

لشخصيات عامة أن تظهر وهي تقول أي شيء.

فترامب يعترف بميله للرياضات المائية، وهيلاري كلينتون تصف الأطفال المخطوفين الذين تحتفظ
بهم في قبو النبيذ، أنا توم كروز فيعترف – بما كنا نشك به دائمًا – أنه بروني (شخصية كرتونية).

يستطيع المهاجم أن ينقل الصوت بطريقة تخدع البشر وأنظمة الأمن
البيومترية التي تستخدمها بعض البنوك والهواتف الذكية
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هـذا هـو مسـتقبل الأخبـار الوهميـة، لقـد كنـا نحـذر لفـترة طويلـة مـن تصـديق كـل مـا نقـرأه، أمـا الآن
فنحن نحذر أيضًا مما نراه أو نسمعه، يعمل فريق من الباحثين الآن على التقاط وتركيب مختلف

العناصر الصوتية والمرئية للسلوك البشري.

كــانت البرمجيــات الــتي طُــورت في جامعــة ســتانفورد قــادرة علــى التلاعــب بلقطــات فيــديو خاصــة
بشخصــيات عامــة، فهــي تســمح لشخــص آخــر بوضــع الكلمــات علــى أفــواههم، فمــن خلال تقنيــة
“Face2Face” يتم التقاط تعبيرات وجه الشخص الثاني في أثناء حديثه من خلال الكاميرا ثم نقل
هذه الحركات بسهولة وبشكل مباشر إلى وجه الشخص في الفيديو الأصلي، جرب فريق البحث تلك
التقنيــة عنــدما وضعوا وجــوه دمــى في مقــاطع فيــديو تخــص جــو بــوش وفلاديمــير بــوتين ودونالــد

ترامب.

هــذه التقنيــة في حــد ذاتهــا لعبــة ممتعــة لخلــق ميمــات (وحــدات ثقافيــة) وللتســلية في البرامــج الــتي
تعرض في وقت متأخر من الليل، ومع ذلك عند إضافة الصوت يصبح الأمر الأكثر إقناعًا، فالدمية لا

تبدو فقط مثل الشخصية السياسية لكن صوتها يشبه الشخصية السياسية كذلك.

حتى الآن هذه التقنية ليست مثالية تمامًا، فتعبيرات الوجه في مقطع الفيديو
قد تبدو مشوهة وغير طبيعية

يعمل فريق بحث بجامعة ألاباما في برمنجهام على انتحال الأصوات، فمن خلال  إلى  دقائق من
ــامج إذاعي، يســتطيع ــاشر أو مــن خلال يوتيــوب أو برن ــة المأخــوذ بشكــل مب تســجيل لصــوت الضحي
المهــاجم أن ينقــل الصــوت بطريقــة تخــدع البــشر وأنظمــة الأمــن البيومتريــة الــتي تســتخدمها بعــض
البنــوك والهواتــف الذكيــة، يســتطيع أن يتحــدث في الميكروفــون ثــم يحول البرنــامج الصوت حــتى تبــدو

الكلمات وكأنها تخ من فم الضحية سواء من خلال الهاتف أو برنامج إذاعي.

طورت شركة ليربيرد الكندية النائشة من قدرات مماثلة، حيث تقول إنها تستطيع أن تحول النص
المكتـوب لكتـاب مسـموع يقـرأه أصـوات لشخصـيات عامـة أو شخصـيات مشهـورة في ألعـاب الفيـديو،
ورغم أن نوايا ذلك قد تكون حسنة فإن تقنية تحويل الصوت من الممكن دمجها مع تقنية تحويل

الوجه وإنشاء تصريحات وهمية مقنعة لشخصيات عامة.

يمكنك أن تشاهد مشروع جامعة واشنطن الخاص بأوباما، حيث استخداموا تسجيل صوت من
أحـد خطابـات أوبامـا واسـتخدموه لتحريـك وجهـه في فيـديو مختلـف تمامًـا بدقـة متناهيـة – بفضـل
تدريب شبكة الخلايا العصبية المتكرر على ساعات من لقطات الفيديو – لتجربة شعور الغدر والغش.

بالإضافة إلى الأخبار المزيفة هناك العديد الآثار السيئة الأخرى، يقول نيتش ساكسينا أستاذ مساعد
ومــدير أبحــاث بجامعــة ألابامــا في برمنجهــام قســم علــوم الحاســب “يمكنك أن تــترك رسالــة صوتيــة
وهميــة لتبــدو وكأنــك أم لشخــص مــا، أو لتشــويه ســمعة شخــص مــا ونــشر مقطــع الصــوت علــى

الإنترنت”.



لسنا بحاجة لمقطع صوتي أو فيديو مزيف لنجعل الناس يصدقون أشياءً
ليست حقيقية

حتى الآن هذه التقنية ليست مثالية تمامًا، فتعبيرات الوجه في مقطع الفيديو قد تبدو مشوهة وغير
طبيعية وقد يبدو الصوت آليًا بعض الشيء، لكن مع الوقت سيكونوا قادرين على تعديل صوت

ومظهر الشخص بطريقة تجعل من الصعب على البشر اكتشاف هذه الحيلة.

ونظـرًا لانعـدام الثقـة في وسائـل الإعلام وتفـشي الخـداع في وسائـل التواصـل الاجتمـاعي، أصـبح مـن
يــة في المحتــوى الــذي يبــدو وكأنــه حقيقيًــا، مــن الممكــن اكتشــاف الــضروري أن تــدقق المنظمــات الإخبار
علامات الفيديو المزيف عند البحث في مكان إصدار الفيديو ومن كان موجودًا في ذلك الحدث وهل

تتفق الأحوال الجوية لذلك اليوم مع الموجود في الفيديو.

ية اجتماعية متخصصة في التحقق من يقول ماندي جينكينز من شركة “Storyful” وهي شركة إخبار
المحتوى الإخباري: “يجب على الناس النظر جيدًا للإضاءة والظلال في الفيديو ويجب أن تكون جميع

العناصر في إطارها الصحيح وأن يكون الصوت متزامنًا تمامًا مع المحتوى الإخباري”.

يجـب ألا يمـر المحتـوى المزيـف مـن الفحـص الصـارم لغـرف الأخبـار، لكـن إذا نُـشر المحتـوى علـى وسائـل
التواصـــل الاجتمـــاعي فقـــد ينتـــشر بشكـــل كـــبير ويتســـبب في كارثـــة للعلاقـــات العامـــة والسياســـية

يا الشمالية. والدبلوماسية، تخيل مثلاً أن ترامب يعلن الحرب على كور

يقول ساكسينا: “إذا خ لنا شخص يشبه ترامب ويتحدث مثله سنعتقد حتمًا أنه ترامب”، ويقول
جينكينز “نحــن بالفعــل لســنا بحاجــة لمقطــع صــوتي أو فيــديو مزيــف لنجعــل النــاس يصــدقون أشيــاءً

ليست حقيقية، هذا الأمر يؤدي إلى تدهور الوضع”.
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