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يـوم  تشريـن الثـاني/ نـوفمبر ، وقّـع الرئيـس الأمريـكي دونالـد ترامـب مـشروع قـانون لإنشـاء
وكالة جديدة للأمن الإلكتروني وأمن البنى التحتية ليغيرّ بموجبه “إدارة الحماية القومية والبرامج” في

وزارة الأمن الوطني إلى وكالة الأمن الإلكتروني  وأمن البنى التحتية.

يهدف هذا التغيير إلى تعزيز دفاعات الولايات المتحدة ضد المخاطر المادية والرقمية التي تهدد البنية
التحتيــة الحيويــة. ولا تُعــد أســباب إنشــاء هــذه الوكالــة غامضــة، حيــث تــدرك الــديمقراطيات بشكــل
متزايد أنها لا تستطيع الاعتماد بشكل تام على السوق غير الخاضعة للقوانين لحماية المواطنين أو
حتى الشركات من المخاطر السيبرانية. وفي الوقت الراهن، تكمن المشكلة الأساسية في كيفية مواجهة

التهديدات الحالية مع الحفاظ على شبكة إنترنت مجانية ومفتوحة لجميع الأمريكيين.

تكافح الديمقراطيات في التعامل مع الاختلافات القائمة بين ضرورة الحفاظ على المبادئ التي ترتكز
عليها الإنترنت على غرار الحرية والانفتاح التي تدعو إليها سياسة هذه البلدان، وحقيقة الإنترنت في
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يــة وتخضــع لقيــود متزايــدة. وتــواجه استراتيجيــات الواقــع الــتي تتصــف بكونهــا شبكــة غــير آمنــة ومركز
الإنترنت الديموقراطية العديد من المشاكل التي ينبغي حلها، بما في ذلك الحاجة إلى إيجاد توازن بين
الانفتاح الكلي لهذه الشبكة (وهو الأمر الذي يشكل خطرا كبيرا) والتحكم الكامل فيها (وهو نموذج

استبدادي للإنترنت).

خلال الأشهر الستة الماضية، جرى إقرار أو اقتراح العديد من القوانين الصارمة
والشاملة بذريعة مكافحة الجريمة الإلكترونية في كل من الفيتنام وتايلاند

وتنزانيا والإمارات العربية المتحدة ومصر

ــا مــن ــات في جميــع أنحــاء أوروب ــة والانتخاب ــات الرئاســية الأمريكي خلال ســنة ، عــانت الانتخاب
التدخل الخارجي في العمليات الانتخابية، كما أدت الهجمات الإلكترونية  المدمرة للبرمجيات الخبيثة
بيتيــا علــى أوكرانيــا في خلــق فــوضى عارمــة في جميــع أنحــاء العــالم. وفي الواقــع، يــدفع الأمــن الســيبراني

كثر استبدادية فيما يتعلق بالإنترنت. العديد من البلدان لاعتماد نهج أ

في شهـر تشريـن الثـاني/ نـوفمبر مـن سـنة ، صـدر قـرار يُعـنى بالجريمـة الإلكترونيـة دعمتـه روسـيا
كبر الديمقراطيات في العالم وهي وتبنته الجمعية العامة للأمم المتحدة. وقد صوتت ثلاث دول من أ
كثر الهند والبرازيل ونيجيريا إلى جانب كل من روسيا والصين، لتتصادم مع بعض الدول التي تعتبر أ

انفتاحا على غرار أستراليا وكندا وإستونيا وفرنسا واليونان وإسرائيل والولايات المتحدة وبريطانيا.

يادة المراقبة على شبكة الإنترنت. في هذا الإطار، اختارت بعض الدول الاتجاه الذي يقضي بضرورة ز
يعـة وخلال الأشهـر السـتة الماضيـة، جـرى إقـرار أو اقـتراح العديـد مـن القـوانين الصارمـة والشاملـة بذر
مكافحــة الجريمــة الإلكترونيــة في كــل مــن الفيتنــام وتايلانــد وتنزانيــا والإمــارات العربيــة المتحــدة ومصر.
كبر ديمقراطية في العالم، لجأت إلى تبني بعض السياسات التكنولوجية المثيرة وحتى الهند، التي تعتبر أ

للقلق في الآونة الأخيرة.

لابد من اعتماد خيارات جديدة للتصدي للمخاطر التي تهدد الأمن السيبراني بدلا من تبني نهج عدم
التــدخل النســبي، حــتى لا تتحكــم بعــض الحكومــات في الإنترنــت بشكــل اســتبدادي، وتفــرض رقابــة
مشــدّدة علــى هــذه الشبكــة ضمــن حــدودها. وقــد دعــا بعــض خــبراء الأمــن الإلكــتروني إلى اعتمــاد
النموذج البريطاني. فقد ارتأت المملكة المتحدة أن مواطنيها والشركات الصغيرة غير معنيين بمعالجة
المخــاطر الــتي تهــدد الأمــن الســيبراني بشكــل شخصي. وعلــى هــذا النحــو، يقــدم النهــج الــذي تعتمــده
بريطانيــا مقاربــة فلســفية مثــيرة للاهتمــام حــول أدوار ومســؤوليات الحكومــات إزاء حمايــة الأمــن

السيبراني داخل حدودها.

عززت الحكومة البريطانية بروتوكول البوابة الحدودية (الذي يدير حركة
الإنترنت في جميع أنحاء العالم) ونظام التشوير رقم  (بروتوكول تنظيم
الاتصالات الدولية) لجعل عملية إعادة توجيه حركة الإنترنت أو تدفق



كثر صعوبة المعطيات الخبيثة أ

يمكـن للحكومـات ممارسـة هـامش مـن النفـوذ علـى شبكـة الإنترنـت داخـل حـدودها دون أن تكـون
اسـتبدادية؛ في حـال كـانت تسـعى إلى حمايـة المـواطنين مـن المخـاطر الـتي تهـدد الأمـن السـيبراني، علـى
غــرار سرقــة الهويــة أو قرصــنة جهــاز الحــاسوب، وكــانت هــذه التــدابير مدعومــة بــالقوانين والإجــراءات
يعـة للرقابـة الديمقراطيـة الـتي تمنـع إسـاءة اسـتخدام السـلطة (مثـل اسـتخدام الأمـن الإلكـتروني كذر
على الإنترنت). وتكتسي هذه الفكرة قدرا من الأهمية في وقت يبدو فيه أن البلدان في جميع أنحاء

العالم تتجه نحو تبني نموذج استبدادي لتنظيم الإنترنت بتعلة الحفاظ على الأمن السيبراني.

يتبنى “المركز الوطني للأمن الإلكتروني” في المملكة المتحدة مجموعة من الإجراءات الجديدة للدفاع عن
الأمن السيبراني. فعلى سبيل المثال، طبق المركز مؤخرًا بروتوكولا لأمن البريد الإلكتروني الحكومي إلى
جانب اعتماد آليات جديدة لتصفية أسماء النطاقات المخصصة، لوقف الهجمات قبل أن تصل إلى

المستخدمين النهائيين.

يكمن الهدف الحقيقي من هذه الخطوة في حظر النطاقات الخبيثة وعناوين بروتوكولات الإنترنت،
يــن  و عــبر الــويب إليهــا، قبــل أن تصــل تلــك البيانــات إلى مــواطني المملكــة الــتي جــرى إرســال الرمز
المتحدة. ومن خلال أتمتة عملية الكشف عن التهديدات البسيطة وتخفيفها على الشبكات العامة،

كبر (على غرار التهديدات المستمرة المتقدمة). يمكن تركيز المزيد من الموارد على مخاطر أ

عززت الحكومة البريطانية بروتوكول البوابة الحدودية (الذي يدير حركة الإنترنت في جميع أنحاء العالم)
ونظــام التشــوير رقــم  (بروتوكــول تنظيــم الاتصــالات الدوليــة) لجعــل عمليــة إعــادة تــوجيه حركــة
كثر صعوبة. تساهم هذه الخطوة، التي اتخذتها كل من الصين الإنترنت أو تدفق المعطيات الخبيثة أ
وروسيا وغيرها من الدول الاستبدادية، في نقل حركة الإنترنت في بلد ما عبر حدود دولة أخرى مما

يتيح إمكانية الوصول بسهولة إلى المعلومات الحساسة.

وفقًا للتحديث الذي أجرته بريطانيا سنة  حول هذه الاستراتيجية،
خفضت الحكومة من متوسط وقت ظهور مواقع التصيّد الاحتيالي والمواقع

المخترقة فعليًا في المملكة المتحدة قبل إزالتها

كبر للدفاع السيبراني في بريطانيا عبر شبكات المملكة المتحدة تعتبر هذه السياسات جزءا من نظام أ
كثر أشكال هجمات التصيّد الاحتيالي أو الخداع الإلكتروني العامة، الذي يهدف بالتحديد إلى “تقليل أ
شيوعًا، وتصفية العناوين السيئة لبروتوكول الإنترنت، ومنع النشاطات الخبيثة عبر الإنترنت”، وذلك

.- كدته الإستراتيجية الوطنية للأمن السيبراني وفقًا لما أ

كلها، فوفقًا للتحديث الذي أجرته بريطانيا يبدو أن تصفية التهديدات على المستوى الوطني قد آتت أ
ســنة  حــول هــذه الاستراتيجيــة، خفضــت الحكومــة مــن متوســط وقــت ظهــور مواقــع التصــيّد



الاحتيـالي والمواقـع المخترقـة فعليًـا في المملكـة المتحـدة قبـل إزالتهـا. وعلـى الرغـم مـن أن الحجـم العـالمي
يادة بنسبة  بالمئة منذ منتصف سنة  إلى الوقت الحاضر، لعمليات التصيّد الاحتيالي حقّق ز
إلا أن نصـيب هـذه المواقـع في المملكـة المتحـدة انخفـض إلى حـدود النصـف بفضـل هـذه الاستراتيجيـة

التي ساهمت في التقليل من الهجمات السيبرانية التي تؤثر على المواطنين.

يتيــنر، رئيــس “التحــالف الســيبراني العــالمي” والمــدير الســابق “لمركــز خلال الســنة الماضيــة، أشــار فيليــب ر
الأمن الإلكتروني الوطني” في الولايات المتحدة، إلى أنه “علينا التوقف عن محاولة تعليم الناس كيفية
إنشاء نظام أمن سيبراني. بعبارة أخرى، تحتاج الحكومات إلى تخفيف العبء الملقى على عاتق الفرد

لضمان أمنه السيبراني”.

بالنسبة للخمسين دولة التي لم تتخذ موقفا حاسما فيما يتعلق بنماذج الإنترنت الخاصة بها، والتي
وصفتها أنا وزملائي “بالمقررين الرقميين”، قد يكون من غير الواضح ما هو الفرق بين دفاع الحكومة
عــن الهجمــات الســيبرانية في المملكــة المتحــدة والتحكــم في شبكــة الإنترنــت في دول مثــل الصين. ومــن
الضروري كسر هذا التمييز لفهم السبب الذي يجعل النموذج البريطاني يوفر وسيلة لحماية المواطنين

دون ممارسة نفوذ استبدادي على الإنترنت.

يــة التعــبير تــدعم بريطانيــا خدمــة الإنترنــت المفتوحــة الــتي تكــرس مجموعــة مــن المبــادئ علــى غــرار حر
والنفاذ الحر إلى المعلومات وتوسع التجارة العالمية، مما يجعلها تتمسك بموقفها المناهض لنموذج
الإنترنت السيادي الخاضع للقيود كما هو الحال في العديد من الدول مثل الصين وروسيا وإيران.
ويخلق الإنترنت السيادي مناخا مواتيا لممارسات قمعية ضد حركات المعارضة، ويبيح عملية حجب

ية الأجنبية. المواقع الإخبار

تقوم استراتيجية المملكة المتحدة على تصفية البيانات عوضا عن المحتوى والتي
تمثل إحدى النقاط الحاسمة في مبدأ التمايز

لقد عملت هذه الدول على تصفية المعطيات المتدفقة داخل حدودها عبر شبكة الإنترنت وتنظيمها
يـــن البيانـــات والمعلومـــات وفي مســـتخدمي الشبكـــة منـــذ فـــترة طويلـــة، حيـــث تتحكـــم في مكـــان تخز
العنكبوتية وما ينشرونه، بتعلة انعدام الأمن داخل شبكة الإنترنت. ونظرا لأن الشبكة العالمية تفتح
المجال أمام ظهور مخاطر عديدة، ترى السلطات أنه من الضروري فرض رقابة مشدّدة على حركة

المرور على الإنترنت.

تقوم استراتيجية المملكة المتحدة على تصفية البيانات عوضا عن المحتوى والتي تمثل إحدى النقاط
الحاسمة في مبدأ التمايز. في هذه الحالة، تشير البيانات إلى الشفرة الثنائية (لغة الآلات) حيث تتكون

من رمزين  و، في حين تتمثل المعلومات فيما تعنيه هذه البيانات بالنسبة للمستخدم.

تهــدف استراتيجيــة المملكــة المتحــدة بالأســاس إلى الإطاحــة بمواقــع التصــيد الاحتيــالي، الــتي تســعى
لإلحــاق الــضرر بــالنظم الرقميــة أو النفــاذ بطريقــة غــير شرعيــة إلى بيانــات معينــة. في المقابــل، تحــاول



ية الأجنبية التي تنشر ما تصفه الصين، من خلال مراقبة المحتوى، إعاقة الوصول إلى المواقع الإخبار
السلطات الصينية بالبرمجيات الخبيثة والمحتوى الذي يتعارض مع أهداف الحكومة. وهذا يعني أن
استراتيجيــة بريطانيــا تهــدف إلى الحــد مــن التهديــدات الإلكترونيــة، علــى غــرار سرقــة الهويــة وعمليــات

القرصنة، بدلا من فرض الرقابة وعزل شبكة الإنترنت في البلاد، مثلما يحدث في الصين.

قــد تلجــأ بعــض الــدول الديمقراطيــة إلى تصــفية المحتــوى، في بعــض الأحيــان، إلا أن هــذه الممارســات
تختلــف عــن عمليــات تصــفية المحتــوى المعتمــدة مــن قبــل الأنظمــة الاســتبدادية. مــن جهتهــا، تراقــب
الصين المحتوى الذي يتعارض مع مبادئ قادتها وأهدافهم، وتستخدم روسيا نظام المراقبة المحلي

SORM- للكشف عن نشاط حركات المعارضة السياسية.

من خلال تنفيذ استراتيجيات جديدة تعزز نظام الدفاع السيبراني، وضعت
دول ديمقراطية على غرار المملكة المتحدة معايير مهمة تبينّ كيف تضطلع
الدول الأخرى بمهامها في الوقت الذي تعزز فيه استخدام إنترنت عالمية

ومفتوحة

عــادة مــا تعتمــد الأنظمــة الديمقراطيــة عمليــة تصــفية المحتــوى مــن أجــل الحفــاظ علــى رفــاه الطفــل
والملكية الفكرية، على غرار قانون حماية الأطفال على الإنترنت بالولايات المتحدة الأمريكية وقانون
حقـوق الطبـع والنـشر بأستراليـا، الـذي يهـدف إلى حمايـة المـواطنين والشركـات مـن المخـاطر الإلكترونيـة

الناجمة عن سرقة عنوان بروتوكول الإنترنت الخاص أو نفاذ الأطفال إلى المواقع الإباحية.

من خلال تنفيذ استراتيجيات جديدة تعزز نظام الدفاع السيبراني، وضعت دول ديمقراطية على غرار
المملكــة المتحــدة معــايير مهمــة تــبينّ كيــف تضطلــع الــدول الأخــرى بمهامهــا في الــوقت الــذي تعــزز فيــه
استخدام إنترنت عالمية ومفتوحة. وقد حظي اقتراح فرنسا الدولي بشأن القوانين السيبرانية بتأييد
يــز الأمــن داخــل الفضــاء الإلكــتروني، كمــا تلقــت مقترحــات واســع النطــاق في إطــار موافقتهــا علــى تعز
مماثلة في الجمعية العامة للأمم المتحدة القدر ذاته من الدعم. وتلعب السياسات المتبعة من قبل
مؤيـــدي شبكـــة الإنترنـــت المفتوحـــة دورا مهمـــا في التـــأثير علـــى الـــدول الـــتي تبـــدي اهتمامـــا بمجـــال
التكنولوجيـــا، والـــتي تصـــا مـــع النهـــج الـــذي تتبعـــه فيمـــا يتعلـــق بـــالإنترنت علـــى غـــرار ســـنغافورة

وإندونيسيا والبرازيل والمكسيك وجنوب أفريقيا.

يبقى السؤال مطروحا حول إذا كان تطبيق الاستراتيجية البريطانية حول العالم أمرا فعالا أم لا. من
يـة البنيـة التحتيـة للإنترنـت المؤكـد أن التنفيـذ سـيختلف بـاختلاف عوامـل عديـدة علـى غـرار مـدى مركز
لـدى كـل بلـد وقـوانينه الحاليـة. وفي حـال لم ينجـح تطـبيق هـذه الاستراتيجيـة علـى نطـاق واسـع، قـد
تسـتفيد بلـدان مثـل الصين مـن دفاعـات الإنترنـت الـتي تسـتخدمها المملكـة المتحـدة لتثبـت أنهـا كـانت
“على حق منذ البداية” وبالتالي ستتمكن من قلب موازين الحوارات المستقبلية حول إدارة شبكة

الإنترنت لصالحها.



يــدة مقارنــة كــبر مــن عنــاوين آي بي الفر فعلــى سبيــل المثــال، تملــك الولايــات المتحــدة الأمريكيــة عــددا أ
بالمملكة المتحدة، حيث تقل فرص توحيد فضاء بروتوكول الإنترنت. لكن هذا الأمر يزيد من صعوبة
تنفيـذ الآليـات الموجهـة لتصـفية البيانـات المتنوعـة في بريطانيـا، نظـرًا لوجـود نطـاق أوسـع مـن عنـاوين
الويب التي يتعين على الحكومة تصفيتها وتصنيفها ضمن المخاطر السيبرانية. ويمكن للتعديل الأول
لدسـتور الولايـات المتحـدة الـذي أقرتـه المحكمـة العليـا في تسـعينيات القـرن المـاضي علـى خلفيـة قضيـة

برنستاين ضد وزارة العدل، أن يستخدم  لحماية “لغة الآلة” باعتبارها خطابا.

يعتبر تبرير الأنظمة السلطوية الذي يتمثل في تشديد الرقابة على شبكة
الإنترنت من أجل مواجهة انعدام الأمن السيبراني حجة مقنعة، وهو ما

يتسبب في انتشار نموذج استبدادي للإنترنت في شتى أنحاء العالم

يعــد هــذا الأمــر بمثابــة الســؤال المركــزي فيمــا يتعلــق بــالجهود الأمريكيــة لمحاكــاة استراتيجيــة المملكــة
المتحدة. وحيال هذا الشأن، تقول جين بامباور إن “البيانات لا تعني بالضرورة خطابا تلقائيا ينطبق
على جميع السياقات” ولكن “تقوم الدولة بتنظيم المعلومات بشكل دقيق نظرا لأنها وسيلة لإعلام
النــاس”. ومــن المحتمــل أن تصــفية الشيفــرة الثنائيــة  و للبحــث عــن المخــاطر الــتي تهــدد الأمــن

السيبراني يمثل انتهاكا للمبدأ الذي يقوم عليه التعديل الأول من الدستور.

في حال كانت المملكة المتحدة على حقا لاعتقادها أن أفضل طريقة لحماية الشركات والمواطنين من
التهديدات السيبرانية تكمن في إشراك الخصوم داخل شبكة الإنترنت، فإنه ينبغي على ديمقراطيات
أخـرى اعتمـاد هـذا المسـار أيضـا. ويعتـبر تبريـر الأنظمـة السـلطوية الـذي يتمثـل في تشديـد الرقابـة علـى
شبكـة الإنترنـت مـن أجـل مواجهـة انعـدام الأمـن السـيبراني حجـة مقنعـة، وهـو مـا يتسـبب في انتشـار

نموذج استبدادي للإنترنت في شتى أنحاء العالم.

من أجل الدفاع عن شبكة إنترنت عالمية ومفتوحة وحماية كل من الحكومات والأنظمة الاقتصادية
كمل وجه ضد المخاطر السيبرانية، فإنه يجدر بالدول أن تنسج على منوال المملكة والمواطنين على أ
المتحـدة. ويتمثـل التحـدي الـرئيسي للأنظمـة الديمقراطيـة في معرفـة كيفيـة تطـبيق هـذه الاستراتيجيـة
يقـــة تحمـــي ـــي للشبكـــة ومراقبتهـــا بطر ـــاح الكل ـــوازن بين الانفت ـــق الت واعتمادهـــا، فضلا عـــن تحقي

المستخدمين من جهة وتضمن فوائد شبكة إنترنت عالمية وحرة من جهة ثانية.
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