
أمـير الذبـاب: تحقيـق مفتـوح المصـدر حـول
سعود القحطاني

, يونيو  | كتبه موقع بلينغكات

ترجمة وتحرير فريق نون بوست

قبـــل مـــداخلته عـــبر الســـكايب للإشراف علـــى عمليـــة قتـــل وتقطيـــع الصـــحفي الســـعودي “جمـــال
خاشقجي”، كان سعود القحطاني، المسُتشار رفيع المستوى لدى ولي عهد المملكة العربية السعودية
محمد بن سلمان، يُدير أنشطة الديوان الملكي على شبكات التواصل الاجتماعي ويشرف على الدعاية
وتنفيذ أوامر بن سلمان. ويشمل ملف أعماله أيضا عمليات قرصنة ومُراقبة منتقدي المملكة وولي

العهد.

فيما يلي مُلخّص لنتائج التحقيق المتُعلقة بأنشطة القحطاني:

خلال سـنتي  و، حـاول شخـص يطلـق علـى نفسـه اسـم القحطـاني شراء أدوات المراقبـة
من شركة تجسس إيطالية تعرف باسم هاكنغ تيم. وفي الخامس من تموز/يوليو سنة ، تم
الكشف عن المراسلات التي دارت بين الطرفين من قبل أحد المخترقين الذي يستخدم اسم “فنياس
يــة ورسائل فيــشر”، الــذي سرق ونــشر حــوالي  جيغابــايت مــن الوثــائق الداخليــة والشفــرة المصدر
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البريد الإلكتروني التابعين للشركة.

في الحقيقة، يبدو أن عمليات تواصل القحطاني مع شركة برامج التجسس لم يقع الكشف عنها إلى
حدود  أغسطس/آب ، عندما جرى إنشاء حساب على موقع التويتر باللغة العربية بدأ في
نــشر مقتطفــات مــن رسائــل القحطــاني الإلكترونيــة الــتي كــان يرســلها لشركــة هــاكنغ تيــم. وقــد ربــط
يـات”، عنـاوين الحسـاب، الـذي يسـتعمل @HIAHY كاسـم للمسـتخدم ويحمـل اسـم “تـاريخ وذكر

البريد الإلكتروني المستخدمة من قبل القحطاني بعدة حسابات أخرى متواجدة عبر الإنترنت.

لقــد أشــار هــذا الحســاب إلى أن عنــوان البريــد الإلكــتروني الــذي يســتخدمه الشخــص الــذي يزعــم أنــه
القحطــاني للتواصــل مــع شركــة هــانغ تيــم،saudq1978@gmail.com، اســتخدم أيضــا لتســجيل
حساب تحت اسم “نوكيامون” على موقع قرصنة شهير يعرف باسم “هاك فورمز”، الذي جرى

اختراقه في يونيو/حزيران سنة  من قبل مجموعة قراصنة “لولزسيك” الشهيرة.

ير أخرى قدمها موقع ماذربورد في أغسطس/آب من سنة  أن علاوة على ذلك، كشفت تقار
رسائل شركة هاكنغ تيم المسرُّبة تضمنت عنواني بريد إلكتروني إضافيين كان يستخدمهما الشخص

saudq@saudq.com.و  s.qahtani@royalcourt.gov.sa   الذي يزعم أنه القحطاني وهما

يـات” وموقـع “مـاذربورد” مـن إثبـات أن القحطـاني في الواقـع، لم يتمكـن كـل مـن حسـاب “تـاريخ وذكر
يمتلـك عنـاوين البريـد الإلكـتروني الـتي تـم تسريبهـا، علـى الرغـم مـن أن كلاهمـا قـدّم أدلّـة اسـتنتاجية
مُقنعة تُؤكد أن القحطاني هو من أرسل رسائل البريد الإلكتروني لفريق هاكنغ تيم، وهو من يملك

حساب نوكيامون على موقع هاك فورمز.

يــات” يــر إلى عمليــات الأبحــاث والإبلاغ الــتي قــام بهــا كــل مــن حســاب “تــاريخ وذكر يتطــرق هــذا التقر
وموقــع “مــاذربورد” الــذي ينقســم إلى ســبعة أقســام. ويتضمــن القســم الأول تلخيصــا لأهــم نتــائج
ير. أما القسم الثاني، فيقدّم سيرة مُختصرة لرحلة صعود القحطاني إلى السلطة ويلخص كيفية التقر
تورطه في مقتل خاشقجي. ويكشف القسم الثالث عن امتلاك القحطاني لعناوين البريد الإلكتروني
يـغ تـابع لشركـة هـاكنغ تيـم بالإضافـة إلى رقـم هـاتف جـوال (+   ) لم في ملـف تفر

يتم الإبلاغ عنه سابقا، وظهر أيضا في رسائل البريد الإلكتروني التي تم تسريبها.

أما القسم الرابع من هذا التقرير، فيبحث في نشاطات القحطاني في موقع هاك فورمز بالتفصيل.
ويقـوم القسـم الخـامس بتحديـد وتحليـل شبكـة مـن البنيـة التحتيـة للإنترنـت يسـتخدمها القحطـاني
لأغراض ضارة. أما القسم السادس، فيؤكد أن بيانات الإتصال التابعة للقحطاني التي وقع الكشف
عنها في القسم الثالث استخدمت للكشف عن تفاصيل إضافية حول نشاطاته على الإنترنت، على
غرار إنشائه لحسابات وهمية على وسائل التواصل الاجتماعي. ويتطرق القسم الأخير من التقرير

إلى دور القحطاني غير الواضح في جهود بن سلمان المستمرة لإسكات النقاد والمعارضين.

ير: فيما يلي بعض النتائج الرئيسية للتقر

القحطاني صاحب بيانات الاتصال المنسوبة إليه في بيانات هاكنغ تيم المسربة
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في الواقـــــــــــــــــــــع، يمتلـــــــــــــــــــــك ســـــــــــــــــــــعود القحطـــــــــــــــــــــاني عنـــــــــــــــــــــاوين البريـــــــــــــــــــــد
s.qahtani@royalcourt.goوsaud@saudq.comو saudq1978@gmail.com الإلكـــتروني
v.sa بالإضافة إلى رقم الهاتف المحمول +   ، الأمر الذي يؤكد أن القحطاني هو من

.و  تواصل مع شركة هاكنغ تيم لشراء أدوات التجسس خلال سنتي

ــد ــل البري علاوة علــى ذلــك، اســتخدم الشخــص الــذي أطلــق علــى نفســه اســم القحطــاني في رسائ
يــــــد إلكــــــتروني الإلكــــــتروني المرُســــــلة إلى هــــــاكنغ تيــــــم خلال ســــــنتي  و عُنــــــواني بر
 + فضلا عـــن رقـــم هـــاتف saud@saudq.comو saudq1978@gmail.com وهمـــا
  الذين يمكن ربطهم بالقحطاني بشكل حاسم وذلك من خلال المعلومات المسربة من

صفحات استعادة كلمة المرور الخاصة بغوغل وتويتر.

 

لقد استخدم الشخص نفسه عنوان البريد الإلكتروني s.qahtani@royalcourt.gov.sa للتواصل
مــع الشركــة. وعلــى الرغــم مــن أنــه لا يمكــن إثبــات ملكيــة القحطــاني لهــذا البريــد الإلكــتروني مــن خلال
ــــــر يحســــــم ي ــــــرور، إلا أن هــــــذا التقر ــــــة مــــــن صــــــفحات اســــــتعادة كلمــــــة الم المعلومــــــات المسرب
أن  s.qahtani@royalcourt.gov.sa هــو عنــوان البريــد الإلكــتروني الحكــومي الرســمي للقحطــاني
ويعــزى ذلــك جزئيــا إلى أن رسائــل البريــد الإلكــتروني الــتي يعــود تاريخهــا إلى يونيــو/حزيران  مــع
ممثل الشركة استخدم خلالها البريدين الإلكترونيين التابعين للقحطاني، الأمر الذي كشف أن مالك

الحسابين هو شخص واحد.
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القحطاني يمتلك  نطاق إنترنت بعضها مخصص للبرامج الخبيثة والأخرى لهجمات حجب
الخدمات

منــذ ســنة ، يمتلــك القحطــاني  نطــاق إنترنــت علــى الأقــل اســتخدم البعــض منهــا كخــوادم
للتحكم في البرامج الضارة:

الديوان-الملكي [.]كوم

الديوان-س أي [.]كوم

الديوان الملكي [.]كوم

الديوان كي اس آي [.]كوم

الديوان نيوز [.]كوم

ديوان ملكي [.]كوم

فهد سيرفر [.]كوم

جاسمن [.]أنفو

كي أس آي-الديوان-الملكي [.]كوم

يـري [.]كـوم                                                                                                                   -كي تي-لابر
                            

أم-دي-أس أي-نيوز [.]كوم

مركز-ديوان [.]كوم

-مركز-ديــــــــوان [.]نــــــــت                                                                                                              
                                  

مركز-رويال [.]كوم

مركز-رويال[.]نت

رويال كورت-كي اس آي [.]كوم

رويال كورت-أس آي [.]كوم



رويال كورت-العربية-السعودية [.]كوم

أس آي-الديوان-الملكي [.]كوم

ديوان سعودي [.]كوم

سعود كيو [.]كوم

سعود كيو كيو [.]كوم

علـــى سبيـــل المثـــال، اســـتخدم القحطـــاني العديـــد مـــن النطاقـــات الفرعيـــة التابعـــة لشبكـــة “مركـــز-
رويــال[.]نت” لاســتضافة الحمــولات الخبيثــة، والــتي وقــع الكشــف عنهــا علــى أنهــا برمجيــات خبيثــة
وُضعـت قيـد العمـل، علـى غـرار بلاك شايـدز، وداركناس/أوبتيمـا.   وأدُ المضيـف “نوكيـامون.مركز
كثر من  ألف مضيف حددها مكتب التحقيقات الفيدرالي على أنها رويال[.]نت” في قائمة تضم أ
تــورطت في نشــاط بلاك شايــدز، كمــا لــوحظ أنهــا تســتضيف برنــامج شــال بــوتر، الــذي يتيــح اســتخدام

المواقع الإلكترونية المهددة بالاختراق لصالح هجمات الحرمان من الخدمات.

بالإضافة إلى ذلك، يوجد مجال فرعي آخر، وهو “سعود.مركز-رويال [.]نت”. لقد استضاف برنامج
أوبتيمـا الضـار، بنـاءً علـى اللقطـات اللحظيـة الـتي التقطهـا “واي بـاك مشين”، والـتي رصدت صـفحة

روسية للأسئلة الشائعة حول أوبتيما وصفحة تسجيل الدخول إلى لوحة تحكم في هذا البرنامج:

ــــاك ــــوبر ســــنة ، حفــــظ موقــــع “واي ب كت ــــن الأول/ أ ــــول/ ســــبتمبر وتشري خلال شهــــري أيل
مشين” تكرارين لملف نصي وقع استضافته على برنامج “سعود كيو كيو [.]كوم”، وأد ما يبدو أنه
سجلات خدمة الرسالة القصيرة لرموز المصادقة ثنائية العوامل وإشعارات تسجيل الدخول وغيرها

من الاتصالات المرسلة إلى حوالي  رقم هاتف في جميع أنحاء كندا.

تُظهــر الصــورة الــتي التقطتهــا الموقــع خلال شهــر أيلــول/ ســبتمبر  ســجلات  رسالــة نصــية
ـــة تحتـــوي علـــى رمـــوز منطقـــة كيبيـــك () ومقاطعـــة ـــف كندي قصـــيرة أرُســـلت إلى أرقـــام هوات
مانيتوبا (). كما وقع إرسال الرسائل من أرقام هواتف كندية تحتوي على رموز منطقة أونتاريو
( ،)، تورونتـــو ()، مونتريـــال () وألبرتـــا (). فضلا عـــن ذلـــك، تحتـــوي جميـــع
الرسائــل رمــوز تحقــق واتســاب، باســتثناء رمــز تحقــق غوغــل وحيــد (وقــع تنقيــح معلومــات التعريــف

الشخصية):



كتــوبر مــن  علــى  رسالــة تحتــوي الصــورة الــتي التقطهــا الموقــع خلال شهــر كــانون الأول/ أ
نصية قصيرة، وقع إرسالها إلى أرقام كنديةّ مع رمز منطقة كيبيك . والجدير بالذكر أن خمسة
أرقام فقط استُهدفت، حيث أرُسلت رسالة مرة واحدة لرقمين؛ وأرُسلت  رسالة لرقم آخر؛ فضلا
عن أربعة رسائل أخرى لرقم مختلف؛ و رسالة لرقم رابع. وكان محتوى الرسائل مختلفا، حيث
كيـد للعديـد مـن المواقـع والشركـات والتطبيقـات، علـى غرار كوينبـاس ووي بـدت كأنهـا رمـوز أمـان أو تأ

شات وإنستغرام ومايكروسوفت وفكونتاكتي وواتس آب وستيم وإير بي إن بي وفايبر وآي أو أل.

بعض الرسائل تضمنت تحذيرات أمنية:

ـــــح] “شخـــــص بصـــــدد اســـــتبدال معلومـــــات الأمـــــان الخاصـــــة بحســـــاب مـــــايكروسوفت [منقّ
gmail.com، أليس أنت؟  @

”https://account.live[.]com/Proofs/Manage“                        

“رمز التحقق: [منقّح]. يقع استخدام الرمز لإزالة القيود المفروضة على وي شات ولا تشاركه مع أي
شخص”.

“تسجيل دخول غير عادي لحساب مايكروسوفت [منقّح]. راجع على https: // الحساب.

أظهــر القحطــاني ضعفًــا في الأمــن التشغيلــي بشكــل اســتثنائي عنــد تســجيله في جميــع هــذه المجــالات
يبــا. وتتضمــن ســجلات “هــوإيز” جميعهــا باســتثناء ثلاثــة (ســعود كيــو [.]كــوم و “ســعود كيــو كيــو تقر
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(saudq1978@gmail.com) كوم” و”جاسمن [.]أنفو”) إما عنوان بريده الإلكتروني الشخصي[.]
أو رقم هاتفه المحمول (   ) أو متغيرات باسمه الحقيقي.

يوجــد مجــالين مــن المجــالات المذكــورة أعلاه فحســب نشطــة في الــوقت الراهــن، وهي ســعود كيــو
[.]كوم وجاسمن [.]أنفو.

 

كـان القحطـاني مسـتخدما نشطـا في هـاك فرومـز، يشـترى برامـج تجسـس، ويشـارك منشـورات
وهو في حالة سكر

إن البريـد الإلكتروني saudq1978@gmail.com تـابع للقحطـاني، حيـث يثبـت حسـابه علـى موقـع
“هاك فرومز” المسجل تحت عنوان البريد الإلكتروني، نوكيامون، أنه ملك للقحطاني أيضا. وكان
كـثر مـن  منشـور بين تموز/يوليـو القحطـاني يسـتخدم “هـاك فرومـز” بشكـل نشـط، حيـث نـشر أ

. وأيلول/سبتمبر سنة  سنة

وكان القحطاني يشارك بشكل مفصل منشورات على “هاك فرومز” يتناول فيها أدوات وخدمات
الإختراق التي اشتراها واستخدمها ومنصات التواصل الاجتماعي وتطبيقات الجوال التي استهدفها.
وبحلول حزيران/ يونيو سنة ، أي بعد مرور أقل من سنتين من انضمامه إلى هذا المنتدى، قُدّر
أنه يملك  بالمئة من أدوات الإدارة عن بعد المدفوعة والمجانية في السوق. وعموما، دفع القحطاني
مقـابلا ماديـا لأعضـاء “هـاك فرومـز” لحـذف حسابـاتهم مـن مواقـع التواصـل الاجتمـاعي، كمـا سـعى
لتصـنيع نشـاط المشاركـة علـى منصـات التواصـل الاجتمـاعي الرئيسـية، بمـا في ذلـك مـوقعي يوتيـوب

وفيسبوك.

فضلا عن ذلك، شارك القحطاني منشورات في ثلاث مناسبات على الأقل وهو في حالة سكر، حيث
اعــترف بذلــك بنفســه وركــز علــى مواضيــع لا علاقــة لهــا بــالاختراق، علــى غــرار دور الــدين في الســياسة،

والسياسة تجاه إيران.

وتجــدر الإشــارة إلى أن القحطــاني وقــع ضحيــة ثلاثــة عمليــات احتيــال علــى الأقــل أثنــاء نشــاطه علــى
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“هاك فرومز”. وفي كانون الثاني/ديسمبر سنة ، تعرض حسابه للاختراق لفترة وجيزة. وعندما
استعاد السيطرة على حسابه، نصح زملاءه من أعضاء “هاك فرومز” بتمكين المصادقة الثنائية.

إنشاء حسابات وهميّة على لينكد إن والفيسبوك

مــن خلال اســتخدام قائمــة الاتصــالات الــتي يملكهــا القحطــاني، كــان مــن الممكــن تحديــد معلومــات
إضافية عن معارفه والكشف عن عدة حسابات مرتبطة بعناوين البريد الإلكتروني وأرقام الهواتف.
وفي الحقيقة، يملك القحطاني أيضا حساب على لينكد إن بريمير تحت اسم “سعود ع” (علما وأن
اسم القحطاني الأوسط هو عبد الله)، حيث يصف نفسه بأنه “قاتل مأجور” ومقره المملكة العربية

السعودية.

علاوة على ذلك، أنشأ القحطاني حسابا شخصيا على الفيسبوك لشخص مصري من مؤيدّي مبارك
تحــت اســم “مــواطن مصري في آخــر ســنوات حيــاته”، بالإضافــة إلى بعــض الحسابــات الأخــرى الــتي

يملكها على سناب شات وواتساب وسيجنال.

الخلاصة



في الواقع، تضلّ سياسة القمع التابعة لمحمّد بن سلمان نشطة وفعّالة، ويرجع الفضل في ذلك إلى
رفض إدارة ترامب محاسبة هذا الرجل السعودي القويّ ونظامه. فمنذ مقتل خاشقجي في تشرين
يـــة “واجبهـــا في التحـــذير” خلال ثلاث مناســـبات كتـــوبر المـــاضي، أدّت وكالـــة المخـــابرات المركز الأول/أ
منفصلة، حيث تبادلت المعلومات الاستخباراتية لتنبيه المعارضين المتمركزين في الولايات المتحدة وكندا

والنرويج من  التهديدات القادمة من السعودية.

من جهة أخرى، تضلّ قوّة الدور الذي لا يزال سعود القحطاني، مساعد ولي العهد، يلعبه في حملة
التخويف التي تشنّها المملكة العربية السعودية غير واضحة تماما. لم تناقش الحكومة السعودية علنا

مكان وجود القحطاني، ولكن على انفراد، يزعم المسؤولون السعوديون أنه قيد الإقامة الجبرية.

مع ذلك، استدلّت العديد من وسائل الإعلام ببعض المصادر التي صرحّت بأن القحطاني لا يزال في
رعايــة ولي العهــد ويواصــل عملــه بنفــس الصــفة الــتي كــان يحظــى بهــا قبــل إقــالته رســميًا مــن البلاط
الملــكي. في كــانون الثاني/ينــاير ســنة ، ذكــرت صــحيفة واشنطــن بوســت أن القحطــاني شوهــد في
يــاض. وفي نفــس الشهــر، ذكــر كــاتب عمــود في واشنطــن بوســت، ديفيــد مكــاتب البلاط الملــكي في الر
إغنـاتيوس، نقلا عـن مصـادر أمريكيـة وسـعودية، أن محمدّ بـن سـلمان علـى اتصـال منتظـم بالقحطـاني،

الذي التقى مؤخرًا بكبار نوابه من المركز.

في نيسان/أبريل سنة ، أخبر أحد المصادر صحيفة الغارديان أن محمدّ بن سلمان لا يزال مخلصًا
للقحطاني، الذي “يشارك بنشاط” في دور مماثل للدور الذي شغله كرئيس للمركز، على الرغم من
أنه يتواجد في الوقت الراهن في المكتب الخاص بولي العهد. وفي هذا الإطار، قدّمت صحيفة الغارديان
أهـم دليـل حـتى الآن يفيـد بـأن القحطـاني يواصـل أعمـاله المتعلقـة بالقرصـنة، كمـا ذكـرت الصـحيفة في

حزيران/يونيو سنة ، أنها استُهدفت من قبل فريق اختراق سعودي بأمر من القحطاني.

في البداية، تلقّت الصحيفة التحذيرات من قبل مصدر في الرياض في وقت سابق من هذه السنة،
كيــد هــذا التهديــد لاحقًــا بمــوجب أمــر داخلــي سري وقّــع عليــه القحطــاني، واطلعــت عليــه وتــم تأ
الغارديــان. وكُتبــت هــذه الوثيقــة، المؤرخــة في الســابع مــن آذار/مــارس ســنة ، باللغــة العربيــة، إذ
يــة الأمــن الســيبراني أصَــدرت تعليمــات إلى “رؤســاء الإدارات التكنولوجيــة والتقنيــة” الــتي تــديرها مدير
داخل المكتب الخاص لولي العهد، تأمرهم “باختراق أنظمة الحاسوب الخاصة بصحيفة الغارديان
ير الذي نشر، مع الحرص على التعامل مع القضية بسرية تامة، والأشخاص الذين عملوا على التقر

ومن ثمّ إرسال جميع البيانات لهم في أقرب وقت ممكن”.

لا يعــدّ القحطــاني مــن ضمــن المشتبــه بهــم الأحــد عــشر الذيــن يواجهــون المحاكمــة في المملكــة العربيــة
ــو ، نــشرت أنييــس كالامــار، المقــررة الســعودية بتهمــة قتــل خــاشقجي. ففــي  حزيران/يوني
الخاصة للأمم المتحدة المعنية بعمليات الإعدام خا نطاق القضاء أو بإجراءات الإعدام التعسفيّة،
يرا عن وفاة خاشقجي، واصفة إياه بأنه “إعدام خا نطاق القضاء مع سبق الإصرار” من تنفيذ تقر

الدولة السعودية.

وأضافت كلامار أن “مقتله كان نتيجة تخطيط تفصيلي تضمن تنسيقاً واسعاً وموارد بشرية ومالية



كبيرة، كما كان هناك إشراف وتخطيط وتنفيذ من قبل مسؤولين رفيعي المستوى. وبالتالي فقد كان
عملا متعمدا”. فضلا عن ذلك، يذكر التقرير على وجه التحديد أن القحطاني ومحمد بن سلمان لم توجّه

لهما أي تهم جنائية ولكن هناك “أدلة موثوقة ضدّهما تستحق المزيد من التحقيق”.

من المقرر أن تُقدّم كالامار نتائج التحقيق الذي أجرته إلى مجلس حقوق الإنسان التابع للأمم المتحدة
في  حزيران/يونيــو ســنة ، كمــا ســتمثل خطيبــة خــاشقجي، خديجــة جنكيز، بــدورها أمــام
يـر شاملـة، كمـا أن البحـث لا يـزال جـار فيمـا المجلـس. وفي الواقـع، لا تعـد النتـائج الـواردة في هـذا التقر
يتعلّق بشبكة اتصالات القحطاني. وبالإضافة إلى النطاقات الاثنين والعشرين التي تم تحليلها أعلاه،
فقد كشف هذا التحقيق العديد من المجالات الأخرى التي يحتمل ارتباطها بالقحطاني ولكنها تتطلب

ير المتابعة. يدًا من البحث والتحليل. علاوة على ذلك، ستنشر أية نتائج إضافية ضمن تقر مز
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