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كثر أعماله المؤثرة في في عام ، عندما كتب نيكولاس نغروبونتي كتابه “Being Digital“، وهو أ
الحيـاة الـتي تحركهـا التكنولوجيـا، كـانت تقنيـة التعـرف علـى الـوجه حينهـا لا تـزال حلمًـا، لكنـه شعـر أن

هذه التقنية كانت مقدرًا لها أن تصبح حقيقة واقعية. 

“وجهــك هــو جهــاز العــرض الخــاص بــك، وينبغــي أن يكــون جهــاز الكمــبيوتر الخــاص بــك قــادرًا علــى
قراءته، الأمر الذي يتطلب التعرف على وجهك وتعبيراته الفريدة”، كتب نيغروبونتي هذه الكلمات،
وزاد عليها بقوله إن “التحدي التقني المتمثل في التعرف على الوجوه وتعبيراتها هو تحد هائل، ومع

ذلك، تعد عملية تنفيذه قابلة للتحقيق بدرجة كبيرة في بعض السياقات”. 

بعد سنوات قليلة من هذه الكلمات، أصبحت تقنية التعرف على الوجوه سلاحًا سريعًا للسلطات
في أنشطــة المراقبــة، وكــانت ضمــن أحــدث الجهــود الــتي بذلتهــا النخبــة السياســية والشركــات العالميــة
كثر قمعًا قدر الإمكان قبل احتراق الكوكب في كارثة مناخية، مما يثير مخاوف الكبرى لجعل محيطنا أ

جدية بين المواطنين حول الخصوصية والقضايا الأخرى.   

https://www.noonpost.com/28926/
https://www.noonpost.com/28926/
https://www.amazon.com/Being-Digital-Nicholas-Negroponte-ebook/dp/B00RKO6NC8
https://medium.com/s/story/how-facial-recognition-will-change-your-face-9e6365b6c516


التعرف على الوجه.. أحدث سلاح للسلطات

أحد ركائز صناعة المراقبة هي تقنية التعرف على الوجه، التي أثارت القلق في الآونة الأخيرة، خاصةً مع
 كــثر مــن ظهــور عنــاوين علــى شاكلــة أن “مكتــب التحقيقــات الفيــدرالي لــديه حــق الوصــول إلى أ
مليون صورة” من خلال قاعدة بيانات التعرف على الوجه واستخدام نظارات شمسية ذكية يمكن

أن تجعل المراقبة العامة سرية وفي كل مكان. 

بالطبع، نحن الآن نعرف الكثير عن حالات الاستخدام الأخرى للتعرف على الوجه، ففي السنوات
كيد هويات الأخيرة، تم تقديم ميزة التعرف على الوجه في المطارات حول الولايات المتحدة كوسيلة لتأ
المسافرين، كما تم استخدامه منتصف العام الماضي لتحديد هوية الرجل الذي قتل  أشخاص في
يلانـــد، وبعـــدها بشهـــر، اسُـــتخدم تحديـــد شخصين يشتبـــه في أحـــد مكـــاتب الصـــحف في ولايـــة مار

تسممهما العميل الروسي المزدوج سيرجي سكريبال وابنته يوليا في المملكة المتحدة. 

هناك المزيد والمزيد من الحالات التي تحاول فيها الحكومات والشركات تطبيق
هذه التكنولوجيا على الدوائر التلفزيونية المغلقة وأجهزة تسجيل الفيديو

المحمولة

كمــا تعمــل شركــات التقنيــة علــى إنشــاء برنــامج للتعــرف علــى الــوجه يمكنــه، مــن بين أشيــاء أخــرى،
مساعدة المكفوف على معرفة من في الصورة، أو حتى من في الغرفة معه، بالإضافة إلى ذلك، تأمل

شركات بطاقات الائتمان أن يكون التعرف على الوجه هو الخطوة التالية في مصادقة الدفع.  

أصبحنا على دراية بميزات التعرف على الوجوه في هواتفنا المحمولةـ لكن في المقابل، رأينا كيف يمكن
يــد مــن الحــالات الــتي تحــاول فيهــا يــد والمز إســاءة اســتخدام تقنيــة التعــرف علــى الــوجه، فهنــاك المز
الحكومــات والشركــات تطــبيق هــذه التكنولوجيــا علــى الــدوائر التلفزيونيــة المغلقــة وأجهــزة تســجيل

الفيديو المحمولة. 

ينوهات على سبيل المثال، في أماكن مثل قاعة المغادرة الحدودية في مطار هونغ كونغ الدولي، والكاز
في منطقــة ماكــاو الصــينية، والمــدارس في بــر الصين الــرئيسي، وأمــاكن الحفلات الموســيقية، وعقــارات
الإسـكان العامـة، وحـتى عنـد معـابر الطـرق، يتـم فحـص الوجـوه بهـدوء، حيـث يـزداد اسـتخدام هـذه

التقنية يزداد في كل مكان. 

وفي حين أن التعـرف علـى الوجـوه أصـبح بسرعـة أحـدث سلاح للسـلطات في مختلـف البلـدان، إلا أن
المشكلات التي تسببت فيها هذه التقنية أثارت الكثير من الجدل. من المؤكد أن إدارات تطبيق القانون
قد وجدت أن تقنية التعرف التلقائي على الوجوه مفيدة، مما يسهل تحديد المشتبه بهم من خلال

المقارنة مع قاعدة بيانات تحمل وجوههم، ويعزز الكفاءة في تطبيق القانون. 

لكن الدراسات التي أجريت في الولايات المتحدة وأوروبا أشارت إلى أن هذه التقنيات غير موثوق بها.

https://www.aclu.org/blog/privacy-technology/surveillance-technologies/fbi-has-access-over-640-million-photos-us-through
https://www.cbp.gov/newsroom/national-media-release/cbp-advances-biometric-exit-mission-orlando-international-airport
https://www.cbsnews.com/news/annapolis-shooting-suspect-jarrod-ramos-targeted-attack-capital-gazette-latest-updates-live-stream-thursday-2018-06-28/
https://edition.cnn.com/2018/07/19/uk/novichok-poisoning-suspects-identified-intl/index.html
https://mashable.com/2017/12/19/facebook-facial-recognition-blind-users-photos/#C8IigzU4WqqL
https://newsroom.mastercard.com/videos/mastercard-identity-check-facial-recognition-biometrics/


على سبيل المثال، في العام الماضي، استخدمت شرطة العاصمة لندن تقنية التعرف على الوجوه عدة
ــة تلــك الســجلات بالأرشيفــات الخاصــة مــرات في إحــدى المحاكمــات لفحــص وجــوه المشــاة، ومقارن

بالمجرمين المطلوبين، من أجل تحديد المشتبه بهم في عمليات البحث. 

وجهك يكشف هويتك

ــاط  إضافــة ــة الأحــدث، عرضــت الشرطــة الصــينية في فبراير/شب فيمــا يتعلــق بأســلوب المراقب
جديـدة إلى مجموعـة أدوات مراقبـة الحشـود، حيـث عمـدت مـع بـدء مئـات الملايين مـن الصـينيين في
يـة الجديـدة إلى الاسـتعانة بنظـارات رياضيـة مجهـزة بأجهـزة التعـرف السـفر لعطلـة رأس السـنة القمر
على الوجه لاستخدامها فى التحقق من ركاب القطارات والطائرات، للقبض على الأفراد الهاربين من

العدالة أو من يستخدمون هويات وهمية.

على الرغم من أن هذه التقنية مفيدة على الأرجح في القبض على المجرمين، إلا
أنها قد تسهل على السلطات تعقب المنشقين السياسيين وتحديد الأقليات

العرقية

ــــا ــــة “LLVision” للتكنولوجي ــــة  أن شرك ــــرت صــــحيفة The Wall Street Journal الأمريكي وذك
ومقرهــا بكين، هــى المطــورة لهــذه النظــارات الذكيــة، إذ تنتــج الشركــة الصــينية كــاميرات فيــديو يمكــن
ارتداؤها، ورغم بيع نظارات الفيديو لأى شخص، إلا أنها تفحص مشتري نظارة التعرف على الوجه

الخاصة بها، كما لا تبيعها للمستهلكين العاديين.  

الصين هي بالفعل رائدة عالمية في نشر أحدث تقنيات المراقبة القائمة على الذكاء الاصطناعي، ويمكن
لأجهزة التليفون المحمولة توسيع نطاق هذه المراقبة، مما يسمح للسلطات بالبحث في الأماكن التي

كبر.  لا يتم فيها مسح الكاميرات الثابتة، والاستجابة بسرعة أ

وبحسب الشركة الصينية، فإن الاختبارات كشفت أن النظارة الذكية قادرة على التحقق من الأفراد
مــن قاعــدة بيانــات مكونــة مــن  آلاف شخــص، ويمكــن أن تفعــل ذلــك خلال لحظــات، فقاعــدة
البيانات المستخدمة لمقارنة الصور موجودة فى جهاز محمول باليد بدلا من سحابة، إلا أن دقة النظارة

قد تنخفض بعض الشىء فى الاستخدام العملى، بسبب “الضوضاء البيئية”.

ليس هذا فحسب، وفق ما ذكرته صحيفة “New York Times“، تقوم الكاميرات في بعض المدن
كثر الأشخاص المطلوبين للعدالة، وتُظهر الشاشات التي الصينية “بفحص محطات القطار بحثًا عن أ
تظهر بحجم لوحة الإعلانات وجوه المتجولين في الشوا وقائمة بأسماء الأشخاص الذين لا يدفعون
ديونهم”، كما يتم استخدام التعرف على الوجه في منطقة شينجيانغ للمساعدة في اضطهاد أعضاء
الأقليــة المســلمة في الإيغــور، حيــث تقــوم الدولــة بجمــع بيانــاتهم بمــا في ذلــك مســح الــوجه لتتبعهــم

ومعرفة خريطة علاقاتهم مع الأصدقاء والعائلة.  

https://www.theguardian.com/technology/2019/may/21/office-worker-launches-uks-first-police-facial-recognition-legal-action
https://www.theverge.com/2019/6/10/18659660/facial-recognition-smart-glasses-sunglasses-surveillance-vuzix-nntc-uae
https://www.youm7.com/story/2018/2/8/%D8%A7%D9%84%D8%B4%D8%B1%D8%B7%D8%A9-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D8%A9-%D8%AA%D8%B3%D8%AA%D8%B9%D9%8A%D9%86-%D8%A8%D9%86%D8%B8%D8%A7%D8%B1%D8%A7%D8%AA-%D8%A8%D8%AA%D9%82%D9%86%D9%8A%D8%A9-%D8%A7%D9%84%D8%AA%D8%B9%D8%B1%D9%81-%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D9%88%D8%AC%D9%87-%D9%84%D9%84%D8%AA%D8%AD%D9%82%D9%82-%D9%85%D9%86/3640348
https://www.wsj.com/articles/chinese-police-go-robocop-with-facial-recognition-glasses-1518004353
https://www.nytimes.com/2018/07/08/business/china-surveillance-technology.html
https://www.theguardian.com/news/2019/apr/11/china-hi-tech-war-on-muslim-minority-xinjiang-uighurs-surveillance-face-recognition


شرطيـــة ترتـــدي نســـخة مـــن النظـــارات الشمســـية للجهـــاز في محطـــة للســـكك الحديديـــة في مدينـــة
تشنغتشو بوسط الصين

على الرغم من أن هذه التقنية مفيدة على الأرجح في القبض على المجرمين، إلا أنها قد تسهل على
السلطات تعقب المنشقين السياسيين وتحديد الأقليات العرقية، وبحسب وليام ني، الباحث الصيني
في منظمة العفو الدولية، فإن القدرة على إعطاء ضباط الشرطة الأفراد تقنية التعرف على الوجه في

النظارات الشمسية يمكن أن تجعل حالة المراقبة في الصين في كل مكان في كل مكان. 

في المقابـل، هنـاك الكثـير مـن المشجعين لاسـتخدام هـذه التقنيـة، ففـي يونيـو/حزيران، نـشرت صـحيفة
كثر The New York Times الأمريكية مقالة افتتاحية بعنوان “كيف يجعلك التعرف على الوجه أ
أمانًا”، ونقلت عن مفوض شرطة نيويورك جيمس أونيل قوله: “إذا تم استخدامه بشكل صحيح،
فإن البرنامج يحدد بفعالية المشتبه في ارتكابهم جرائم دون انتهاك الحقوق”، ولكن كيف يمكن جعل

كثر أمانًا بسبب شيء غير دقيق بشكل مخيف؟ أي شخص أ

أداة واحدة تكفي لانتهاك حقوق الإنسان

يــات المدنيــة (ACLU) اختبــارًا لأداة في العــام المــاضي، علــى سبيــل المثــال، أجــرى الاتحــاد الأمريــكي للحر
التعرف على الوجه الخاصة بشركة أمازون، والتي يطلق عليها Rekognition، والتي قارنت بين صور

جميع أعضاء الكونغرس الأمريكي وقاعدة بيانات مجانية ومفتوحة.

وفقًا للأداة المستخدمة، كانت النتائج:  من أعضاء الكونغرس الأمريكي تم تحديدهم كمجرمين

https://www.nytimes.com/2019/06/09/opinion/facial-recognition-police-new-york-city.html
https://www.aclu.org/blog/privacy-technology/surveillance-technologies/amazons-face-recognition-falsely-matched-28


تم اعتقالهم مسبقًا، وكانت الأخطاء في التطابق بين الشخصيات الحقيقية وقاعدة البيانات تتعلق
بشكل غير متناسب بأشخاص من نفس اللون، من بينهم على سبيل المثال أيقونة الحقوق المدنية
النـائب جـون لـويس. توضـح هـذه النتـائج لمـاذا يجـب علـى الكـونغرس الانضمـام إلى الاتحـاد الأمريـكي

للحريات المدنية في الدعوة إلى وقف استخدام تقنية مراقبة الوجه.

براد سميث، الرئيس والمدير القانوني لشركة مايكروسوفت: “تخيل قاعدة
بيانات لكل من حضر مسيرة سياسية تشكل جوهر حرية التعبير”

كمــا توضــح العــواقب الســلبية غــير المقصــودة والعميقــة الــتي قــد تواجههــا المراقبــة بالنســبة للســود
والمهــاجرين غــير الــشرعيين والمتظــاهرين، حيــث أظهــرت الأبحــاث الأكاديميــة بالفعــل أن التعــرف علــى
الوجوه أقل دقة للوجه ذي البشرة الداكنة والنساء، وتؤكد النتائج هذا الشاغل بوجود ما يقرب من
% من متطابقات Rekognition الخاطئة في الاختبار لأشخاص ملونين، على الرغم من أنهم

يشكلون % فقط من الكونغرس.     

تحديد الهوية – سواء كانت دقيقة أم لا – يمكن أن يكلف الناس حريتهم أو حتى حياتهم، فإذا كان
تطـبيق القـانون يسـتخدم أداة مثـل Amazon Rekognition، فليـس مـن الصـعب تخيـل حصـول
ضابــط شرطــة علــى “تطــابق” يشــير إلى أن الشخــص مطلــوب القبــض عليــه في قضيــة سابقــة تتعلــق
بحيازة أسلحة، أو قد يستدعي تطبيق القانون اقتحام منزل أي شخص واستجوابه أو تفتيش منزله

بناءً على هوية مزورة. 

يتعرض الأشخاص الملونون بالفعل للأذى غير المتناسب من ممارسات الشرطة، ومن السهل أن نرى
كيـف يمكـن أن تـؤدي أداة واحـدة إلى تفـاقم ذلـك، علـى سبيـل المثـال، وقعـت مـؤخرًا حادثـة في سـان
فرانسيســكو تقــدم مثــالاً مقلقًــا لهــذا الخطــر، حيــث أوقفــت الشرطــة ســيارة، وقيــدت ســيدة ســوداء
عجوز، وأجبرتها على الركوع تحت تهديد السلاح، كل ذلك لأن قارئ لوحة الأرقام الأوتوماتيكي حدد

سيارتها كمركبة مسروقة.

https://proceedings.mlr.press/v81/buolamwini18a/buolamwini18a.pdf
https://cbc.house.gov/news/documentsingle.aspx?DocumentID=896


Amazon Rekognition تــم التعــرف علــى النــائب ســانفورد بيشوب بشكــل خــاطئ مــن قبــل أداة
كشخص تم اعتقاله بسبب جريمة

مع تصاعد ردود الفعل من الجمهور، أصبحت سان فرانسيسكو، في يونيو/حزيران من هذا العام،
أول مدينـة في الولايـات المتحـدة تقـوم بحظـر اسـتخدام الحكومـة تقنيـة التعـرف علـى الـوجه مـن قبـل
الشرطـة والوكـالات الأخـرى. ومـن المقـرر أن تحـذو حذوهـا مـدن أخـرى. علـى سبيـل المثـال، في أوكلانـد،

هناك خطط لإدخال تشريع مماثل.

بينمـــا في نيويـــورك، توصـــل النـــاس إلى مقترحـــات لمنـــع الملاك مـــن تطـــبيق هـــذه التكنولوجيـــا لمراقبـــة
المسـتأجرين، وفي مايو/أيـار مـن هـذا العـام، أصـدرت كاليفورنيـا قـوانين لمنـع أي شخـص مـن اسـتخدام
أجهزة تسجيل الفيديو المحمولة مع تقنية التعرف على الوجوه، ، لكن لا تزال هناك حاجة إلى مزيد

من الجهد لوضع حد لفيلم الرعب العلمي أمام أعيننا. 

تهديد القانون وليس إنفاذه

توســع اســتخدام تقنيــة التعــرف علــى الــوجه في الآونــة الأخــيرة، ومــن المتوقــع أن تصــل قيمــة الســوق
العالميــة لكــاميرات وبرامــج التعــرف علــى الوجــوه إلى . مليــارات دولار بحلــول  وفــق توقعــات
مؤســسة Markets and Markets لأبحــاث الســوق. مــن المتوقــع أيضًــا أن تكــون الحاجــة المتزايــدة
ــدفع نمــو ســوق تقنيــات التعــرف علــى للمراقبــة في الأمــاكن العامــة أحــد العوامــل الرئيســية الــتي ت

الوجه.   

تتربع دولة الإمارات على رأس الدول الرائدة في تبني التقنيات الجديدة، ولا
يعتبر استخدام برامج التعرف على الوجه استثناءً في ذلك

https://www.theguardian.com/us-news/2019/may/14/san-francisco-facial-recognition-police-ban
https://www.marketsandmarkets.com/PressReleases/facial-recognition.asp


تخيل الآن المضاعفات التي قد تنشأ عندما تكون مثل هذه التكنولوجيا المضطردة في أيدي مسؤولي
إنفاذ القانون في بلدك، والذين أثبتوا بالفعل استعدادهم لإطلاق النار على المتظاهرين دون سبب،
أو تصـفية المعـارضين لهـم بحجـة “الحـرب علـى الإرهـاب”. تخيـل أيضًـا حكومـة تتعقبـك في كـل مكـان

كنت تسير فيه خلال الشهر الماضي دون إذنك أو معرفتك. 

في هذا الشأن كتب براد سميث، الرئيس والمدير القانوني لشركة مايكروسوفت، في دعوة عامة لتنظيم
تكنولوجيـا تقنيـة التعـرف علـى الـوجه: “تخيـل قاعـدة بيانـات لكـل مـن حـضر مسـيرة سياسـية تشكـل
يــة التعــبير، أو لا تتخيــل ذلــك، فقــط ابحــث عــن الصين، حيــث أتــاحت تقنيــة التعــرف علــى جــوهر حر

الوجه جميع أنواع الفرص لإلغاء حقوق الإنسان وقمع المعارضة. 

في هــذه الحالــة، يجــب النظــر إلى الجغرافيــا السياســية بنفــس القــدر مــن الأهميــة، أي البلــدان الــتي
أصبحت المزود الرئيسي والمستهلكين للتكنولوجيا، وفي هذا السياق، يمكن النظر إلى مطالبات إحدى
الولايات القضائية المتعلقة بالاحتياجات الأمنية على أنها تجسس من جانب الحكومة أو الشركات في

دولة أخرى. 

في المملكة المتحدة، تجري الشرطة تجارب بملايين الجنيهات على تقنية التعرف على الوجه في المناطق
العامة في جنوب ويلز وليسترشير والعاصمة لندن، ولا تمانع في إجراء بعض التحقيقات المزعجة التي
كثر من % من التطابقات التلقائية للتعرف على الوجه غير صحيحة. مع ذلك، لا تكشف عن أن أ
ــا اســتخدام الشرطــة ــا أي قــوانين أو ســياسات حكوميــة لتنظيــم اســتخدامها. يتــم حاليً توجــد حاليً

للتعرف على الوجه في المحاكم.

https://blogs.microsoft.com/on-the-issues/2018/07/13/facial-recognition-technology-the-need-for-public-regulation-and-corporate-responsibility/
https://www.wired.com/story/inside-chinas-massive-surveillance-operation/
https://www.roboticsbusinessreview.com/ai/facial-recognition-cameras-5-countries/
https://www.theguardian.com/technology/2019/jul/03/police-face-calls-to-end-use-of-facial-recognition-software
https://www.theguardian.com/technology/2019/may/21/office-worker-launches-uks-first-police-facial-recognition-legal-action


وفي الولايات المتحدة، واحد من كل اثنين من المواطنين الأمريكيين موجود في قاعدة بيانات للتعرف
علــى الــوجه، بــدعوة إنفــاذ القــانون، وفي كثــير مــن الأحيــان،  أدى اســتخدام هــذه التقنيــة إلى نتــائج
مضللة، نتجت عن القوالب النمطية العنصرية والجنسانية، وتعرضت لهجمات من جماعات حقوق

الإنسان. 

عربيًـا، تتربـع دولـة الإمارات علـى رأس الـدول الرائـدة في تبـني التقنيـات الجديـدة، ولا يعتـبر اسـتخدام
برامــج التعــرف علــى الــوجه اســتثناءً في ذلــك، وبشكــل عــام تعتمــد الإمــارات علــى تقنيــات الذكــاء
الاصطناعي لمراقبة وحماية الحدود. يوجد في مطار دبي الدولي حوالي  كاميرا للتعرف على الوجه
، ثــم يقــوم النظــام بمســحهم للــدخول إلى البلاد أو تنــبيه

ِِ
كيــد هويــة المســافرين خلال  ثــوان لتأ

موظفي الأمن، ويتعلق بذلك خطة لأتمتة لأتمتة مكاتب الهجرة بالكامل بحلول ، باستخدام
كيد هوية المسموح لهم بدخول البلاد.  تقنيات الذكاء الاصطناعي والتعرف على الوجه لتأ

في النهايـة، يعتقـد الخـبراء أنـه فـات أوان إعـادة وضـع بيانـات الـوجه في صـندوق، أو تقييـد حركتهـا عـبر
الحدود الجغرافية. في الواقع، فإن التعرف على الوجه ليس سوى الخطوة الأولى من نظام “المراقبة

البيومترية” الذي يتعدى مواطني الدولة إلى الأجانب الذين يعبرون الحدود.

/https://www.noonpost.com/28926 : رابط المقال
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