
عقيـدة الأمـن السـيبراني في إيـران ومعـادلات
يكا المواجهة مع أمر

, أغسطس  | كتبه فراس إلياس

إن تطـور عقيـدة الأمـن السـيبراني في إيـران، أخـذت تفـرض نفسـها في إطـار إستراتيجيـة الأمـن القـومي
الإيـراني، ولا بـد مـن القـول إن الـركيزتين الرئيسـيتين لهـذه العقيـدة همـا: الأولى تتمثـل بحمايـة الأمـن
ية، تعتمـد علـى إستراتيجيـة يـق بنـاء بنيـة تحتيـة علميـة، تكنولوجيـة واسـتخبار الـوطني الإيراني عـن طر
وقائية في أثناء الدفاع وإستراتيجية استباقية في أثناء الهجوم، أما الركيزة الثانية فتتمحور حول تطوير
يــق تشكيــل شبكــة معقــدة مــن العديــد مــن المفــاهيم والتقاليــد القتاليــة الخاصــة بهــا، وذلــك عــن طر
الجيوش الإلكترونية القادرة على شن هجمات سيبرانية متعددة على أهداف محددة في آن واحد،
هــذا إلى جــانب تفعيــل قــدراتها الاســتخبارية في نــشر المعلومــات المضللــة وإجهاض المســيرات المناهضــة

للحكومة الإيرانية.

ولتحقيــق هــذه الأهــداف، أنشأت إيــران مؤخرًا شبكــة متطــورة مــن المؤســسات التعليميــة والبحثيــة،
فضلاً عن الدور الذي تؤديه وزارة الاتصالات وتكنولوجيا المعلومات، ومركز أبحاث الاتصالات الإيراني،
في مختلـف مجـالات التكنولوجيـا المتقدمـة، بمـا في ذلـك أمـن المعلومـات، علاوة علـى ذلـك، تـم إنشـاء
ية، إذ تم تأسيس الرقابة على منصب مسؤول التعاون التكنولوجي المرتبط بمكتب رئيس الجمهور
يع البحـوث في مجـال تكنولوجيـا المعلومـات علـى أعلـى مسـتوى في الحكومـة الإيرانيـة، ولضمـان مشـار
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تنفيذ هذا الغرض، أوجدت إيران منظومة الإنترنت الحلال (وهو مشروع إنترنت وطني تديره وزارة
الاستخبارات والأمن الوطني الإيراني)، كما أن هناك مركزًا مختصًا بأمن المعلومات يعمل تحت إشراف

وزارة الاتصالات وتكنولوجيا المعلومات الإيرانية.

في مايو ، أدخلت شركة American Security اسم إيران بين الدول
الخمسة التي تتمتع بأقوى قدرات إنترنت في العالم، فضلاً عن ذلك تستخدم

إيران وحدات تكميلية أقل كفاءة إلى حد ما من وحدات الإنترنت المركزية
الإيرانية

ــادة الــدفاع الســيبراني ــه قي إن الجــزء الأكــثر نشاطًــا في العمليــات الســيبرانية الإيرانيــة اليــوم، تقــوم ب
الإيراني الـتي تأسسـت في نـوفمبر ، وتعمـل تحـت إشراف منظمـة الـدفاع الوقـائي، وهـي وحـدة
مستقلة ضمن هيئة الأركان الإيرانية المشتركة، إذ يتم تنفيذ الجزء الأفضل من العمليات السيبرانية
من الجيوش الإلكترونية الإيرانية التي توظف اختصاصيين مؤهلين تأهيلاً عاليًا في مجال تكنولوجيا
يــق الأمــن الرقمــي الــذي أصــبح معروفًــا المعلومــات، ومــن الوحــدات الأكــثر نشاطًــا في هــذا الجيش فر

بالتزامه الأيديولوجي تجاه الحكومة الإيرانية.

في حين أصبحت القدرات الفنية للقوات السيبرانية الإيرانية واضحة جدًا، فتمكنت من التسلل مرارًا
إلى الحكومات الغربية وشبكات الاستخبارات الإقليمية، فعلى الرغم من كل الإجراءات الأمنية التي
إريك شميدت، في مقابلة مع  Google أشار المدير التنفيذي لشركة ، تم اتخاذها في ديسمبر
شبكـــة CNN الأمريكيـــة، إلى أن الإيـــرانيين موهـــوبين علـــى نحـــو غـــير معتـــاد في الحـــروب الســـيبرانية

الحديثة، وذلك لأسباب لا تفهمها الولايات المتحدة.

في مــايو ، أدخلــت شركــة American Security اســم إيــران بين الــدول الخمســة الــتي تتمتــع
بأقوى قدرات إنترنت في العالم، فضلاً عن ذلك تستخدم إيران وحدات تكميلية أقل كفاءة إلى حد ما
يــة الإيرانيــة، فــإلى جــانب جيــش الباســيج الإلكــتروني للعمليــات الداخليــة، مــن وحــدات الإنترنــت المركز
أوجد مجلس الأمن القومي الإيراني العديد من الوكالات الإلكترونية، التي تعمل ضمن إطار المجلس

الأعلى للفضاء السيبراني، ومن أبرزها:

- قيادة الدفاع السيبراني.

- الجيش السيبراني الإيراني.

- مركز تنسيق المعلومات.

- جيش قوة القدس السيبراني (العمليات الخارجية).
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- مجموعة مقاتلي القسّام الإلكترونية.

- مجموعة سيف العدل.

- كتائب حزب الله الإلكترونية.

- مجموعة بارستوا الإلكترونية.

- جهاز الشرطة (الأمن السيبراني الداخلي).

- لجنة تحديد ومتابعة المواقع غير المصرح بها.

وفي هــذا الإطــار أيضًــا، أشــار رانــدون فاليريــانو، وهــو بــاحث في جامعــة كــارديف ومؤلف كتــاب “حــرب
كسـفورد عـام ، أمـام لجنـة الإنترنـت مقابـل الحقـائق السـيبرانية” الذي نشرتـه مطبعـة جامعـة أ
الأمـن الـداخلي والشـؤون الحكوميـة بمجلـس الشيـوخ الأمريـكي في  مـن مـايو ، أن قـدرات
إيـــــران في الحـــــرب الســـــيبرانية والتجســـــس أقل شأنًـــــا مقارنـــــة بقـــــدرات دول مثـــــل الولايـــــات

المتحدة و”إسرائيل” وروسيا والصين، وتلك الخاصة بعدد من الدول الأوروبية.

لكــن بالنســبة للــدكتور لفاليريــانو، فــإن الخطــر الحقيقــي في العمليــات الســيبرانية الإيرانيــة لا يكمــن في
قدراتها وإجراءاتها المباشرة، بل في استخدامها السائد للوكالات السيبرانية، ففي شهادته أمام أعضاء
مجلــس الشيــوخ الأمريــكي، قــال إن”الخطــر الــرئيسي مــن إيــران، تمامًــا كمــا هــو الحــال في مــداخل
التهديدات الإرهابية، بأن تستخدم إيران الجهات الفاعلة بالوكالة لمهاجمة أهداف غربية، إن تمكين
هــؤلاء الفــاعلين، أي الجيــوش الإلكترونيــة المرتبطــة بهــا، قــد يكــون خطــيرًا إذا كــانت إيــران ســتنقل

التكنولوجيا إلى هذه الجماعات التي يمكنها عندئذ استخدام نقاط ضعف معروفة في عملياتها”.

كيدًا لهذه المخاوف الأمريكية، فبعد تمكن الولايات المتحدة الأمريكية من شن هجمات سيبرانية وتأ
على العديد من المواقع الإلكترونية في إيران يوم  من أبريل ، تمكنت إيران في اليوم التالي من
شــن هجمــات داخــل الولايــات المتحــدة الأمريكيــة، عــبر كتــائب القســام الإلكترونيــة والجيش الســوري

الإلكتروني.

ترى إيران في الإنترنت وسيلة للتحكم بسكانها والدفاع ضد الحرب الناعمة
ية وردع الهجمات في المجال وشنّها وجمع المعلومات الاستخبار

السيبراني والمجال المادي وضرب الأعداء من أجل تحقيق آثار نفسية وجسدية

تــبرز الحــرب الســيبرانية باعتبارهــا السلاح المفضــل لإيــران للتعامــل مــع الخصــوم المحليين والأجــانب،
يـة ضـد المعـارضين للنظـام، علاوة علـى ذلـك، في ولأكـثر مـن عقـد مـن الزمـان، شنـت إيـران حملـة قهر
أعقــاب اكتشــاف الهجمــات الإلكترونيــة علــى برنامجهــا النــووي عــام ، وفــرض عقوبــات جديــدة
على قطاعيها النفطي والمالي عام  وما بعده، نفذت هجمات إلكترونية انتقامية ضد أهداف



قطــاع النفــط في المملكــة العربيــة الســعودية، وضــد القطــاع المــالي الأمريــكي، في الــوقت نفســه، وزادت
بشكل كبير جهود الاستطلاع الإلكتروني ضد المسؤولين الأجانب المشاركين في السياسات العدائية ضد
إيـران، وخاصـة في الولايـات المتحـدة، إذ تؤكـد هـذه الأحـداث الأهميـة المتزايـدة الـتي تعلقهـا إيـران علـى

كبر في السنوات القادمة. قدراتها الإلكترونية، التي من المحتمل أن تضطلع بدور أ

ترى إيران في الإنترنت وسيلة للتحكم بسكانها والدفاع ضد الحرب الناعمة وشنّها وجمع المعلومات
ية وردع الهجمـات في المجـال السـيبراني والمجال المـادي وضرب الأعـداء مـن أجـل تحقيـق آثـار الاسـتخبار
نفســية وجسديــة، فالاعتمــاد المتفــشي للاقتصــادات المتقدمــة علــى تكنولوجيــا المعلومــات والاتصــالات،
يضمن أن إيران ستكون دائمًا لديها أهداف ضعيفة للهجوم عليها، ومن أجل أن تكون مصدر إزعاج
أو فرض تكاليف على الأعداء، قد تسمح لها الحرب السيبرانية بأن تضرب بقوة، وعلى الفور، وعلى

أساس مستمر، بطرق غير ممكنة في المجال المادي.

 يمكن القول إنه في ضوء النسق التصاعدي لصراع الإرادات بين إيران
والولايات المتحدة الأمريكية في منطقة الخليج العربي ومضيق هرمز، فإن

كثر ميدان مرشح للتصاعد خلال الفترة القادمة الحرب السيبرانية أ

تحتــاج الولايــات المتحــدة إلى مواصــلة الجهــود لوضــع معــايير تحظــر الهجمــات الســيبرانية علــى البنيــة
التحتية الحيوية، وتضمن استخدام الإنترنت وفقًا لقانون النزاع المسلح (على سبيل المثال، تسترشد
كيــد أي بمبــادئ التمييز والــضرورة العســكرية والتناســب)، في حين مــن المؤكــد أن إيــران ســتنتهك بالتأ
مدونــة ســلوك إلكترونيــة توافــق عليهــا، تمامًــا كمــا انتهكــت بشكــل متكــرر التزاماتهــا بمــوجب القــانون
يــق مهاجمــة الســفارات والمشاركة في دعــم الإرهــاب وكسر التزاماتهــا بعــدم الانتشــار الــدولي، عــن طر
النووي، فوجود مثل هذه المعايير سيوفر للولايات المتحدة قوة للضغط، من أجل فرض عقوبات إذا

فعلت إيران ذلك.

هذا إلى جانب مواقف أقوى للردع عبر الفضاء السيبراني والقوة العسكرية تجاه إيران، التي يمكن أن
تساعد على الأقل في تقييد سلوك إيران في المجال السيبراني، ومن ثم يقلل من فائدة هذه الإمكانية
التي قد تؤدي إلى تغيير قواعد اللعبة بين إيران من جهة، والولايات المتحدة الأمريكية من جهة أخرى.

كما يمكن القول إنه في ضوء النسق التصاعدي لصراع الإرادات بين إيران والولايات المتحدة الأمريكية
كـثر ميـدان مرشـح للتصاعـد خلال في منطقـة الخليـج العـربي ومضيـق هرمـز، فـإن الحـرب السـيبرانية أ
الفترة القادمة، فكلا الطرفين يفضلان خوض الصراع في هذا الميدان، لانخفاض الكلف الإستراتيجية
المتوقعــة مــن هــذه المواجهــة، كمــا أن إيــران لــديها خــبرة كــبيرة في هــذا الميــدان، وذلــك بشنهــا هجمــات
ســيبرانية علــى منظومــات القيــادة والســيطرة أو البنيــة التحتيــة الأمريكيــة، بالمســتوى الــذي لا يــدفع
الولايات المتحدة الأمريكية إلى التطرف بالرد أو على الأقل مراعاة النسبة والتناسب في حالات الرد

المستجابة.
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