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يـا أقـرّ البـاحثون الأمنيـون ومسـؤولو المخـابرات بأنـه بالإضافـة إلى إيـران، بـدأ قراصـنة مـن روسـيا وكور
الشمالية في استهداف المنظمات التي تعمل عن كثب مع مرشحي الرئاسة في الولايات المتحدة. وقال
يا  للأمن السيبراني: “لقد شهدنا هجمات على العديد أورين فالكويتز، الرئيس التنفيذي لشركة آر

من الحملات الانتخابية ونعتقد أنه سيزداد حجمها وشدّتها مع اقتراب موعد الانتخابات”.

ير مـايكروسوفت أنـّه مـن المرجّـح أن تتسـا الهجمـات الإلكترونيـة كـّدت أحـدث تقـار في هـذا الصـدد، أ
وحملات التشـويه للمـرشحين السياسـيين بحلـول سـنة . وفي سـنة ، تسـلل الـروس إلى
شبكــات الكمــبيوتر الخاصــة بالــديمقراطيين والجمهــوريين ثــم قــاموا بنــشر رسائــل البريــد الإلكــتروني
للديمقراطيين بشكل انتقائي بما في ذلك رسائل جون د. بوديستا، رئيس حملة هيلاري كلينتون، في
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محاولة لإلحاق الضرر بحملة السيدة كلينتون. 

في سياق متّصل، أشارت مايكروسوفت إلى حدوث هجمات على مدار  يومًا بين آب/ أغسطس
كثر من عام وأيلول/ سبتمبر، وذلك إثر إعلان إدارة ترامب عن فرض عقوبات إضافية على إيران بعد أ
علــى انســحاب الرئيــس الأمريــكي مــن الاتفــاق النــووي مــع طهــران ســنة . وأقــر المســؤولون
الإيرانيون بأن هذه العقوبات التي تهدف إلى تقليص عائدات إيران من النفط دفعت اقتصاد البلاد

إلى الركود.

صرح مسؤولون من مكتب التحقيقات الفيدرالي ووزارة الأمن الداخلي ووكالة
الأمن القومي طوال أسابيع، بأنهم قلقون بشكل خاص بشأن الهجمات

المدعومة من قبل إيران

في الآونة الأخيرة، نظرت الإدارة الأمريكية في إمكانية توجيه ضربة إلكترونية ضد طهران لمعاقبتها على
الهجوم الذي استهدف منشآت نفط سعودية الشهر الماضي. وكلّ هذا يند ضمن النزاع السيبراني
ــة واســعة ضــد ــرانيين شــاركوا في حمل اليــومي بين البلــدين. وأضــافت مــايكروسوفت أن قراصــنة إي
ــا المســتهدفين في الولايــات المتحــدة. كمــا كشفــت الشركــة أن القراصــنة حــاولوا مهاجمــة  حسابً
بالاعتمــاد علــى وسائــل بســيطة إلى حــد مــا. ويبــدو أن القراصــنة اســتخدموا المعلومــات المتاحــة عــن
ضحاياهم عبر الإنترنت لاكتشاف كلمات المرور الخاصة بهم، ولكن لم يتضح بعد محتوى المعلومات

التي سرقوها.

على الرغم من أن مايكروسوفت لم تذكر الأشخاص المستهدفين من قبل إيران، إلا أنها وجدت أدلة
على أن القراصنة تسللوا إلى رسائل البريد الإلكتروني في أربع مناسبات على الأقل، لكن الاختراقات
الناجحــة لم تســتهدف أيّــة حملــة رئاســية. حيــال هــذا الشــأن، قــال مــدير الاتصــالات في حملــة ترامــب
الانتخابية تيم مورتو: “ليس لدينا أي مؤشر على استهداف أي من مكونات البنية التحتية الأساسية

كد ممثلو مرشحين رئاسيين آخرين يوم الجمعة أن حملاتهم لم تكن مستهدفة.  لحملتنا”. كما أ

علاوة علــى ذلــك، صرح مســؤولون مــن مكتــب التحقيقــات الفيــدرالي ووزارة الأمــن الــداخلي ووكالــة
الأمن القومي طوال أسابيع، بأنهم قلقون بشكل خاص بشأن الهجمات المدعومة من قبل إيران.
يبدو أن مخاوفهم ناتجة عن تزايد التوترات بشأن العقوبات الجديدة على إيران وأنشطتها الناشئة
خلال الانتخابـــات النصـــفية للعـــام . وبينمـــا يعتقـــد المســـؤولون أن جميـــع الحملات الرئاســـية

شكلت أهدافًا محتملة، فإن حملة الرئيس ترامب اعتبرت منذ فترة طويلة الأكثر استهدافا.

الشي الوحيد الذي يعترف به المسؤولون الإيرانيون عند سؤالهم عن الهجمات
الإلكترونية هو أنها ثنائية الاتجاه



في الواقع، كان الرئيس ترامب الطرف الذي تخلى عن الصفقة النووية وزاد في حدة العقوبات، كما
صــنفت الولايــات المتحــدة الحــرس الثــوري الإيــراني مجموعــة إرهابيــة. حســب بعــض الروايــات، يــشرف
فيلق الحرس الثوري على البرنامج النووي، بينما يعتبر الفيلق الإلكتروني الإيراني أفضل مجموعات
الاخـتراق في إيـران. في المقابـل، ليـس مـن الواضـح مـا إذا كـانت المجموعـة الـتي حـددتها مـايكروسوفت
تنتمي إلى الفيلق الإلكتروني أم أنها تتكون عن قصد من العاملين للحساب الخاص وغيرهم ممن

يصعب تتبع انتماءاتهم.

لكن الشي الوحيد الذي يعترف به المسؤولون الإيرانيون عند سؤالهم عن الهجمات الإلكترونية هو
ــات المتحــدة اســتخدمت الأســلحة الســيبرانية ضــد أنهــا ثنائيــة الاتجــاه. وتجــدر الإشــارة إلى أن الولاي
أهـداف إيرانيـة ثلاث مـرات خلال العقـد المـاضي. وقـد أدى الهجـوم الأكـثر شهـرة، تحـت الاسـم الحـركي
“عملية الألعاب الأولمبية”، إلى تدمير حولي ألف جهاز طرد مركزي في موقع مجمع تخصيب اليورانيوم

في نطنز.

ــرد علــى هجمــات ــارات لل ــة وضــع خي ــة الأمريكي ــادة الإلكتروني في الأســابيع الأخــيرة، طُلــب مــن القي
الصواريخ والطائرات من دون طيار التي استهدفت حقول النفط في المملكة العربية السعودية. وأفاد
المسؤولون بأن أفضل خيار يتمثل في توجيه ضربة إلكترونية ضد إيران، في محاولة لتجنب التصعيد
الــذي قــد تخلفــه الضربــات التقليديــة. حــتى الآن، لا يوجــد دليــل علــى اتخــاذ هــذا الإجــراء نظــرا لأن
الوصول إلى شبكات الكمبيوتر الإيرانية قد يستغرق بعض الوقت، ومن جهة أخرى قد تكون النتائج

خفية.

بعد تدخل روسيا في سنة ، حذر الديمقراطيون نظراءهم الجمهوريين
مرارًا وتكرارًا من أن التدخل الانتخابي من شأنه أن يؤثر على الجهتين

في المقابل، حذر المسؤولون التنفيذيون للأمن موظفي اللجنة الوطنية الديمقراطية في رسالة إلكترونية
هذا الأسبوع من إمكانية استهداف القراصنة الإيرانيين لحسابات بريدهم الإلكتروني من خلال ما
يسـمى بالخـداع الإلكـتروني، حيـث يحـاول القراصـنة اسـتدراج ضحيتهـم للضغـط علـى رابـط أو مُرفـق
ضار. ويمكن أن يوفر هذا الرابط أو المرُفق فرصة للمهاجمين للولوج إلى شبكة الحاسوب الخاصة

بالضحية.

يُعتقد أيضا أنه بإمكان القراصنة التدخل في ميزة أمان إضافية تُعرف بالمصادقة ثنائية العامل – وهي
طريقة شائعة للحفاظ على الأمان تقوم بطلب بيانات خاصة إضافة لكلمة المرور – ما يمكنهم من
يـادة في مصداقيـة رسائـل البريـد الإلكـتروني الخاصـة إنشـاء حسابـات مزيفـة علـى موقـع لينكـد إن للز

بهم.

بعــد تــدخل روســيا في ســنة ، حــذر الــديمقراطيون نظراءهــم الجمهــوريين مــرارًا وتكــرارًا مــن أن
التــدخل الانتخــابي مــن شأنــه أن يــؤثر علــى الجهتين، كمــا أن القراصــنة الذيــن ترعــاهم الدولــة قــد لا



يســعون دائمًــا إلى مساعــدة المرشــح الجمهــوري. لكــن حــتى الآن، لا يــزال الســناتور عــن ولايــة كنتــاكي
والمتحصــل علــى أغلبيــة الأصــوات، ميتــش ماكونيــل، يرفــض طــ أي مشــاريع قــوانين أمنيــة خاصــة
بالانتخابات. أما ترامب، فلم يعترف بعد بالتدخل الروسي في انتخابات سنة  على الرغم من
  جمع خبراء الأمن السيبراني أدلة تثبت أن القرصنة الروسية للمنظمات المسؤولة عن حملات

قيد التنفيذ.

ـــدراسات ـــز ال ـــة سابقـــة، قـــال المســـؤول الحكـــومي الســـابق وخـــبير الأمـــن الســـيبراني بمرك في مقابل
الاستراتيجية والدولية في واشنطن جيمس أ. لويس، إن التدخلات الإلكترونية، حتى من قبل روسيا،
لـن تفيـد بـالضرورة الرئيـس ترامـب في انتخابـات . وأضـاف لـويس أن الـروس وصـلوا لاسـتنتاج
مفــاده أنــه طالمــا أن ترامــب لا يــزال في منصــبه، فــإن العلاقــات الأمريكيــة الروســية ســتبقى جامــدة. في
خصوص هذا الموضوع، أفاد خبراء الأمن السيبراني المتخصصون في المعلومات المضللة بأنهم شهدوا

. العديد من حملات التضليل المنسقة التي تهدف إلى التأثير في حملة

قالت بعض شركات الأمن السيبراني إنها تشهد ما يمكن أن يكون المراحل
الأولى من مجموعة من الهجمات الإلكترونية على الحملات السياسية

الأمريكية من قبل الدول القومية

قــالت ســيندي أوتيــس، مــديرة وحــدة التحليــل في “نــايسوس”، وهــي شركــة للأمــن الســيبراني في
ية (فرجينيــا) إن “الجــزء الأكــبر مــن هــذا التضليــل نشــأ محليــا، حيــث كــانت الــدول القوميــة الإســكندر
الأخـرى تراقـب هـذه العمليـات المحليـة عـن كثـب، لكـن يبـدو أنهـا بصـدد التراجـع”. وأضـافت أوتيـس:
“لقــد رأينــا الكثــير مــن الروايــات المضللــة علــى الصــعيد الــداخلي، لكــن مــن المحتمــل أن تحــاول الــدول
القومية تضخيمها كما فعلت روسيا سنة . لكن مع بقاء الكثير من المرشحين في الانتخابات،

يبدو أن هذه الدول ستنتظر قبل أن تضع كل جهودها في اتجاه واحد”.

في السياق ذاته، قالت بعض شركات الأمن السيبراني إنها تشهد ما يمكن أن يكون المراحل الأولى من
مجموعة من الهجمات الإلكترونية على الحملات السياسية الأمريكية من قبل الدول القومية. ففي
تمــوز/ي وليــو، أطلــع نــائب رئيــس شركــة مــايكروسوفت، تــوم بــيرت، جمهــورا في مــؤتمر منتــدى أسبن
يــا الشماليــة تعتــبر الأكــثر نشاطــا في الأمــني أن مــايكروسوفت تملــك دليلا علــى أن روســيا وإيــران وكور

مجال الهجمات إلكترونية.

يعقد كبير موظفي الأمن باللجنة الوطنية الديمقراطية، بوب لورد، من حين
لآخر مؤتمرات فيديو مع أعضاء الحملة الرئاسية لإبقائه على اطلاع على آخر

المخاطر

وتجــدر الإشــارة إلى أن عــددا قليلا مــن الحملات الانتخابيــة الرئاســية الديمقراطيــة اســتأجرت موظفــا



للأمــن الســيبراني بــدوام كامــل بســبب قلــة التمويــل. وقــد اعتمــدوا في المقابــل علــى نصــيحة اللجنــة
الوطنيــة الديمقراطيــة وشركــة التكنولوجيــا الديموقراطيــة “ديجــي دامــز”، الــتي تأسســت إثــر الحملــة

. الرئاسية لسنة

يعقد كبير موظفي الأمن باللجنة الوطنية الديمقراطية، بوب لورد، من حين لآخر مؤتمرات فيديو مع
أعضاء الحملة الرئاسية لإبقائه على اطلاع على آخر المخاطر. وقد أوصت اللجنة أيضًا بأن يكون لكل
حملة نقطة اتصال للأمن السيبراني وأن يتم إرسال رسائل دورية وفي حالات الطوارئ. بغض النظر
عن ملايين الدولارات التي جمعتها، تواجه كل حملة قرارًا صعبًا عند تشكيل فريق الأمن السيبراني:

تعتبر هذه التكنولوجيا والخبرات غالية الثمن، والأمر سيان بالنسبة للعمل الميداني.

كما أوضح كبير المستشارين السابق في حملة بيرني ساندرز لسنة ، تاد ديفاين، أن “الحملات
تســتمر فقــط حــتى يــوم الانتخابــات أو عنــدما يخــ مرشحــك. فــإذا كنــت تنفــق الكثــير علــى الأمــن
السيبراني في حين تنفق أقل على الاتصال بالناخبين فستنتهي بعدم إجراء اتصالات كافية بهم. هذا
هــي المعضلــة الــتي تــدور حولهــا الحملات الانتخابيــة”. وأضــاف ديفــاين: “الســياسة عمــل محفــوف

بالمخاطر وعليك أن تقرر ما هي المخاطر التي سوف تتحملها”.
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