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قد نشعر ببعض التوتر عند نسيان كلمة المرور بسبب خطر فقدان البيانات الشخصية أو عدم القدرة
على الوصول إليها مجددا.

نحــن نحتــاج إلى عــدد كــبير مــن كلمــات المــرور ســواء تلــك الخاصــة بالهــاتف الجــوال والبريــد الإلكــتروني
وجهاز الكمبيوتر، أو التطبيقات المصرفية والمنصات الاجتماعية ونتفليكس وأمازون، ونعتمدها أيضا
مع تطبيق دفع معاليم موقف السيارات وفواتير الكهرباء، ولابد منها في جهاز الإنذار المنزلي والواي
فــاي، هــذا بالإضافــة إلى كلمــات المــرور الخاصــة بتطبيقــات الشركــات المختلفــة الــتي نكــون مــن زبائنهــا.
وغالبا ما يُطلب من مستخدمي جميع هذه الحسابات تجنب تكرار كلمة المرور مع ضرورة تجديدها
من حين إلى آخر. ولكن يبدو أنه من المستحيل تذكر كل كلمات المرور بل عادة ما ننساها حين نريد

استخدام إحداها.

إن تذكر كلمات المرور وإدارتها جميعها مهمة معقدة بالنسبة للعديد من الأشخاص لدرجة أن بعض
علمــاء النفــس قــد أطلقــوا علــى هــذه الظــاهرة اســم “تعــب كلمــة المــرور”، نظــرا لأن تــذكر كلمــة المــرور

واستخدامها يجعلنا نشعر بالتوتر وعدم الارتياح.
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عادة ما نستخدم الكثير من كلمات المرور وهو ما يجعل محاولة تذكرها جميعا أمرا مستحيلا على
المستوى العملي، خاصة حين نكون في عجلة من أمرنا للولوج إلى أحد التطبيقات.

حســب موديســتا بوســادا، أســتاذة دراســات علــم النفــس والعلــوم التربويــة في الجامعــة المفتوحــة في
كتالونيا: “نشعر بالضغط لأننا مضطرون إلى تذكر كلمة المرور حين نريد تنفيذ إجراء محدد، ونعرف أنه
إذا لم نتمكـّـن مــن تذكرهــا فــإن العــواقب ســتكون ســلبية”. وأضــافت بوســادا أنــه “يتعينّ علينــا طلــب
كلمة مرور جديدة حين ننسى الأولى وهو أمر يتطلّب المزيد من الوقت ويتسبب في الشعور بالضغط
أيضــا. لكــن أولا قبــل كــل شيء، نعلــم أننــا بصــدد المخــاطرة بفقــدان المعلومــات أو عــدم القــدرة علــى

كبر”. الوصول إليها عندما نحتاج إليها وهو ما يجعلنا نتوتر بشكل أ

مــن بين العوامــل الأخــرى الــتي تســبب “تعــب كلمــة المــرور” هــو أن العديــد مــن الأنظمــة تتطلــب مــن
مســتخدميها بشكــل دوري تجديــد كلمــة المــرور لأن الكلمــة الأولى قــد أصــبحت منتهيــة الصلاحيــة. في
بعــض الأحيــان، يتطلــب التغيــير في كــل مــرة كلمــة مــرور جديــدة مختلفــة لأن النظــام لا يســمح لــك
باستخدام كلمات المرور المستخدمة مسبقًا. من جهتها، تقول بوسادا: “نتمكن بعد فترة من الوقت
من تذكر كلمتين أو ثلاث أو أربع كلمات مرور نستخدمها بشكل متكرر، لذلك من الطبيعي أن نشعر

بالانزعاج لتلقي تحذير لتغييرها”.

يدرك خبراء الأمن المعلوماتي أن المواظبة على تغيير كلمة المرور من حين لآخر
يسهّل عملية الاختراق



كدّت بوسادا أن الطريقة التي تعمل بها عقولنا تسهم أيضًا في صعوبة تذكر جميع كلمات العبور التي أ
كـثر الأخطـاء شيوعـا الـتي نحتاجهـا. وقـد أوضحـت بوسـادا أن “ظـاهرة تـداخل الموجـات تفسر بعـض أ
يــد تــذكر معلومــة مــا؛ فعنــدما نســتبدل معلومــة قديمــة مترســخة في ذاكرتنــا بــأخرى نرتكبهــا عنــدما نر
يـد تذكرهـا. وهـذا مـا حديثـة، فإنـه مـن الشـائع أن نسـتحضر المعلومـة الأولى بـدلاً مـن الثانيـة عنـدما نر

يحدث لنا عندما يطلبون منا تغيير كلمة المرور”.

من ناحية أخرى، يدرك خبراء الأمن المعلوماتي أن المواظبة على تغيير كلمة المرور من حين لآخر يسهّل
يفا، أستاذة علوم الحاسوب والوسائط عملية الاختراق. وتعليقا على هذه المسألة، أفادت هيلينا ر
المتعــددة ودراســات الاتصــالات في الجامعــة المفتوحــة في كتالونيــا، بــأن “طلــب تجديــد كلمــة المــرور كــل
نصف سنة قد يكون أمرا ضارا، لأننا نقوم في الأخير باختيار كلمة عبور سهلة للغاية أو نستبدل بعض

الأحرف من الكلمة الأولى وهو ما يفسد سير النظام ويجعله أقل أمانا”.

المقاييس الحيوية لا تلغي ولكنها تكمل نظام كلمات المرور.

وفقـا لريفـا، مـديرة ماجسـتير تكنولوجيـا المعلومـات وأمـن الاتصـالات في الجامعـة المفتوحـة في كتالونيـا،
فإن “معظم الممارسات الحديثة تتجنّب أن تفرض على المستخدمين تغيير كلمات المرور إلا في الحالات
الــتي تشــير إلى وجــود مشكلــة أمنيــة لذلــك لا يُطلــب منهــم تغيــير كلمــة العبــور إلا إذا اشتُبــه في وجــود
هجوم سيبراني”. في هذا السياق، يقول دييغو ميراندا سافيدرا، الأستاذ المتعاون في علوم الكمبيوتر
والوسائــط المتعــددة ودراســات الاتصــالات في الجامعــة المفتوحــة في كتالونيــا، إنــه “يمكــن التواصــل مــع

موقع أيتش أي بي بي لمعرفة ما إذا كانت إحدى كلمات المرور الخاصة بك قد اخترُقت أم لا”.



كـد خـبراء الأمـن المعلومـاتي أن تقـدم المقـاييس الحيويـة سـوف يساعـد أيضًـا علـى في شـأن ذي صـلة، أ
تقليل الحاجة إلى تذكر الكثير من كلمات المرور وتخفيف التوتر الذي نشعر به بسبب هذا الأمر. ومن
يفــا أن هــذا الأمــر “ســيتحقق في المســتقبل لأن المقــاييس الحيويــة لا تــزال الآن تــواجه كّــدت ر جهتهــا، أ
بعض المشاكل، ولا يعد تحديد الهوية عن طريق الأنظمة الحيوية في الوقت الحالي كافيًا للاستجابة
لجميع احتياجات الأمن المعلوماتي. وتعمل المقاييس الحيوية في الوقت الحالي بمثابة “مكمّل جيد

لاستخدام كلمات المرور”.

اقترح البروفيسور ميراندا سافيدرا أن نستخدم سلسلة من الكلمات غير
المرتبطة منطقيا ولكن من السهل تذكرها.

يشـير الخـبراء إلى جملـة مـن الحيـل والطـرق البسـيطة الـتي مـن شأنهـا أن تساعـدنا علـى تـذكر كلمـات
العبور نظرا لمدى أهميتها في تسيير حياتنا اليومية، ومن بينها:

إنشاء كلمات مرور تحمل معنى
تعمل الإرشادات التي نطبقها عند إنشاء كلمة مرور على تسهيل وربما تعقيد عملية تذكر كلمة المرور
لاحقا. في هذا الصدد، أفادت بوسادا بأنه “غالبًا ما تتكون كلمات المرور الخاصة بنا من مجموعة من
الرموز التي لا تحتوي على معنى وليس لها أي علاقة بالسياق، ما يصعب علينا تذكرها لاحقًا. لهذا
السبب، من الصعب جدا أن نتذكر شيئا ليس له معنى ولا نملك أي أدلة لاستحضاره ناهيك عن
أننا لا يمكن أن نبقى فترات طويلة دون استخدامه”. لذلك، يُنصح بإنشاء كلمات سر تحمل معنى

وسياق يمكن أن يساعدنا فيما بعد على تذكرها.

من جهته، اقترح البروفيسور ميراندا سافيدرا أن نستخدم سلسلة من الكلمات غير المرتبطة منطقيا
ولكن من السهل تذكرها. ونستطيع أن نتبّع هذه الطريقة النموذجية من خلال وضع كلمة مرور
تتضمن المدن الإسبانية مرتبة حسب عدد سكانها بشكل منفصل مرفقة بعلامات نجمية في البداية
–  – فالنســيا –  – ــة يــد –  – برشلون ــة. وســوف نتحصّــل علــى هــذه النتيجــة (** مدر والنهاي
إشبيليـة –  – **) وهـي تعتـبر كلمـة سر مؤمنـة للغايـة وفقـا للبوابـة الإلكترونيـة “كيـف أحمـي كلمـة

المرور الخاصة بي”، حيث تستغرق مليارات السنين ليستطيع أحدهم أن تخطر على باله ويخترقها.



من الصعب جدًا تذكر شيء لا معنى له؛ من الأفضل إنشاء كلمات مرور ذات معنى تساعدنا على أن
نتذكرها فيما بعد.

كــدت بوســادا علــى ضرورة الاســتعانة بأدلــة حين نقــوم بإنشــاء كلمــات العبــور. فعلــى سبيــل المثــال أ
“يمكن أن تحتوي كلمة المرور التي قمت بإنشائها اسم الشا الذي يعيش فيه والدك مرفقا بعدد

إخوتك أو المكان الذي قضيت فيه آخر عطلة والأيام التي قضيتها في العطلة”.

وفقا لبوسادا، يمكن إضافة بعض العناصر التي تتيح ربط كلمة المرور بالمجال الذي سيتم استخدامها
فيــه، ســواء كــانت في تطــبيق جهــاز صراف إلكــتروني أو شبكــة اجتماعيــة أو بطاقــة مكتبــة مــن أجــل

الحصول على أدلة عند تذكرها. ويمكن إضافة الوظيفة أو الموقع أو أحد الألوان إلى كلمات العبور.

اخــتراع قصــص تساعــدنا علــى تــذكر كلمــة
المرور

من إحدى الاستراتيجيات الأخرى، حسب بوسادا، التي يمكن أن تساعدنا على تذكر كلمة المرور إنشاء
قصص بسيطة تحتوي على كلمات مرتبطة بكلمة المرور التي قمنا بإنشائها ونريد استحضارها فيما
بعد. وقد تكون هذه القصص بصرية أو مرتبطة بالحواس مثل الألوان أو الروائح أو الأصوات. فضلا



على ذلك، أوردت بوسادا أننا “نعتقد غالبًا أنه كلما كان العنصر أبسط، كان من السهل تذكره. ولكن
تعمـل الـذاكرة في الواقـع في الاتجـاه المعـاكس، فحين نربـط كلمـة السر بـالكثير مـن العنـاصر يصـبح مـن

السهل تذكرها”.

استخدام إدارة كلمات المرور
نستطيع استخدام إدارة كلمات المرور حتى لا نضطر لحفظ جميع كلمات العبور خاصة تلك التي لا
نحتاجهــا. وتحتفــظ هــذه الأنظمــة بمعلومــات الرمــوز الشخصــية المشفــرة. وتُبقــي إدارة كلمــات المــرور

بعض هذه المعلومات على الجهاز بينما تُسجّل البعض الآخر على الخادم في السحابة.

يقـول دييغـو ميرانـدا سافيـدرا “بفضـل هـذا النظـام، ينبغـي علينـا فقـط تـذكر كلمـة المـرور الرئيسـية ثـم
يــد أو شبكــة اجتماعيــة. وبالتــالي يمنــع يتــولىّ المــدير مهمــة إنشــاء كلمــة سر مختلفــة لكــل أداة أو بر
الشخــص مــن اســتخدام كلمــة المــرور نفســها في كــل مكــان، الأمــر الــذي ســيشكلّ خطــورة كــبيرة”. في
المقابــل، ينصــح خــبير الكمــبيوتر بعــدم حفــظ كلمــات المــرور في الخدمــة الســحابية، واختيــار مــدير مثبــت

محليًا لا يشارك كلمات المرور خا الهاتف أو الكمبيوتر الذي تم تثبيته عليه.

يـن العديـد مـن رمـوز الوصـول في الـذاكرة، لكـن ينبغـي أن نعـرف يجنبنـا مـديرو كلمـة المـرور حفـظ وتخز
مخاطر ذلك.



يفا فإن مدير كلمة المرور يمثل بديلا جيّدا لعدم الاضطرار إلى حفظ الكثير من رموز الوصول، حسب ر
يفا بضرورة التحقق ولكن يجب على المرء معرفة المخاطر التي تنطوي على استخدامه. لذلك، توصي ر
مـن أن نظـام إدارة كلمـات المـرور موثـوق قبـل تثـبيته. كمـا أنـه مـن المناسـب معرفـة كيفيـة عمـل نظـام
يفــا إلى أنــه “يصــبح الشخــص ملزمــا بتــذكرّ كلمــة المــرور إذا تــم تشفــير المعلومــات الوصــول. وأشــارت ر
باستخدام كلمة مرور يعرفها هو فقط؛ فهناك أنظمة أخرى تسمح بالوصول عن طريق الإجابة على
سلسلة من الأسئلة الشخصية، على الرغم من أن المعلومات في هذه الحالات تكون في يد شركة تولّد

تشفير البيانات”.

المصدر: لافانغوارديا
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