
أدوات “إسرائيـــــل” في التجســـــس عليـــــك
وانتهاك خصوصيتك عبر فيسبوك

, مارس  | كتبه طه الراوي

NoonPodcast نون بودكاست · أدوات “إسرائيل” في التجسس عليك وانتهاك خصوصيتك عبر فيسبوك

 

تجـاوز عـدد مسـتخدمي فيسـبوك مليـاري شخـص، وهـو بهـذا الرقـم يتربـع علـى عـرش الصـدارة دون
منا، فيقضي معظم الشباب حول العالم الساعات الطوال في تصفح محتويات التطبيق، وبالمقابل

يطور التطبيق إمكاناته لجعل المحتوى يبدو بشكل أفضل للجمهور.

كل هذا الذي نراه مجانًا في الحقيقة هو ليس مجانًا كما نظن، ففي المقابل يحصل فيسبوك على
مناجم من الذهب الجديد وهي “البيانات”.

الثورة الصناعية الرابعة التي نعايشها، وهي صعود أنظمة الذكاء الاصطناعي واحتلال جميع مرافق
حياتنا، لا يمكن لها النهوض دون “البيانات”، وكل ما نقوم به على فيسبوك من تفاعل سواء من
تسجيل الإعجابات أو التعليق أو مشاهدة الفيديوهات يترك أثرًا رقميًا عنا، تترجمه الخوارزميات إلى
ــات إلى الشركــات ــا عنــد الشركــة، ليبيع بعــدها التطــبيق تلــك البيان أرقــام ومعلومــات ترســم ملامحن
ية التي نرى إعلاناتها تقفز فجأة أمامنا دون تفاعل مسبق، محولاً فيسبوك تلك البيانات إلى التجار

أموال.
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ليســت الشركــات فقــط مــن تســتفيد مــن بياناتنــا، لكنهــا كنز ثمين لوكــالات التجســس العالمية، فكيــف
ذلك؟

بداية القصة
واجـه فيسـبوك خلال الفـترة الأخـيرة الكثـير مـن الأزمـات المتعلقـة بمخـاطر خصوصـية البيانـات، وربمـا
ير تفيـد بـأن تطـبيق فيسـبوك يمكنـه التجسـس علينـا، للأسـف سـمعنا بعـض الشائعـات أو قرأنـا تقـار

نعم.

ية، ولكن الحقيقة أن هذه المؤسسات لها كثير من المؤسسات تعمل تحت شركة فيسبوك كشركة تجار
أهداف تجسسية بحتة، ومن هذه المؤسسات شركة إسرائيلية متخصصة في جمع البيانات اسمها
ـــا باســـم وحـــدة “أونـــافو”، أسســـها شخصـــان عملا في الســـابق بوحـــدة ، ويشـــار إليهـــا أحيانً
SIGINT الإسرائيلية، وهي فيلق الاستخبارات الإسرائيلية المسؤولة عن التجسس الإلكتروني وأيضًا

مسؤولة عن قيادة الحرب الإلكترونية في الجيش الإسرائيلي.

كبر جيش إلكتروني في العالم، جيش يضم تحت رايته آلاف واحدة من إنجازات تلك الوحدة تأسيسها أ
المجندين الشباب الذين يغزون صفحات الفيسبوك لنشر الفكر الإسرائيلي والتوغل في أعماق العالم
بشكـل عام والعـالم العـربي بشكـل خـاص، والهـدف الـرئيسي بـث الفتن المختلفـة مـن جهة والتأسـيس
لفكرة التطبيع من جهة أخرى، ففي عام  انضمت “أونافو” إلى خيمة فيسبوك بعملية شراء
قــام بهــا فيســبوك لتلــك الشركــة في سبيــل تطــوير إمكانــاته في مراقبــة المســتخدمين، ليــس علــى مــا
يفعلـونه علـى تطبيقـاته فحسـب، بـل لكـل مـا يـدور في الأجهـزة المختلفـة الـتي جـرى تنصـيب فيسـبوك

عليها.

الاجتماع بين فيسبوك و”إسرائيل”
نجحت دولة الاحتلال الإسرائيلي في إخضاع عملاق التواصل الاجتماعي لرغباتها، وأجبرت الحكومة
الإسرائيليـة إدارتـه علـى إرسـال وفـد مسـؤول إليهـا للتوقيع علـى اتفـاق يلـبي كـل طلبـات حكومـة تـل

أبيب.

يرة العدل أيليت شاكيد، ير الأمن الداخلي جلعاد إردان ووز وفد فيسبوك التقى في “إسرائيل”، بوز
وبحث الاجتماع ما تسميها “إسرائيل” “ظاهرة استخدام هذه الشبكة للتحريض على الإرهاب”،
حيث انتهى الاجتماع باتفاق نص على “توطيد التعاون بين سلطات الاحتلال المختصة وفيسبوك
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من أجل شطب المضامين التحريضية من صفحات الشبكة”.

كمــا أعلنــت شاكيــد بعــد الاجتمــاع أن عملاق التواصــل بالإضافــة إلى موقــع يوتيــوب اســتجابا لمعظم
الطلبات التي تقدمت بها “إسرائيل” خلال الأشهر الأخيرة لشطب مثل هذه المضامين، فضلاً عما
ير الأمن جلعاد إردان، من أنه جرى الاتفاق على إنشاء فرق تكتشف أفضل السبل كشفه مكتب وز
لمواجهة وإزالة المحتوى الذي يحمل مضامين تحريضية، حسب زعم “إسرائيل”، وبالطبع المضامين

التي وافق فيسبوك على حظرها تلك المتعلقة بانتهاكهم لحقوق الإنسان وجرائمهم في فلسطين.

انتصار وحدة التجسس
أشارت عدة مواقع إسرائيلية إلى نجاح محاولات احتواء فيسبوك بما يضمن مصالح دولة الاحتلال،
أبرز تلك المواقع التي نشرت قصة الاتفاق كان موقع “The Intercept” الإسرائيلي، الذي أشار إلى
أن هناك عمليات مراقبة أصبحت تتم على موقع التواصل الاجتماعي الأشهر فيسبوك من خلال
دعم إسرائيلي، وأضاف الموقع الإسرائيلي أن “فيسبوك حرصت على استرضاء “إسرائيل” من خلال

العمل لترضية كل رغباتها في التجسس”.



الأطماع نحو واتساب
قــرار اســتحواذ فيســبوك علــى تطــبيق الدردشــة الشهــير واتســاب جــاء بفضــل تطــبيق Onavo الــذي
ساعـد الشركـة في قيـاس متوسـط مـدة اسـتخدام واتسـاب حينهـا، ومـدى انتشـاره والإقبـال المتسـا

عليه.

حيــث بينــت Onavo لشركــة فيســبوك ومــن خلال التجســس علــى هواتــف المســتخدمين، أن هنــاك
منافسًا شرسًا سيتجاوز شهرة فيسبوك بالاستخدام، وكشفت تلك البيانات أن واتساب كان يرسل
كثر من ضعف عدد الرسائل بالمقارنة مع ماسنجر، مما أقنع الشركة بشراء واتساب في صفقة يوميًا أ

كبر خدمات التراسل الفوري. بلغت قيمتها  مليار دولار، حيث يعد واتساب واحد من أ

بعـد انتشـار خـبر التجسـس الإسرائيلـي ومـن أجـل محافظـة الشركـة علـى عـدد مسـتخدميها والخـوف
من انهيار سمعتها بين المستخدمين، أوقفت شركة فيسبوك عمل تطبيق Onavo VPN على نظام

.App Store ومتجر Google Play التشغيل أندرويد، وسحبته من متجر

VPN مليـون دولار أمريـكي، لاسـتخدام خاصـية  مقابـل  عـام Onavo امتلكـت فيسـبوك
المضمنة مع التطبيق من أجل جمع البيانات عما يفعله الأشخاص على هواتفهم.
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Onavo  VPN مــــــــاذا قــــــــدم تطــــــــبيق 
الإسرائيلي لفيسبوك؟

كــبر، قــدم التطــبيق الكثــير مــن المزايــا لشركــة فيســبوك أعانتهــا علــى فهــم حاجــة المســتخدمين بشكــل أ
وجذبهم لقضاء وقت أطول داخل التطبيق. إذ سمح Onavo لفيسبوك بـ”

مراقبة الوقت الذي يقضيه الأشخاص على كل تطبيق.
التجسس على بيانات الهاتف المحمول والشبكة اللاسلكية واي فاي التي يستخدمونها في

التطبيق.

التجسس على مواقع الويب التي يزورونها.

التجسس على الحالة الاجتماعية، الموقع الجغرافي ونموذج الجهاز.

اكتشاف الاتجاهات الجديدة في استخدام المحمول ومراقبة المنافسين ومعرفة الميزات أو
التطبيقــات الــتي ســيتم نســخها، حيــث أصــبح الاســتنساخ أساسًــا لإستراتيجيــة منتجــات

فيسبوك على مدار السنوات الماضية.



مركز أبحاث فيسبوك
استخدمت فيسبوك تعليمات برمجية من Onavo لتشغيل تطبيق جديد يسمى فيسبوك للأبحاث
الذي دفع أموالاً للمستخدمين في الولايات المتحدة والهند الذين تتراوح  ،Facebook Research

أعمارهم بين  إلى  مقابل الحصول على بياناتهم.

ورغـم أن التطـبيق أبلغ المشـاركين أنـه سـوف يراقب أنشطتهـم مقابـل حصـولهم علـى بطاقـات هـدايا
ومبلغ  دولارًا فقط، فإنهم وافقوا على تثبيت البرنامج.

وبالنظر إلى أن شركة آبل لا تسمح للمطورين باستخدام هذه الشهادة إلا لتطبيقات الشركات، فإن
انتهـــك بشكـــل واضـــح إرشـــادات متجـــر تطبيقـــات آبـــل، وتبعًـــا  Facebook Research تطـــبيق

https://techcrunch.com/2019/06/11/study-from-facebook/


لذلك، حظرت آبل شهادة مؤسسة فيسبوك وأوقفت جميع تطبيقاتها الداخلية.

مراقبة رسائل الماسنجر
اعترف الرئيس التنفيذي لشركة فيسبوك مارك زوكربيرغ، أن الشركة راقبت الرسائل الشخصية التي
ــا لمنــع وصــول بعضهــا، وقــال ــدخلت أحيانً يتبادلهــا المســتخدمون علــى تطــبيق ماســنجر الشهير، وت
زوكربيرغ في مقابلة على الإنترنت نقلتها وسائل إعلام عدة حول العالم: “فيسبوك لديه أنظمة لمراقبة

رسائل المستخدمين، وبإمكانه عرقلتها إذا كانت تتعارض مع مبادئه”.

ورغــم ادعــاء الشركــة أن مراقبــة الرسائــل يبــدو نــبيلاً بغيــة تطــوير لغــات الترجمــة والخوارزميــات، فــإن
ــة الخصوصــية وأمــن المعلومــات عــبر وسائــل اعــتراف مؤســس فيســبوك يزيد المخاوف بشــأن حماي

التواصل الاجتماعي والإنترنت بشكل عام.

أخــيرًا.. كيــف يمكنــك منــع فيســبوك مــن



تتبعك على الإنترنت؟
يقــة لمنــع تجسســه عليــك إلا إزالــة حسابــك إن كنــت مــن مســتخدمي فيســبوك فليــس هناك طر
بالكامــل، لكــن إن لم تســتطع الانقطاع عــن فيســبوك، يمكن اســتخدام بعــض الطــرق لتخفيف مقــدار

تجسسه عليك، مثل:

استخدم بعض إضافات المتصفح التى تمنع تتبع فيسبوك، يوجد إضافات لكل من كروم
وفايرفوكس للحد من مقدار البيانات التي يمكن أن يجمعها عنك فيسبوك مثل إضافة

Disconnect لكروم، أو Facebook Container Extension لفايرفوكس.

استخدم أدوات لحظر أداة فيسبوك بكسل: توجد بعض الإضافات أيضًا التي تساعدك
على منع أي موقع من تتبعك في أثناء التصفح مثل Ghostery الذي يسمح لك بتعطيل

المواقع التي تتبعك على صفحات الويب.
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