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لعدة سنوات، كان الأشخاص الأذكياء في مجال التكنولوجيا يدركون أن الصور التي تلتقطها بهاتفك
تحتـوي علـى الكثـير مـن المعلومـات الـتي قـد لا ترغـب في الكشـف عنهـا. ففـي الواقـع، تحفـظ البيانـات
الوصفية للصورة كلا من طراز الهاتف الذي تستخدمه، ووقت ومكان التقاط الصورة بدقة. ويمكن
يبًا، ويمكن استخدامها لوضعك الاطلاع على هذه المعلومات من خلال أي تطبيق لعرض الصور تقر
في وقــت ومكــان محــددين – وهــذا يتوقــف علــى عملــك أو علاقاتــك أو رغبتــك في الحفــاظ علــى

الخصوصية بشكل عام، التي قد لا ترغب في مشاركتها مع أي كان.

إن حذف البيانات الوصفية التي توجد في صورك ليس صعبا جدًا. وهناك خدعة بسيطة تتمثل في
التقـاط لقطـة شاشـة لصورتـك قبـل نشرهـا، وبذلـك سـتتضمن لقطـة الشاشـة بيانـات وصـفية حـول

وقت ومكان لقطة الشاشة فقط، وليس وقت التقاط الصورة في الأصل. 

لكن البيانات الوصفية ليست كل ما ينبغي أن تفكر فيه. لقد أصبحت الأدوات والتقنيات التي كانت
متاحـــة في المـــاضي لوكـــالات الاســـتخبارات لجمـــع “المعلومـــات الاســـتخباراتية مـــن مصـــادر مفتوحـــة”
(المعروفـــة باســـم اســـتخبارات المصـــادر المفتوحـــة في لغـــة الأمـــن القـــومي)، في الـــوقت الحـــالي متاحـــة
للجواسيس الهواة. ويمكن استخدام هذه التقنيات للكشف عن معلومات التعريف الشخصية في

صورك، حتى إذا كنت حريصا على تأمين البيانات الوصفية الخاصة بك.
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 تعرف على الأمور التي يجب أن تفكر فيها قبل أن تشارك تلك الصورة.

من في صورتك؟
إن الهــدف الــرئيسي مــن اســتعمال الكــاميرا هــو التقــاط صــور لعائلتــك وأصــدقائك. وبمــا أن تقنيــة
التعرف على الوجوه باتت واسعة الانتشار، فإنه ليس من الصعب تصور إمكانية التعرف بسهولة
علــى شخــص مــا في صورتــك. لــذا مــا مــدى ســهولة تعــرف أحــدهم علــى الأشخــاص في الصــور الــتي

تنشرها عبر الإنترنت؟

ــة ــة. وتمتلــك الســلطات الفيدرالي ــد الهوي ــة لتحدي ــالات إنفــاذ القــانون حتمــا هــذه التقني تعتمــد وك
والحكوميــة والمحليــة قواعــد بيانــات تتضمــن الصــور الــتي التقطتهــا كــاميرات الشرطــة ورخــص القيــادة
وجـوازات السـفر وصـور ذوي السوابـق العدليـة، الـتي تسـتخدمها في منـع الجرائـم وخلال التحقيقـات
(على الرغم من أن تجربة الأخيرة التي استمرت سبع سنوات في سان دييغو التي تقوم على اعتماد
تقنية التعرف على الوجه كأداة للشرطة أوقفت لأنها لم تقدم سوى القليل من الأدلة لحل الجرائم).

إن وصـول وكـالات إنفـاذ القـانون إلى هـذه الصـور في تزايـد مسـتمر. وتـدّعي الشركـة الناشئـة “كليرفيـو
كثر للذكاء الاصطناعي”، التي كانت صحيفة “نيويورك تايمز” أول من أبلغ عنها، أنها حصلت على أ
من ثلاثة مليارات وجه محدد الهوية من الملفات الشخصية العامة على فيسبوك ويوتيوب، والعديد

من المنصات الكبرى الأخرى.

كثر قوة من إن تطبيق ” كليرفيو للذكاء الاصطناعي”، الذي تدعي بعض مصادر إنفاذ القانون أنه أ
كثر من  وكالة أدوات التعرف على الوجه المعتمدة حاليا من قبل وكالاتها، يُستخدم من قبل أ
لإنفاذ القانون. ولكن المخاوف بشأن استخدام هذه الأداة خا نطاق إنفاذ القانون تنامت خاصة
يـن بتجربـة تقنيتهـا، بمـا في ذلـك سلاسـل الـبيع بالتجزئـة بعـد أن تـبينّ أن الشركـة كـانت تسـمح للآخر

ينوهات وحتى بعض المستثمرين والعملاء. الكبرى والمدارس والكاز

ولكن بالنسبة لمعظم المدنيين، لا يزال الوصول إلى تقنية التعرف على الوجه صعبا. إذا نشرت صورة
علـــى فيســـبوك، يمكـــن لقاعـــدة بيانـــات التعـــرف علـــى الـــوجه الضخمـــة الخاصـــة بـــه التعـــرف علـــى
يـن، وقـد تطلـب منـك في بعـض الحـالات ذكـر أسـمائهم في الصـورة. ويمكـن أيضـا المسـتخدمين الآخر
لغوغل وآبل التعرف على وجه أصدقائك وعائلتك في مكتبة الصور الخاصة بك (التي تصنفها). إن
هذه التصنيفات خاصة، وتقول كل من غوغل وآبل أنهما لا يحاولان مطابقة هذه الوجوه بالهويات

الحقيقية.

كثر يعد محرك البحث الروسي “ياندكس”، الذي يبدو أنه الوحيد الذي يستخدم تقنية مختلفة وأ
فعاليـة لمطابقـة الـوجه، مـن المواقـع الـتي تتيـح لـك فرصـة العثـور علـى وجـوه متشابهـة مـن صـورة تـم

تحميلها.



تسـتخدم معظـم أدوات التعـرف علـى الـوجه المعتمـدة مـن قبـل وكـالات إنفـاذ القـانون مجموعـة مـن
قياسات ملامح الوجه وعلاقاتها مع بعضها البعض مما يوفر “بصمة الوجه” الفريدة، التي يمكن
مطابقتها مع الوجوه المعروفة الأخرى في قاعدة البيانات.  لم تعترف الشركة باستخدام هذه التقنية،
ولكن من الواضح أنها تعمل بشكل مختلف عن خاصية البحث العكسي عن الصور لغوغل ويمكنها

العثور على وجوه متشابهة. 

لقد جربت ذلك بنفسي من خلال البحث في “ياندكس” عن صورة لوجهي على خلفية غير عادية لم
تُنـشر مـن قبـل علـى الإنترنـت، وقـد تطـابقت صـورتي مـع صـورة لفريـق عمـل مـن وظيفـة سابقـة، إلى
يـن الذيـن يشبهـونني كثـيرًا. عنـد تجربـة نفـس الـشيء مـع غوغـل، جـانب الكثـير مـن الأشخـاص الآخر
تضمنت نتائج البحث صورًا لوجوه لا تشبهني على الإطلاق، ولكن الصور كانت ذات ألوان وتركيبات

مماثلة لتلك التي في صورتي.

نتائج البحث في ياندكس

الصورة الأصلية



نتائج البحث في غوغل



التقطت سيلفي جديد وحمّلت الصورة على خاصية البحث عن الصور على “ياندكس” والبحث
العكسي عن الصور على “غوغل”، ويبدو أن ياندكس يعثر على الملامح المطابقة للوجه، بينما تعرض
.غوغل صورا متماثلة دون تطابق

من المرجح أن تكون عملية البحث أفضل إذا كنت تبحث عن شخص من روسيا أو من جمهورية
سوفيتيــة سابقــة، ذلــك أن نتــائج البحــث غــير المتناســبة تتضمــن صــور أشخــاص مــن تلــك المنــاطق.
تواصلنا مع شركة “ياندكس” للاطلاع على المزيد من التفاصيل حول كيفية عمل بحثها عن الصور،

لكنها رفضت التعليق.

كــدت شركــة غوغــل أنهــا لا تســتخدم نفــس تقنيــة التعــرف علــى الــوجه الفعالــة في نتــائج مــن جهتهــا، أ
البحـث مثـل يانـدكس. ففـي الحقيقـة، إن خاصـية البحـث العكسي عـن الصـور في غوغـل سـتُساعدك
فقـط إذا كنـت تبحـث عـن صـورة نـشرت بالفعـل في مكـان مـا علـى الإنترنـت. وحسـب المتحـدث باسـم
ــا للبحــث غوغــل: “لا تعتمــد اقتراحــات عبــارات البحــث ذات الصــلة أو نتــائج الصــور المتشابهــة بصريً
يـد مـن العكسي عـن الصـور علـى تقنيـة القياسـات الحيويـة أو التعـرف علـى الـوجه. (نـشرت الشركـة المز

التفاصيل حول استخدام تقنيات الذكاء الاصطناعي في منتجاتها).

عمومـا، يصـعب علـى الأشخـاص خـا نطـاق إنفـاذ القـانون تحديـد هويـة الأشخـاص غـير الـروس في
صـورك بمجـرد اسـتخدام تقنيـة التعـرف علـى الـوجه، لكـن هـذا المعطـى قـد يتغـير بمـا أن أدوات شركـة

“كليرفيو للذكاء الاصطناعي” باتت متاحة على نطاق واسع.



أين التقطت هذه الصورة؟
إذا كنت قد منحت تطبيق الكاميرا إذنًا للوصول إلى موقعك، فإن البيانات الوصفية للصورة تحتوي
علـى خـط العـرض وخـط الطـول لتحـدد بشكـل تقـديري مكـان التقـاط الصـورة، بمـا في ذلـك الارتفـاع
وصوب أي اتجاه وُجّه الهاتف. ولكن حتى لو اتخذت خطوات فعالة للحد من الكشف عن موقعك
من خلال تعطيل هذه الصلاحيات، تبقى إمكانية تحديد الموقع باستخدام أدوات جديدة وأساليب
اسـتقصائية ذكيـة واردةً. يحظـى هـذا المجـال باهتمـام كـبير مـن قبـل مجتمـع الاسـتخبارات الأمريـكي،
يع أبحــاث المخــابرات الــذي يتجلــى في جهــود البحــث المتقدمــة علــى غــرار برنــامج فاينــدر ونشــاط مشــار

المتقدمة.

يســتخدم الصــحفيون الاســتقصائيون في موقــع “بيلينغكــات” هــذه التقنيــات مــن خلال البحــث عــن
الصور المنشورة على مواقع التواصل الاجتماعي لتسهيل عملية تحديد مواقع راجمات الصواريخ في
يــا. مــن خلال التعــرف علــى أوكرانيــا بدقــة، وعمليــات الإعــدام الإرهابيــة في ليبيــا، والتفجــيرات في سور
المباني والأشجار والجسور وأعمدة الكهرباء والأسلاك الهوائية، ساعد محققو “بيلينغكات” في تعزيز
استخدام الصور ومقاطع الفيديو في التحليلات الجنائية من خلال مشاركة تقنياتهم وتوفير التدريب

للصحفيين والباحثين.

بإمكان لوحات تسجيل المركبات وعلامات المتاجر والشوا واللوحات الإعلانية، وحتى القمصان في
صورتـك أن تعطـي فكـرة عـن اللغـة وتسـهيل تحديـد موقعـك المحتمـل. كمـا يمكـن البحـث عـن المعـالم
كبر عبر ية ذات الخصائص الغريبة على غرار أبراج الكنيسة أو الجسور أو المعالم الأثرية بسهولة أ المعمار
خاصية البحث العكسي عن الصور. حتى الانعكاسات في صورك (ومقل العيون) من شأنها أن توفر
معلومـات يمكـن اسـتخدامها لتحديـد الموقـع الجغـرافي. مـؤخرا في اليابـان، تعرضـت نجمـة بـوب شابـة
للاعتــداء مــن قبــل رجــل كــان يطاردهــا تمكــن مــن تحديــد مكــان إقامتهــا مــن خلال مبــنى انعكــس في

نظارتها الشمسية. 

لكن قدرات الجواسيس من البشر تبقى محدودة، كما أن أجهزة الكمبيوتر تتحسن بشكل ملحوظ
في تحديـد المواقـع بصـفة آليـة. إذا قمـت بتحميـل أي صـور لا تكشـف علامـات نظـام التموضـع العـالمي
علــى صــور غوغــل، فربمــا قــد لاحظــت أنهــا تســتمر في عــرض معلومــات الموقــع. يســتخدم غوغــل
خوارزميات الرؤية الحاسوبية لتحديد الموقع المحتمل للقطات التي لا تتضمن علامات نظام التموضع
العالمي استنادًا إلى مدى تشابه صورك مع أمثلة أخرى معروفة في بيانات غوغل، بالإضافة إلى صور

أخرى وأختام زمنية في مكتبتك.



صـورة تـم التقاطهـا مـن كـاميرا قديمـة غـير مدعومـة بنظـام التموضـع العـالمي، تحتـوي علـى معلومـات
موقع محددة تمت إضافتها بواسطة تحليل “الموقع التقديري” لصور غوغل.

يــد لناطحــات فعلــى سبيــل المثــال، تــم التقــاط الصــورة أعلاه في بوســطن، واســتنادًا إلى المخطــط الفر
السحاب، تمكنت صور غوغل من وضع دبوس محدد على الخريطة لتحديد مكان التقاط الصورة،
علـى الرغـم مـن عـدم وجـود بيانـات تحديـد الموقـع الجغـرافي في الصـورة. وتجـدر الاشـارة إلى أن تحديـد
مكان التقاط الصورة لا يقتصر على غوغل فقط. من جانبه، يقدم موقع “بيكفايزر” لمحة عن المكان
الــذي يتــم فيــه اكتشــاف الموقــع تلقائيــا. وهــو يســمح للمســتخدمين بتحميــل صــورة ومطابقتهــا مــع

ميزات المناظر الطبيعية المعروفة مثل الجبال والتلال.



 في ما يلي مثال عن صورة التقطت من كاميرا توجيه وتصوير غير متوافقة مع نظام التموضع العالمي
قبل ظهور الهاتف الذكي، أثناء رحلة في المغرب في سنة . لا أتذكر المكان الذي التقطت فيه هذه
الصـورة بالتحديـد، ولكنـني أعـدت اقتفـاء رحلتنـا في الخريطـة ووجـدت مكانـا يشبـه المكـان الـذي زرنـاه.

عند تحميل هذه الصورة على موقع “بيكفايزر”، تمكنت من مطابقة التلال بشكل دقيق.

مــن بين الأشخــاص الذيــن يتتبعــون أدلــة المواقــع والكشــف الآلي بواســطة الكمــبيوتر، يمكــن اكتشــاف
المواقع بعدة طرق. لذلك، ينبغي أن تفترض أنه يمكن تحديد موقعك إذا كانت صورك تحتوي على

تفاصيل جوهرية عن المباني أو المناظر الطبيعية.

متى التقطت الصورة؟
إن تحديـد الـوقت والتـاريخ أمـر صـعب ولكنـه ليـس مسـتحيلا. فمـن الممكـن تحديـد “وقـت” التقـاط
الصـورة مـن خلال النظـر إلى الطقـس والخصـائص الطبيعيـة والضـوء في بعـض الأحيـان. ومـن شـأن
كـثر ممـا تعتقـد. وفي هـذا ظـروف الطقـس في صورتـك أن تـبين معلومـات عـن وقـت التقـاط الصـورة أ
الصـدد، يـوفر محـرك البحـث “ولفـرام ألفـا” بيانـات الأرصـاد الجويـة التاريخيـة التفصـيلية لأي محطـة
أرصاد جوية (كمستوى الرمز البريدي) التي تتضمن عادة الغطاء السحابي ودرجة الحرارة وهطول
الأمطار وغيرها من بيانات الغلاف الجوي الهامة التي يمكن أن تساعد على تحديد الوقت والتاريخ

الذي التقطت فيه الصورة.



كيد. شاهد مثلا هذه من الممكن أيضًا استخدام هذه التقنيات لتخفي زمن التقاط الصورة بكل تأ
الصورة لمستشار ترامب السابق جو بابادوبولوس. في أوائل سنة ، بدأ بابادوبولوس التعاون
. مــع المحققين الفيــدراليين الذيــن يحققــون في التــدخل الــروسي في الانتخابــات الرئاســية لســنة
كتوبر  – قبل أيام حُجز جواز سفره، ومُنع من السفر إلى الخا. ولكن في  تشرين الأول/ أ
فقط من اعترافه بالذنب – نشر بابادوبولوس صورة لنفسه أثناء وجوده في لندن كتب فوقها وسم
“عمــل”، وهــي تــوحي بأنــه كــان في مؤســسة “بيلينغكــات” للصــحفيين البريطــانيين. عنــد النظــر إلى
العلامات الموجودة على أضواء الشوا في الخلفية من خلال صور عرض شوا غوغل، لُوحظ أن
هذه العلامات لم تعد موجودة في أضواء الشا في الصور الأخيرة. وفقا لذلك، ثبت أنه قد مضت

سنوات على التقاط هذه الصورة. 



تكبير الصورة قبل نشرها
ينبغـي أن تفحـص أي صـورة تلتقطهـا، فـإذا كـانت الصـورة قـد التقطـت في منزلـك علـى سبيـل المثـال،
فإنه من الممكن أن تتضمن معلومات حساسة من الخلفية (لذلك لابد من تكبير الصورة بالكامل).
عنــد التقــاط الصــورة، عليــك أن تطلــب مــن صــديقك إلقــاء نظــرة فاحصــة عليهــا قبــل نشرهــا. مــن
السهل التغاضي عن الأشياء التي نراها كل يوم، وإعادة النظر في هذه الأشياء قد يساعدك على رؤية

ما لم تلاحظه من قبل.

المصدر: ذا ماركاب
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