
خبراء الخصوصية: يمكن تتبع مستخدمي
الإنترنت بمسؤولية لمراقبة انتشار كورونا
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ترجمة وتحرير نون بوست

في أقـل مـن عقـد مـن الزمـان، ساعـد المبلغـون عـن المخالفـات أمثـال إدوارد سـنودن مـن وكالـة الأمـن
القومي وكريستوفر ويلي من شركة “كامبريدج أناليتيكا” في تحفيز تغيير شامل لسلوك الناس فيما
يتعلّق بالخصوصية وشبكات البيانات العالمية. ولعلّنا نواجه في هذا الوقت العصيب أزمة أخرى في
تاريخ الخصوصية الرقمية، حيث أن سبل المراقبة الشاملة من شأنها أن تنقذ الأرواح في جميع أنحاء
العـالم، ممـا يسـمح للسـلطات بتتبـع والحـد مـن انتشـار فـيروس كورونـا المسـتجد بسرعـة ودقـة لم تكـن

متوفرة خلال الأوبئة السابقة.

إنهــا بمثابــة لحظــة اســتثنائية قــد تســتدعي أســاليب مراقبــة خارقــة للعــادة، لكــن دعــاة الخصوصــية
صرحّــوا لموقــع “ذا إنترســيبت” بأن أزمــة الصــحة العامــة المســتمرة لــدينا لا تعــني بــالضرورة خلــق أزمــة

حريات مدنية في المقابل.

ية بالفعل في جميع أنحاء العالم. تستخدم السلطات في كل لا تزال إجراءات تتبع فيروس فيروس جار
يــا الجنوبيــة وتــايوان وإسرائيــل، بيانــات موقــع الهــاتف الــذكي لفــرض تــدابير الحجــر الصــحي مــن كور
الفردية. ويُذكر أن شرطة موسكو قالت إنها ضبطت بالفعل  من مخالفي الحجر الصحي، حيث
قُبض عليهم بمساعدة كاميرات مزودة بميزة التعرف على الوجه. وتساعد شركة “بالانتير”، مقاول
وكالــة الأمــن القــومي ومتتبّــع مرتكــبي الجرائــم، هيئــة الخــدمات الصــحة الوطنيــة البريطانيــة في تتبــع

تفشي العدوى. 

نُــشرت تطبيقــات هواتــف الذكيــة، الــتي تســتفيد مــن أجهــزة الاســتشعار المدمجــة عاليــة الدقــة لفــرض
التباعد الاجتماعي أو رسم خريطة لتحركات المصابين، في سنغافورة وبولندا وكينيا، حيث يقوم باحثو
كــثر “خصوصــية”. وفي ــا بتقــديم تطــبيق مشــابه، ولكــن أ ــا حاليً معهــد ماساتشوســتس للتكنولوجي
المكســيك، أرســلت شركــة “أوبــر” إلى الســلطات الحكوميــة بيانــات ســائق لتتبــع مســار أحــد الســياح

المصابين، وحظرت أيضًا  حريفا قاموا برحلات مع السائق نفسه.

 مع تفاقم جائحة كوفيد- وارتفاع عدد القتلى، من المنطقي أن تجعل فكرة
إعادة تخصيص تقنيات الحرب هذه والنجاح في حماية الإنسان، المراقبة

كثر استساغة للشعب الخائف الجماعية أ
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يــة، يســعى مســؤولو الصــحة العامــة في الولايــات المتحــدة، الذيــن يأملــون في تقييــم ير إخبار وفقــا لتقــار
الامتثـال الواسـع لأوامـر الحجـر الصـحي ورصـد الحشـود الـتي تشّكـل تهديـدا، للحصـول علـى بيانـات
المواقع الشخصية بالجملة من المصادر الإعلانية عبر الإنترنت ذوات اللوائح غير الصارمة، وقد ناقشوا
إجراءات الحصول عليها من غوغل. علاوة على ذلك، أنشأت شركة “هيلث كينسا”، التي صنعت
مـوازين الحـرارة “الذكيـة”، موقعًـا إلكترونيًـا خاصًـا لتسـهيل الوصـول إلى تجمعـات الحمـى الجغرافيـة
والبيانــات الأخــرى الــتي وقــع تحميلهــا مــن مئــات الآلاف مــن المنــازل الــتي تســتخدم أجهزتهــا المتصــلة
بالتطبيق. وساهم ذلك في اكتساب شركة “كينسا” لبعض الشهرة، بما في ذلك الظهور في مقال في
صــحيفة “نيويــورك تــايمز”، أشــاد فيــه خــبراء الصــحة العامــة بالقــدرة التنبؤيــة لبيانــات مســتخدمي

التطبيق.

تـوفّرت أسـاليب المراقبـة هـذه بفضـل ظهـور حوسـبة الهـاتف الـذكي والحوسـبة السـحابية، ومنظومـة
تتبـع بيئيـة شاملـة مـن حـولهم. وعلـى مـدى العقـد المـاضي أو نحـو ذلـك، عملـت الجهـات المعارضـة في
يـة لاسـتكمال اسـتغلالهم لمسـارات صـناعة الإعلان ومجتمـع الاسـتخبارات بلا كلـل علـى مسـارات مواز
البيانــات الشخصــية الشاســعة الــتي لا يمكــن تصورهــا والــتي جُمّعــت بمساعــدة تطبيقــات الهــاتف
المحمــول المختلفــة. إن القــدرة علــى معرفــة موقعــك والتنبــؤ بســلوكك لا تقــدر بثمــن لكــل مــن وادي
ــاركر” أو الســيليكون والبنتــاغون، ســواء كــان الهــدف النهــائي هــو اســتهدافك بــإعلان شركــة “واربي ب

صاروخ هيلفاير.

ومــع تفــاقم جائحــة كوفيــد- وارتفــاع عــدد القتلــى، مــن المنطقــي أن تجعــل فكــرة إعــادة تخصــيص
كثر استساغة للشعب الخائف، تقنيات الحرب هذه والنجاح في حماية الإنسان، المراقبة الجماعية أ

خاصة ذاك المتضرر من انتشار الهواتف الذكية وتطبيقات نقل البيانات. 

 في الواقع، هناك مشكلة صارخة تتمثل في حقيقة أننا سمعنا كل هذا من قبل. فبعد هجمات
أيلول/ سبتمبر، قيل للأمريكيين إن تضاعف إجراءات المراقبة وتبادل البيانات ستسمح للدولة بوقف
الهجمات الإرهابية قبل أن تحدث، مما دفع الكونجرس إلى منح صلاحيات لسلطات مراقبة كانت
قد فشلت سابقا في التنبؤ بأي شيء. إن استمرار عملية التجسس هذه وتوسيعها فيما يقرب من
عقدين من الزمن، إلى جانب الانتهاكات التي كشفها سنودن وغيره، تذكرنا بأن قوى الطوارئ قادرة

على تجاوز حالات الطوارئ الخاصة بها.

 يجب أن تكون القرارات أو السياسات التي يقع تنفيذها فيما يتعلق بالتصدي
لهذه الكارثة هي نفسها التي يطالب بها مسؤولي وخبراء الصحة العامة

على الرغم من أنه كان من الممكن تجنب انتهاك الحريات المدنية لما يسمى بالحرب على الإرهاب، إلا
أن النهج القائم على استهداف البيانات للاستجابة للوباء يتوافق مع الحقوق الفردية، حسب قول
المدافعين عن الحريات المدنية، وذلك فقط في حال طالبنا بحدود ومبررات في كل خطوة. إليك بعض

اقتراحاتهم:



ينبغــي علــى مســؤولي الصــحة أن يقــودوا
القرارات المتعلقة بالبيانات

يـات المدنيـة الأمريكيـة في جنـوب كاليفورنيـا: “يجـب أن تكـون قـال محمد تاجسـار، محـامي في اتحـاد الحر
القرارات أو السياسات التي يقع تنفيذها فيما يتعلق بالتصدي لهذه الكارثة هي نفسها التي يطالب
بها مسؤولي وخبراء الصحة العامة” على عكس الآخرين في الحكومة، ولا سيما “الأشخاص الذين

يعملون في مجال الأمن أو إنفاذ القانون”.

أضاف تاجسار قائلا إن ذلك من شأنه أن يساعد الحكومات على ضمان الفعالية من خلال جمع
ســوى المعلومــات المهمــة بالفعــل بــدلا مــن الاســتيلاء علــى أي شيء قــد يكــون مفيــدا. وقــال: “تميــل
الحكومــات إلى أن تكــون لهــا شهيــة شرهــة عنــدما يتعلــق الأمــر بالبيانــات دون فهــم قيــود المعلومــات

وحالات الاستخدام المناسبة للاستجابة لأزمات من هذا القبيل”.

يجــب أن تكــون المراقبــة المتعلقــة بفــيروس
كورونا مبررة بوضوح مقابل التكاليف

لمجرد أن الدولة أو الوكالة تعلن أنها تحتاج إلى الوصول إلى بعض البيانات أو التكنولوجيا، فهذا غير
كـافٍ. في هـذا الشـأن، قـال آدم شـوارتز، محـامي مؤسـسة الحـدود الإلكترونيـة: “إن السـؤال الحاسـم
هو: هل أظهرت الحكومة أن أداة المراقبة المقترحة ستعالج الأزمة بشكل فعال وملموس؟ إذا لم يكن
الأمـر كذلـك، فـإن مؤسـسة الحـدود الإلكترونيـة سـتعترض علـى ذلـك. أمـا إذا كـان الأمـر كذلـك، فإننـا
نتســاءل: هــل تفــوق فائــدة المراقبــة تكاليفهــا للخصوصــية والتعــبير وتكــافؤ الفــرص؟ إذا لم يكــن الأمــر

كذلك، فإن مؤسسة الحدود الإلكترونية ستعترض على ذلك”.

وأضاف تاجسار أن هذا النوع من الشكوكية ينبغي أن ينطبق حتى على الوصول واسع النطاق إلى
البيانات ‘المصنفة منها ومجهولة المصدر’. ويجب أن تكون هناك محادثة ثانية، حتى في السياق الذي

يقول فيه إطار الصحة العامة أنهم يريدون نوعا معينا من البيانات”.

تميل البيانات الشخصية التي يقع جمعها لغرض معلن إلى الانجراف نحو
مستخدمين آخرين



يجـــب أن تنتهـــي صلاحيـــة البيانـــات الـــتي
-جُمعت لأغراض كوفيد

قالت فايزة باتل، مديرة مركز برينان للحرية والعدالة وبرنامج الأمن القومي في كلية الحقوق بجامعة
د أي برنامج بوقت معين. سلامتنا الجسدية هي الأهم، ولكن في مرحلة ما نيويورك: “يجب أن يُحد
سنخ من هذه الأزمة”. وأضافت أنه عندما يحدث ذلك، ينبغي أن يتوخى المشرعون والمواطنون
ية وعدم الاحتفاظ بالبيانات التي اليقظة لضمان عدم وجود أي تنازل عن الحريات المدنية الدستور

.-وقع جمعها من أجل كوفيد

يجـب أن تكـون البيانـات الـتي جُمعـت مـن
أجل كوفيد- مسيجة

تميل البيانات الشخصية التي يقع جمعها لغرض معلن إلى الانجراف نحو مستخدمين آخرين، إذ
يـر الصـور الجنائيـة التعريفيـة القديمـة علـى أنظمـة التعـرف علـى الـوجه، وتبـاع رسائـل البريـد يقـع تمر
الإلكتروني للمستخدم من معلن لآخر. وقد تؤدي إمكانية حدوث انحراف مماثل مع البيانات المتعلقة
بفيروس كورونا إلى ردع بعض الفئات المهمشة على غرار المهاجرين غير الشرعيين أو الأشخاص الذين

لديهم سجلات إجرامية، من المشاركة في جهود جمع البيانات.

من جهته، قال المؤسس والمدير التنفيذي لمشروع الإشراف على تكنولوجيا المراقبة، ألبرت فوكس كان
إن إحدى الطرق للقيام بذلك تتمثل في معالجة بيانات كوفيد- مثل بيانات الإحصاء السكاني في
الولايـات المتحـدة. في الواقـع، تشجـع القيـود المشـددة علـى كيفيـة اسـتخدام بيانـات الإحصـاء السـكاني
النــاس بالفعــل علــى التطــوع. حيــال هــذا الشــأن، قــال كــان عــن الإحصــاء الســكاني: “لا يمكنــك
اســـتخدامه لوضـــع النـــاس في الســـجن. لا يمكنـــك اســـتخدامه لتنفيـــذ قـــوانين الهجـــرة. لا يمكنـــك

استخدامه لتحصيل الضرائب”.

يتمثل الحاجز الواضح بشدة في أنه لا ينبغي لأي بيانات تُجمع لتدابير
الاستجابة للمرض أن تكون متاحة أمام سلطات إنفاذ القانون

أفاد كان أيضا: “لدينا مثل هذه الضمانات الفعالة للخصوصية، ليس لأن هذه المعلومات لن تكون
مفيدة للجهات الأخرى، ستكون مفيدة بشكل كبير، ولكن لأنهم يعلمون أن الأمريكيين لن يعطونا



عددًا دقيقًا أبدا”. من جهة أخرى، شددت ليندسي باريت، وهي محامية في معهد القانون بجامعة
جورجتاون للتمثيل العام على أهمية حجب بيانات الصحة العامة من أولئك الذين لا دور لهم في

الصحة العامة.

علاوة على ذلك، أوضحت باريت قائلة: “يتمثل الحاجز الواضح بشدة في أنه لا ينبغي لأي بيانات
يــد أن تُجمــع لتــدابير الاســتجابة للمــرض أن تكــون متاحــة أمــام ســلطات إنفــاذ القــانون”. وذكــرت بار
ير تفيـد أن مراكـز مكافحـة الأمـراض واتقائهـا والولايـات والحكومـات المحليـة تسـتخدم بيانـات “التقـار
الموقـع مـن شركـات الإعلان لتتبـع تحركـات الأشخـاص الذيـن يشتبـه في أنهـم يحملـون كوفيـد-. مـا
الذي سيمنعهم من تمرير هذه البيانات إلى وكالة إنفاذ قوانين الهجرة والجمارك بالولايات المتحدة،

والتي يُقال أنها تحاول تتبع الأشخاص عن طريق شراء بيانات الموقع من مجمعي البيانات؟ “.

احذر من محاولات “تبييض السمعة”
تمثل جائحة فيروس كورونا فرصة ذهبية للشركات والجهات الحكومية لإعادة توظيف سلوك غير
محبّــذ سابقًــا كتــدخل منقــذ للحيــاة. كمــا يقــال إن مجموعــة إن إس أو، وهــي شركــة برمجيــات ضــارة
تشتهر بتمكين عملائها من مراقبة الصحفيين والناشطين في جميع أنحاء العالم، تتجه نحو ما يسمى
بأدوات تتبع جهات الاتصال لتتبع الأشخاص الذين تواصلوا مع الشخص المصاب. من جهته، أعاد
مفــوض هيئــة الجمــارك وحمايــة الحــدود مــؤخرًا صــياغة نظــام التعــرف علــى الــوجه المثــير للجــدل في
المطــارات باعتبــاره “طريقــة صــحية لا تتطلــب اللمــس للتحقــق مــن هويتــك، وكذلــك الحمايــة مــن

 .”-التعرض لكوفيد

في ســياق متصــل، قــال مــدير شــؤون الــدعوة لــدى مؤســسة الخصوصــية الدوليــة، ســعيد الــدين
عمــانوفيتش، إن “شركــات المراقبــة مثــل بــالانتير ومجموعــة إن إس أو وشبكــات التواصــل الاجتمــاعي
كره أن وشركات الاتصالات الكبرى قرروا الآن أن الوقت قد حان للتحدث عن عملهم وعملائهم. أنا أ
كــون ســاخرا في مثــل هــذا الــوقت، لكنــني أعتقــد أن هنــاك صــفقة لتــبييض الســمعة هنــا بــدلاً مــن أ
محاولـة إيثـار تهـدف لمساعـدة الأوضـاع بنـاءً علـى نصـيحة خـبراء الصـحة”. السـمعة مهمـة، ولا يوجـد
سـبب يـدعو الحكومـة أو المـواطنين إلى تجاهـل السـمعة السـيئة عنـد اختيـار مـن سـتعمل معـه أو مـا

ينبغي مشاركته.

تذكر حدود المراقبة والتكنولوجيا
وفقـا لبـاريت، “لا يجـب علـى الحكومـة أن تـوليّ اسـتعمال التكنولوجيـا كامـل اهتمامهـا، بـل يجـب أن
كـثر سـهولة وتشجيـع تـدابير التباعـد الاجتمـاعي الآمنـة، والحصـول علـى تركـز علـى جعـل الاختبـارات أ
كد من قدرة الأشخاص الذين تضررت سبل عيشهم على المزيد من أجهزة التهوية وتوزيعها، والتأ



الحفاظ على سقف فوق رؤوسهم وإطعام أطفالهم. لن يصلح وادي السليكون ذلك”.

المصدر: ذي إنترسبت
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