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NoonPodcast نون بودكاست · القرصنة الرقمية.. تاريخ قديم ودوافع “روبن هودية” وخسائر بالمليارات

“قرصنة البرمجيات” واحدة من أخطر قضايا القرصنة في العصر الحديث، توسعت بشدة وبأشكال
مختلفة، وهي في أبسط تعريفاتها النُسخ غير المعتمدة للبرامج المدفوعة والتحايل على الاستخدامات
المرخصـــة لإنتـــاج ملايين النســـخ الشعبيـــة وانتهاك حقـــوق الطبـــع والنـــشر، وباســـتثناء بعـــض الأدوار

الأخلاقية، تعتبر قرصنة البرامج واحدة من أبغض شرور التكنولوجيا.

متى ظهرت قرصنة البرامج؟ 
عرفــت ظــاهرة قرصــنة واخــتراق البرمجيــات، مــع الانتشــار الواســع لاســتخدام الكمبيوتر، لكنهــا تعــود
يخيًــا إلى مــا قبــل ذلــك بكثــير، وتحديــدًا عنــد بدايــة عــام ، حيــث كــان الفيزيــائي جــون أمــبروز تار
فلمنــج يســتعد لعــرض إحــدى عجــائب القــرن الجديــد، الــتي تتخلــص في نظــام تلغــراف لاســلكي بعيــد

المدى، ابتكره الإيطالي جوليلمو ماركوني. 
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تلخصت المفاجأة في إرسال الجهاز قصيدة ساخرة بدلاً من الرسائل المتعارف عليها للجهاز، والمثير أن
التلاعـب الـذي حـدث فسره البعـض علـى أنـه أعمـال سـحر وغيبيـات، خاصـة أن المخـترق كـان السـاحر
البريطاني نيفيل ماسكيلين الذي أوضح على الفور الهدف من هذه الخدعة، التي أراد منها كشف

الثغرات الأمنية في هذا الاختراع من أجل الصالح العام. 

كثر من ربع قرن على حادثة التلغراف الاسلكي، وتحديدًا عام تطورت قضية الاختراق البرامجي بعد أ
يـان ريجيـوسكي وهـنري زيجلاسـكي وجـيرزي  بعـدما تمكـن خـبراء تشفـير مـن بولنـدا وهمـا مار
روزيكي من فك شفرة جهاز إنيغما الذي استخدمه الألمان حصريًا خلال الحرب العالمية الثانية لإرسال

واستقبال رسائل سرية.



كثر تعقيدًا في سبعينيات القرن الماضي، على يد جون درابر المبرمج تطورت القرصنة البرامجية بطريقة أ
الأمريكي الأشهر في تلك الحقبة، حيث استطاع التلاعب بأنظمة الهاتف والخصائص التشغيلية له،
وتحكـم في تـوجيه المكالمـات، وأجـرى مكالمـات مجانيـة بعيـدة المـدى، وعلـى ضـوء هـذا الاخـتراق ظهـرت

واحدة من أنجح شركات الكمبيوتر في العالم، التي أسسها كل من ستيف وزنياك وستيف جوبز. 

في الثمانينيات كان الأمر مختلفًا، حيث كان عقدًا فاصلاً في تاريخ القرصنة البرامجية، إذ أتيح للجمهور
العـــام الحصـــول علـــى أجهـــزة الكمـــبيوتر بشكـــل شخصي، بعـــد أن كـــانت مقتصرة علـــى الشركـــات
والجامعــات المرموقــة، وأدى ذلــك إلى الاســتخدام الواســع لأجهــزة الكمــبيوتر الشخصــية، وبالمقابــل

الزيادة المتسارعة للهاكرز أو القراصنة. 

اســتخدم المخترقــون الجــدد في هــذه الحقبــة مهــاراتهم الشخصــية في تعظيــم مكاســبهم، بــدلاً من
اســتخدامها لتحسين أجهــزة الكمــبيوتر، وتطــور الأمــر إلى الكثــير مــن الأنشطــة الإجراميــة مثــل خلــق
الفيروســات واقتحــام النظــم لسرقــة المعلومــات الحساســة، الأمــر الــذي اســتدعى مواجهــة قانونيــة

شاملة. 

ظهــر أول تشريــع لمكافحــة القرصــنة عــام  وهــو قــانون الاحتيــال وإســاءة اســتخدام الكمــبيوتر
الفيـدرالي، اسـتطاع المواجهـة قليلاً قبـل أن تتطـور آليـات الاخـتراق في التسـعينيات، وتـزداد معهـا عـدد

الجرائم السيبرانية.

عرُفت هذه الحقبة بالعديد من القضايا الشهيرة التي تابعها العالم عن قراصنة حققوا الملايين من
الدولارات على شاكلة كيفن ميتنيك وكيفين بولسن وروبرت موريس وفلاديمير ليفين، والأخير نجح
في اخـتراق بنـك “سـيتي بنـك” الأمريـكي وحـوّل عـشرة ملايين دولار مـن حسابـات عملاء إلى حسابـاته

الشخصية في فنلندا و”إسرائيل” مستخدمًا حاسوبه المحمول.

اعتقل وحكم عليه بالسجن ثلاث سنوات، وكانت هذه الأحكام على ليفين وغيره من أشهر قراصنة
العقد بداية تكثيف الجهود الدولية لمكافحة الظاهرة، حيث زادت التشريعات الدولية، وألقي القبض
على الكثير منهم، لدرجة أن مجتمع القراصنة انهار من الداخل بسبب إبلاغهم عن بعضهم البعض،

مقابل الحصانة التي منحتها لهم بعض القوانين. 

القراصــنة الأخلاقيــون.. الهــاكز مــن زاويــة
أخرى 

في بدايــة الألفيــة الثانيــة، حــاولت الظــاهرة تجــاوز أزماتهــا وظهــر القراصــنة الأخلاقيــون بأنــواع جديــدة
وخطــــــيرة مــــــن الاختراقــــــات الــــــتي أضرت بالهيئــــــات الحكوميــــــة والشركــــــات البــــــارزة، مثــــــل
مايكروسوفت وإيباي وياهو وأمازون ووزارات دفاع ومحطة الفضاء الدولية التي اخترقها صبي يبلغ
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من العمر  عامًا.

كـان الصبيـة والمراهقـون الذيـن أشـاعوا القرصـنة الأخلاقيـة، يـرون أن القراصـنة طـوال تـاريخهم طالمـا
وقفــوا علــى حــدود الخــير والــشر في أعــتى أوقــات الظلاميــة، واســتشهدوا بحظــر الكنيســة في العصــور
الوســطى ووصــول بعــض الكتــب الدينيــة إلى متنــاول الجمــاهير، ولم يكــن هنــاك إلا القراصــنة الذيــن
تحملــوا المســؤولية الأخلاقيــة وسربوا الأناجيــل وتفسيراتهــا إلى النــاس حــتى يعرفوا الحقيقــة بأنفســهم

ودون تدخل كهنوتي يمارس الاستبداد الديني على قناعاتهم. 

اعتبر “القراصنة الأخلاقيون” القرصنة حالة يوتيوبية تساعد البشر على مواجهة استغلالهم من القلة
يـع حصـص الـتي تتزايـد أطماعهـا ولا تشبـع أبـدًا، وليـس هنـاك مفر مـن التـدخل بأنفسـهم لإعـادة توز

المستهلكين بالشكل الذي اعتبروه عادلاً أمام جشع الشركات ورجال الأعمال وتخاذل الحكومات. 

هـذه الأفكـار كـانت مـبررًا لتـدخل القراصـنة عـام  لمعاقبـة العـدوان الإسرائيلـي علـى قطـاع غـزة،
وانتقمــوا للشعــب الأعــزل بــضرب بنيــة الإنترنــت التحتيــة في “إسرائيــل”، فهجمــوا بكثافــة علــى مواقــع
إلكترونيــة حكوميــة، وقــدرت عــدد الأجهــزة الــتي اشتركــت في الهجمــات بنحــو خمســة ملايين حــاسوب
يفيو” الإلكترونية، وتبنى أغلب الهجوم مجموعة قراصنة أنونيموس، على الأقل وفقًا لمجلة “ناتو ر
واســتمرت بعضهــا لــترد الصــاع صــاعين في الفضــاء الإلكــتروني ردًا علــى كــل اعتــداء إسرائيلــي ضــد

فلسطين. 

آخـر ضربـات القراصـنة الأخلاقيين مـا فعلتـه مجموعـة الهـاكرتيف أو الـ Anonymous الـتي احتلـت
مركز الصدارة في هذا العقد وأصدرت وثائق سرية للغاية وفضحت أسرار حكومية شديدة الخطورة،
وظهـر أحـد أفرادهـا قبـل أسـابيع تزامنًـا مـع التـوترات العنصريـة في الولايـات المتحـدة، وتصـدر عنـاوين
الأخبــار بعــدما توعــد بالانتقــام مــن مقتــل جــو فلويــد، وتعهــده بفضــح ســجل شرطــة مينيــابوليس

الحافل بالعنف والفساد على حد قوله. 
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بعد وقت قليل نُفذ بالفعل هجوم إلكتروني واسع على مواقع مدينة مينيابوليس وقسم الشرطة
بهــا، ممــا جعــل الوصــول إليهــا غــير ممكــن، وتــم تشــويه صــفحة الــويب الخاصــة بوكالــة تابعــة للأمــم

المتحدة واستبدالها بنصب تذكاري يخلد اسم فلويد. 

وتحظـى مجموعـة الهـاكرتيف بشعبيـة كـبرى بين الأعمـار الشابـة، بسـبب الحالـة الحالمـة الـتي تضفيهـا
علــى أفكارهــا، واســتخدامها لقنــاع Guy Fawkes  أو  ـــ جــاي فــوكس ـــ الــذي خلــدته كــل مــن روايــة
ديســتوبيا وفيلــم v for vendetta الــذي قاتــل فيــه فوضــوي مقنــع حكومــة فاشيــة تؤمــن بــالتفوق
يــة الأبيــض، فحشــد الكثــير مــن التعــاطف معــه، ولهــذا كــان هــذا القنــاع حــاضرًا في المســيرات الثور

والاحتجاجية حول العالم. 

تعقيـــــــدات العقـــــــد الأخـــــــير لــــــــ”مجتمع
القراصنة”

يمكن القول إن جميع ما مضى شيء، وما حدث خلال العقد الماضي من مجتمع القراصنة ش آخر،
كثر تعقيدًا من أي وقت مضى، حيث تكاثرت مجموعات القرصنة الصغيرة وأصبحت بعدما أصبح أ

في كل ركن من أركان الإنترنت .

،Wi-Fi كثر خطورة مما مضى، مثل برامج الفدية وهجمات عرفت أجيال جديدة من الفيروسات أ

https://me.kaspersky.com/resource-center/threats/ransomware


يـع غـير القـانوني للبرامـج المحميـة بحقـوق الطبـع والنـشر بهـدف وزادت بشراهـة عمليـات النسـخ والتوز
تقليــد المنتــج الأصــلي، وشملــت عمليــات التزييــف معــدلات الأمــان وبطاقــات التســجيل والعلامــات

الإلكترونية. 

كما زادت مواقع المزادات العلنية على الإنترنت التي توفر للمستخدمين مواقع ويب مزيفة وتسمح
لهم بتنزيل البرامج مجانًا، كما تكاثرت الشبكات التي تسمح بنقل البرامج المحمية بحقوق النشر دون

إذن.

وفقًا لدراسة أجراها موقع Business Software Alliance بلغت خسائر الإيرادات التي تكبدتها
شركــات البرمجيــات في عــام   نحــو  مليــار دولار، فمقابــل كــل نســخة برمجيــات تــم إنشاؤهــا

بشكل غير قانوني تخسر شركة البرمجيات ملايين الدولارات.

الخسائر الكبيرة دفعت الكثير من البلدان الأوروبية إلى سن عقوبات قاسية ضد من تتم إدانته سواء
شركات أم أفراد، ويثبت القضاء عليهم تهمة صنع البرامج المقرصنة أو مشاركتها أو بيعها، ويجبرون

على دفع الخسائر مع دفع الأرباح التي حصلوا عليها أيضًا. 

ويعتبر النسخ غير القانوني للبرامج جريمة في كل أنحاء العالم، لكن عددًا قليلاً من البلدان المتطورة هي
الـتي تتشـدد في تشريعاتهـا الخاصـة، وتخضـع الجنـاة لعقوبـات تتجـاوز مـا خسره مالـك حقـوق الطبـع
والنشر، حيث يتم تغريمهم لصالح البلد نفسه، وتصل العقوبات في بعض الولايات الأمريكية على

سبيل المثال إلى  ألف دولار لكل انتهاك لحقوق الطبع والنشر. 

كيــف تحمــي نفســك مــن تبعــات قرصــنة
البرامج؟

ــة مــن الأفــراد للشركــات، فــالأفراد يســتوجب عليهــم قــراءة اتفاقيــة ترخيــص تختلــف آليــات الحماي
المستخدم النهائي، لكل برنامج يتم شراؤه، التي توضح الشروط التي تحكم استخدام البرنامج، وعدد

الأجهزة التي يمكن للفرد استخدام البرنامج عليها.

حرص الشركات والأفراد على اتباع سياسة برامجية تحدد كيفية استخدام
البرامج، هو بداية خلق هذه الثقافة ورعاياتها تمهيدًحا للقضاء على القرصنة

كد توضح هذه الاتفاقيات الحالات المسموح بها لإنشاء نسخ احتياطية أم لا، كما تشرح له كيفية التأ
من شراء البرامج الأصلية من البائعين المعتمدين، والعلامات المصادقة والأختام التي تؤكد أن المنتج



قادم بالفعل من الشركة المصنعة. 

كد أما آليات حماية الشركات فإجراءات الحماية فيها مختلفة، حيث يجب على صاحب العمل التأ
كـد مـن أمـانتهم في اسـتخدام مـن إدراك مـوظفيه للـشروط والأحكـام الـتي تنظـم عمـل البرامـج، والتأ
نســخ أصــلية وليســت مقلــدة، حرصًــا علــى أمنــه الشخصي أولاً ومعلومــاته، وهــي مميزات توفرهــا

البرامج الأصلية. 

حرص الشركات والأفراد على اتباع سياسة برامجية تحدد كيفية استخدام البرامج، هو بداية خلق
هذه الثقافة ورعاياتها تمهيدًا للقضاء على القرصنة وتحصين المجتمعات ضد أخطارها، فإن كانت
تفيد في بعض المواقف الأسر الفقيرة وغير القادرة على الدفع للبرامج الأصلية، فاستمرارها وتثمينها

بشراء منتجاتها يولد أضرارًا أخرى لا حصر لها.   
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