
“بلــو كــوت”: كــل مــا تحتــاج أن تعرفــه عــن
شركة دعم الأنظمة القمعية

, سبتمبر  | كتبه نون بوست

يـرًا بالمسـتندات والتفاصـيل في الأول مـن يونيـو المـاضي ، نـشرت صـحيفة “الـوطن” المصريـة، تقر
عــن مناقصــة حكوميــة تؤكــد ســعي الحكومــة المصريــة لفــرض رقابــة واســعة علــى الإنترنــت وتتبــع
يــر بعنــوان: “مصر تكثــف مراقبــة المعــارضين، بعــدها بأيــام نــشرت “كريســتيان ســاينس مونيتــور” تقر
مواقـع التواصـل الاجتمـاعي بحجـة مكافحـة الإرهـاب”، قـالت فيـه إن السـلطات المصريـة لـن تكتفـي
فقـط بمراقبـة النشطـاء الذيـن يـدعون لمظـاهرات ويخرجـون في مظـاهرات ضـد النظـام، ولكنهـا بـدأت
“مراقبة المقيمين في منازلهم الذي ينشرون رأيهم على الإنترنت ويبدون إعجابهم بآراء الآخرين أيضًا”.

وقـالت “سـاينس مونيتـور” إن وزارة الداخليـة المصريـة طلبـت أن يكـون النظـام الإلكـتروني المقـترح قـد
سبق استخدامه من قبل في الولايات المتحدة أو أي دولة أوروبية، وأنه وقع اختيارها على شركات
أوروبيــة رغــم التكلفــة العاليــة ذكــرت منهــا  شركــات لهــا ســابق خــبرة في المراقبــة والتجســس علــى
يـق الهـاكرز) ومقرهـا إيطاليـا، و(بلـو كـوت) الإنترنـت، أبرزهـا شركـة (جامـا) الدوليـة ومقرهـا لنـدن، و(فر

ومقرها الولايات المتحدة.

يرًا، ترجمه نون بوست، وفي  سبتمبر الجاري، نشر موقع موقع “بازفييد” Buzzfeed الأمريكي تقر
حول تفاصيل خطة الحكومة المصرية لمراقبة الإنترنت، كشف فيه -على لسان مسئول أمني مصري لم
يـــذكر اســـمه – أن المنافســـة جـــرت بين شركـــة الإنترنـــت “بلـــو كـــوت” Blue Coat وشركـــتي “جامـــا”
See ”البريطانية و”ناروس سيستم” ومقرها إسرائيل، وفازت بها شركة مصرية تدعي “سي إيجيبت
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Egypt تابعة لشركة “بلو كوت” الأمريكية.

موقــع بازفييــد Buzzfeed قــال إن ســلطات الأمــن المصريــة صــعدت الرقابــة علــى مواقــع التواصــل
الاجتماعي والمواقع الأخرى في الشبكة العنكبوتية داخل مصر، وركزت بشكل متزايد على الاتصالات
عبر الإنترنت لجماعات يعتبرونها تمثل أصوات المعارضة ضد الحكومة الحالية للرئيس المصري عبد

الفتاح السيسي.

ــة الإلكترونيــة ونقــل الموقــع عــن مســئول في الأمــن المصري، أن الشركــة الأمريكيــة زودت أجهــزة الرقاب
يــد مــن قــدرة مبــاحث الإنترنــت المصريــة علــى رقابــة المصريــة بالفعــل بالعديــد مــن الخــدمات، الــتي تز
مختلف المواقع بشكل مكثف، وأضاف: “إننا نبحث في أي محادثة، أي تفاعل مقلق، ونريد أن نبقي

على كثب متابعين ما يُكتب”.

وقـــال المســـئول الـــذي تحـــدث شريطـــة عـــدم الكشـــف عـــن هـــويته: “نحـــن نراقـــب المحادثـــات بين
الإسلاميين، أو أولئــك المحســوبين علــي الإسلاميين ونراقــب المجموعــات المختلفــة الــتي نعتبرهــا خطــرًا
ــة ــة بقــوله إن الهــدف أيضًــا هــو مراقب ــر المراقب ــسَ تخفيــف وتبري ــة”، ولم ين لإيقــاف أى أعمــال إرهابي
الجماعـات الـتي تعتـبر مضـادة لقيـم المجتمـع مثـل الشـواذّ جنسـيا ومجموعـات الحـث علـى الـدعارة؛

حفاظًا علي الأخلاق.

موقع “بازفييد” نقل أيضًا عن “على منيسي” رئيس مجلس إدارة شركة “سي إيجيبت” أن الشركة
زودت جهاز “الأمن الوطني” – أمن الدولة سابقًا – بأنظمة تُزيد كفاءة الرقابة في العالم الافتراضي،
مضيفًا أن الشركة تقوم بتدريب المسئولين داخل الجهاز على التعامل مع تلك الأنظمة، لتطبيقها في

رقابتهم على مواقع الإنترنت والمحادثات في موقعي فيس بوك وتويتر والمشاهدات في يوتيوب.

ــة المعلومــات، إن ي ــون الأمــان الرقمــي وحر ــاحث في شئ وفي الســياق نفســه، قــال “رامــي رؤوف” الب
الســلطات المصريــة لهــا بــاع طويــل في التجســس عــبر الإنترنــت وهواتــف المحمــول، تــم اكتشــاف ذلــك
بشكــل مؤكــد عقــب اقتحــام مقــار أمــن الدولــة في مــارس ، وقــال: “إن وزارة الداخليــة ليســت
منزهّــة عــن محاولــة التجســس علــى الأفــراد، في المحادثــات والمــراسلات الشخصــية مــن خلال برامــج

الهواتف المحمولة والويب”.

وبعد  ساعة من نشر موقع BuzzFeed هذه الأنباء، أصدرت شركة “بلو كوت” ومقرها الولايات
ــا تنــأى بنفســها عــن مــشروع مراقبــة تــويتر، الفيســبوك، وســكايب في مصر، وقــالت: “إن المتحــدة بيانً

منتجاتها لا يتم بيعها للحكومة المصرية”.

ير آخر نشره موقع بازفيد): “لم تستجب بلو كوت، ولا تنوي الاستجابة إلى أي وقالت الشركة (في تقر
مناقصــة لعمليــة مراقبــة الشبكــة الاجتماعيــة في مصر”، وقــالت إن الشركــة المصريــة (سي إيجــبيت) أو

(شوف مصر) هي مجرد بائع يعيد بيع منتجاتها، وأنها لا تمت بأي شراكه مع بلو كوت.

وقالت الشركة الأمريكية: “إنها تدعم الحق في الخصوصية وحرية التعبير المعترف بها دوليًا ولا تقبل
أي استخدام من قبل الحكومة المصرية لمنتجاتها من أجل الإساءة لخصوصية الإنترنت وحرية التعبير
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مو  كثر من لمواطنيها”، مشيرة إلى أنها “تبيع منتجاتها للمستخدمين النهائيين من خلال أ
في جميع أنحاء العالم وتطلب من موزعيها بالالتزام بنفس الشروط القانونية والمعايير الأخلاقية التي

تلتزم هي بها”.

والملفت أن بيان النفي الصادر من الشركة الأمريكية بأنها باعت بشكل مباشر أجهزة مراقبة للإنترنت
إلى مصر عبر الشرطة الوسيطة (سي إيجيبت)، جاء عقب صدور بيان أيضًا من مصدر أمني مسئول
بوزارة الداخلية يقول إن: “ما تم تداوله بأحد المواقع الإلكترونية الأمريكية حول تعاقد وزارة الداخلية
مـع إحـدى الشركـات لمراقبـة أنشطـة الإنترنـت ومواقـع التواصـل الاجتمـاعي، ليـس لـه أي أسـاس مـن

الصحة”.

 عن الصحة جملةً وتفصيلاً، وناشد وسائل الإعلام
ٍ
وقال بيان الشرطة المصرية: “إن هذا الخبر عار

مراجعة الأجهزة المعنية بوزارة الداخلية قبل الترويج لمثل تلك الأخبار، خاصةً خلال تلك المرحلة التي
تــواجه فيهــا البلاد تحــديات تهــدف إلى زعزعــة الثقــة وإثــارة الــرأي العــام والإســقاط علــى جهــود وزارة

الداخلية وتضحيات أبنائها”، بحسب البيان.

ومــا لم تقلــه الشركــة الأمريكيــة أو الشرطــة المصريــة في نفيهمــا أن مــا تــبيعه الشركــة هــو أجهــزة مراقبــة
يا للإنترنت لا أشياء أخرى، وأن هذه الشركة سبق أن نفت بيع هذه الأجهزة لدول عربية مثل سور
والسودان وأيضًا لإيران، وظهر أنها غير صادقة، وكل ما في الأمر أنه تم البيع عن طريق طرف ثالث

أوصل الأجهزة لهذه الدولة التي تراقب شعبها في نهاية المطاف.

حيـث كشفـت مجموعـة مـن القراصـنة تـدعى Telecomix-Collective وجـود  خادمًـا بـروكسي
ية تم استخدامها في تتبع وتحليل الاتصالات المشفرة لشركة “بلو كوت” في شبكة الاتصالات السور
يد برامجها وأجهزتها إلى النظام السوري، إلا أنها بـ “Https”، وأنكرت الشركة في البداية قيامها بتور
يــا تــم نقلهــا مــن مــو الشركــة في دبي إلى العــراق اعترفــت في النهايــة بوجــود  مــن أجهزتهــا في سور
يـا، وأوضحـت الشركـة أن هـذه الأجهـزة الآن لا تتفاعـل مـع الخدمـة السـحابية للشركـة؛ ومنـه إلى سور

وبالتالي لا تملك الشركة السيطرة عليها أو تعطيلها.



يا، فقد تم اكتشاف أجهزة بلو كوت في إيران رغم العقوبات والقيود المفروضة الأمر لم يقتصر على سور
عليها من الحكومة الأمريكية، أحد هذه الأجهزة تمتلكه شركة تابعة للحرس الثوري الإيراني، ويعتقد

باستخدامه أيضًا لتشديد الرقابة على النشطاء والمعارضين.

السودان بدورها تمتلك بعض أجهزة وتقنيات بلو كوت، ويتم استخدامها في أغراض سياسية، تشير
ير لمنظمات حقوقية أمريكية أن  دول أخرى على الأقل لديها سجلات سيئة في مجال حقوق تقار
الإنسـان تسـتخدم أجهـزة مـن شركـة “بلـو كـوت” يـأتي علـى رأسـها دول الخليـج السـعودية والإمـارات
يكــا اللاتينيــة يــن وقطــر والكــويت، إضافــة إلى دول في شرق أســيا كتايلانــد والصين ودول في أمر والبحر

تأتي على رأسها فنزويلا.

وشركة بلو كوت هي شركة أمريكية متخصصة في مجالات الأمان الإلكتروني ومعدات وبرامج الرقابة
علــى الإنترنــت، يقــع مقــر الشركــة في مدينــة “ســينيفل” بولايــة كاليفورنيــا الأمريكيــة، تســتخدم أدوات
”Deep Packet Inspection“ الشركة في مراقبة تدفق البيانات عبر الإنترنت عبر تقنية تعرف بـ

تستخدم في إدارة حركة الشبكة، والكشف عن الاتصالات المراد قمعها.

وقد اعترف بهذا ضمنًا “ديفيد ميرفي” المدير التنفيذي للشركة عندما قال إن “شركته لا تقوم بانتهاك
المعــايير بــبيع هــذه الأجهــزة إلى حكومــات تحمــل ســجلات ســيئة في مجــال حقــوق الإنســان، وأن هــذه

الأجهزة تصل إليها بطرق غير مباشرة”.

ومـا يرجـح هـذا التعامـل عـبر طـرف ثـالث، أن البرلمـان الأوروبي أصـدر قـرارًا في يوليـو المـاضي طـالب فيـه
بحظر تصدير كل أنواع تكنولوجيا التدخل والمراقبة إلى مصر، خصوصًا تلك التي يمكن استخدامها في

التجسس أو قمع المواطنين، ووصف الجهاز القضائي بأنه “أداة للقمع السياسي”.

كما طالب البرلمان الأوروبي – في بيان – بالبدء في تحقيق دولي بشأن عمليات قتل المتظاهرين بمصر
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وعمليات التعذيب وسوء المعاملة لهم، داعيًا الحكومات الأوروبية لدعم قرار جديد بشأن الموقف في
مصر خلال الجلسة المقبلة لمجلس حقوق الإنسان التابع للأمم المتحدة والبدء في تحقيق دولي.

ودعـت المؤسـسة التشريعيـة الأوروبيـة إلى حظـر المساعـدات العسـكرية والمعـدات الأمنيـة الموجهـة لمصر،
والتي يمكن أن تستعملها السلطات لقمع المظاهرات السلمية، كما حث القرار الأوروبي حكومة مصر
علــى إطلاق كــل المعتقلين في الســجون فــورًا ودون شروط، ســواء أولئــك الذيــن يُحتجــزون علــى ذمــة

قضايا أو الذين أدينوا فقط لممارسة حقهم في حرية التعبير والتجمع.

كدت النية من وراء استخدام هذه الأجهزة للمراقبة والملفت أنّ ممارسات وزارة الداخلية المصرية أ
حتى قبل أن يبدأ عمل هذه التقنيات الحديثة لمزيد من إحكام المراقبة، حيث كشف موقع (ويكي
ثــورة) التــابع لـــ “المركــز المصري للحقــوق الاقتصاديــة والاجتماعيــة”، الــذي يرأســه خالــد علــي، المرشــح
الرئــاسي الســابق، أن مــن ضمــن المعتقلين حــتى  مــايو المــاضي  شخصًــا علــى الأقــل في جرائــم
يــد مــن قلــق النشطــاء ممــا وصــفوه بـــ “الطبيعــة مرتبطــة بمــا ســمي “النــشر علــى الإنترنــت”؛ ممــا يز
الغامضــة للجرائــم” الــتي تحــددها الداخليــة، وذلــك مــن بين .، قــال الموقــع الحقــوقي إنــه تــم

اعتقالهم منذ الانقلاب العسكري في  يوليو  حتى  مايو الماضي.
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