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ية الأشهر عالميًا، واتساب، على مستخدميه، مؤخرًا، بحزمةٍ جديدة من أطل تطبيق المراسلات الفور
بنود سياسة الاستخدام والخصوصية، التي رآها كثيرٌ من المستخدمين والخبراء انتهاكًا وابتزازًا لملايين
يًا لا يمكن الاستغناء المستخدمين الذين تعودوا على استخدام التطبيق، وباتوا يعتبرونه تطبيقًا معيار
عنـه، فمـا قصـة هـذه التحـديثات؟ ولماذا قـرر البعـض أن يبحـث بعـدها عـن بـدائل أخـرى لأداء نفـس

الوظيفة؟

من واتساب إلى فيسبوك
ما ينبغي لنا معرفته لفهم خطوة واتساب المثيرة للجدل، هو أنه رغم استحواذ فيسبوك على الشركة
منــذ نحو ســتة أعــوام، فــإن كلتــا الــشركتين مــا زالتــا منفصــلتين تقنيًــا، وأن قواعــد البيانــات الخاصــة

بالتطبيقين ليست واحدةً بالكامل.

لكــن فيسبوك تســعى منــذ عــام ، إلى دمــج قواعــد البيانــات الخاصــة بــالشركتين معًــا. بخلاف
الإجــراء القــانوني المنتظــر بخصــوص موافقــة المســتخدمين علــى هــذا الإجــراء، فــإن أحــد أبــرز الــدواعي
التقنية لهذه الخطوة هي أن مستخدمي التطبيقين ليسوا نفس الأشخاص، بالمعنى الحرفي للجملة،
لأن هنــاك مســتخدمين لواتســاب لا يمتلكــون حسابــات علــى فيســبوك، ولأن مــا يجــري في واتســاب
مختلــف عمــا يحــدث في فيســبوك بســبب الطبيعــة الخاصــة لكــل منصــة، الــتي تعيــد تشكيــل هويــة
المســتخدم وســلوكه بنــاءً علــى طريقــة هندســة التطــبيق، وقــد دمــج فيســبوك بالفعــل، في ضــوء هــذه

المعطيات، قبل ذلك، قواعد بياناته بتطبيقي إنستغرام وماسنجر اللذين استحوذ عليهما سابقًا.

ستذهب هذه البيانات شديدة الخصوصية إلى شركة فيسبوك الأم حتى لو
كان مالك حساب واتساب لا يمتلك حسابًا اجتماعيًا على فيسبوك

ما تخطط واتساب لتمريره إلى فيسبوك، بموجب السياسات الجديدة، هي، بالضبط، كل البيانات
والصلاحيات التي تمتلكها واتساب عن المستخدم، سواءً كانت هذه الصلاحيات خاصة بالهاتف مثل
ية واللغة والمنطقة الزمنية أم بطبيعة الاتصال مثل شبكة الهاتف المحمول ومشغل مستوى البطار
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الخدمة وعنوان الهوية، بالإضافة إلى المعلومات الأساسية التي تخص آلية عمل تطبيقات الاتصال
يــة مثــل رقــم الهــاتف وإصــدار التطــبيق، وأمــور أخــرى خطــيرة مثــل معلومــات المتصــفح، حــال الفور

استخدامك واتساب عبر متصفح.

ســتذهب هــذه البيانــات شديــدة الخصوصــية إلى شركــة فيســبوك، الأم، حــتى لــو كــان مالــك حســاب
ــا علــى فيســبوك، بمــا في ذلــك الاطلاع علــى الأشخــاص الذيــن ــا اجتماعيً واتســاب لا يمتلــك حسابً

يراسلهم وعدد مرات التواصل معهم، خاصة الحسابات ذات الأغراض التجارية في واتساب.

ومــن المفــترض أن يقــرر المســتخدم مــوقفه مــن هــذه الســياسات الجديــدة، في موعــد أقصــاه الـــ من
يـر هـذه البيانـات، أو رفضًـا، وهـو مـا سيرتـب عليـه تعطيـل حسـابه في فبراير/شبـاط المقبـل، قبـولاً بتمر
الموقع، دون تخلص واتساب من بيانات المستخدم، إلا إذا حذف المشغل حسابه نهائيًا من إعدادات

التطبيق.

كيف تبرر الشركة؟
كمــا هــو متوقــع، تقــول شركــة واتســاب إن المجــال مفتــوح أمــام المســتخدم للقبــول بهــذه الإجــراءات
الجديدة أو رفضها، إذا شعر أنها لا تناسب مستوى الخصوصية الذي يطمح إليه، وإن الشركة لم تمرر
هـذه البيانـات إلى فيسـبوك خلسةً كمـا ثبـت في فضائـح قانونيـة وأخلاقيـة سابقـة، تـورطت في بعضهـا
يــــة الاختيــــار يــــر البيانــــات: الإعلان وتــــرك حر يقــــة تمر واتساب نفســــها، أي أن هنــــاك تغيــــيرًا في طر

للمستخدم.

يـر هـذه البيانـات ليـس اخـتراق الخصوصـية، خاصـة أن بحسـب واتساب أيضًـا، فـإن الغـرض مـن تمر
الطرف الثالث الذي ستمرر إليه هذه البيانات ليس طرفًا ثالثًا بالمعنى المعروف لهذه الكلمة، وإنما
هي شركة فيسبوك التي أنفقت مليارات الدولارات لشراء التطبيق أولاً، وتطويره وتشغيله في وقت

لاحق.

رغم اطلاع فيسبوك على كل بيانات المستخدم المملوكة لواتساب، وهو ما يعني مليارات العمليات
مــن تحليــل هــذه البيانــات، فــإن واتســاب تقول إن هنــاك خطوطًــا حمــراء أمــام طريقــة معالجــة
فيسبوك لهذه البيانات، أولها أن الشركة الزرقاء لن تطلع على نص الرسائل، خاصة في ظل وجود
نظــام تشفــير سري يحكــم عمليــة تــداول الرسائــل في واتســاب، وأن فيســبوك لن تمــرر هــذه البيانــات

لأطراف خارجية، بما يعني أنها ستظل محكومة داخل نظام مغلق رأسه فيسبوك.

طرحت فيسبوك في أحد المؤتمرات الخاصة بتطوير الأنشطة الاجتماعية رؤيةً
لمعالجة الأفكار التي تسبح في الدماغ البشري، وتحويلها إلى أوامر عصبية

تتلقاها الحواسيب دون أن ينفذ المستخدم الأمر يدويًا بالشكل التقليدي



مــا تتطلــع إليــه فيســبوك، بحســب واتســاب، هــو تحسين الخدمــة في كلتــا الشركتين وفهــم ســلوك
المســتخدمين في التطــبيقين بشكــل أفضــل، بمــا يســهم في تطــوير الأداء، خاصــة في فيســبوك، ومنــح
يــد مــن الاختيــارات الدقيقــة الخاصــة كــثر ترابطًــا وشمــولاً، عــبر اقــتراح مز المســتخدمين خصــائص أ
بالأصدقاء والدردشات، ودمج منصات المحادثة والدفع المتفرعة عن التطبيقين مثل خدمة “بورتال”

في فيسبوك.

طموحات خطيرة
أهـــم مـــا يميز طموحـــات شركـــة فيســـبوك، بحســـب وجهـــة نظـــر الخـــبراء، هـــو الـــدأب الشديـــد في
تنفيذها والاستحواذية وإثارة الجدل وعدم الاكتراث بمصالح المستخدمين، ولننح جانبًا الآن، فضيحة
“كامبريــدج أنالتيكا” والعملــة الكونيــة المشفــرة “ليــبرا”، والجهــود الحاليّــة لتحجيــم الشركــة في الأروقــة

الغربية، تخوفًا من هذه الطموحات.

منذ عدة أعوام، طرحت شركة فيسبوك في أحد المؤتمرات الخاصة بتطوير الأنشطة الاجتماعية رؤيةً
لمعالجة الأفكار التي تسبح في الدماغ البشري، وتحويلها إلى أوامر عصبية تتلقاها الحواسيب دون أن
ينفذ المستخدم الأمر يدويًا بالشكل التقليدي. فكرة مثيرة وممكنة، لكن ماذا عن جوانبها الأخلاقية،

وتأثيرها على الإنسان وهويته ونشاطه؟

اسـتعار فيسـبوك هذه الفكـرة مـن الحقـل الطـبي، الـذي سـعى رواده لـدعم مـرضى الشلـل وتسـهيل
حياتهم، عبر جراحات ز أقطاب كهربائية في أدمغة المرضى، تمرر من خلالها الأوامر التي تدور في عقل
المريض في صورة توجيه للذكاء الاصطناعي أو نص مكتوب للبشر المحيطين به، وفي سبيل تنفيذ هذه
الفكــرة المســتعارة، قطــع فيســبوك أشواطًا لتطبيقهــا، لكــن دون جراحــة، عــبر ســماعات رأس يمكــن

ارتداؤها والتحكم في أوامرها من خلال الأفكار فقط.

كشفت مساعي فيسبوك، التي كان بعضها سريًا، عبر رصد عدة صفقات، مثل الاستحواذ على شركة
كبرى تعمل في مجال علاقة اللغة والدماغ بالحاسوب، بمبلغ مليار دولار أمريكي، ومغادرة الباحثة
ية المعروفة المسؤولة عن المشروع الشركة وخروجها إلى الإعلام، وصولاً إلى تسريب أحد المواقع الإخبار
في الخـــا مقطعًـــا صوتيًـــا ينـــاقش فيـــه كـــبير مســـؤولي التكنولوجيـــا في الشركـــة، مايـــك شروبـــر، آخـــر

مستجدات المشروع.
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تليغرام ينتقد
لاقى النهـج الـذي تتبنـاه فيسـبوك في الاسـتحواذ وعدم الاكـتراث بمصالـح المسـتخدمين، وخاصـة فيمـا
يتعلق بواتساب مؤخرًا، هجومًا لاذعًا من عدد من الكيانات والأفراد، لكن إحدى أهم تلك الرسائل

ية: “تيلغرام”. كانت من منافس فيسبوك في مجال المراسلات الفور

نقل مدير تيلغرام بافيل دوروڤ إلى فيسبوك إزعاج كثير من المستخدمين من سلوكه، قائلاً: “هناك
ملايين المستخدمين لديهم غضب من الخطوة الجديدة، حيال بيع واتساب بياناتهم لصالح إعلانات
فيسبوك، لكن إلى أين اتجهوا؟ اتجهوا إلى تليغرام”، مشيرًا إلى أن فيسبوك لديه قسمًا كاملاً لتحليل
ســـبب نجـــاح تطـــبيقه، لكنـــه قـــرر الإفصـــاح لهـــم عـــن السر وتـــوفير النفقـــات وهو “فقـــط، احترمـــوا

المستخدمين”، على حد قوله.

جرى توثيق كود تيليغرام ومراجعته من خبراء الأمن الإلكتروني آلاف المرات
عكس واتساب التي تمارس تعتيمًا على الكود الخاص بتطبيقها

وبحسـب دوروڤ، فـإن فيسـبوك يدفع ملايين الـدولارات لتسويـق الشائعـات عـن شركتـه (تيليغـرام)
وعرقلـة نجاحهـا، في منصـات الإنترنـت مثـل ويكيبيـديا، لصالـح واتسـاب، أهـم تلـك الأكـاذيب هـي أن
الكود الخاص بتطبيق تليغرام ليس مفتوحًا، وأن تطبيق شركته روسي المنشأ، وأن المحادثات التي تتم

بين المستخدمين ليست مشفرة بالكامل.

وبأسلوب المقارنة، أوضح أن كود تليغرام مفتوح المصدر منذ عام  وجرى توثيق الكود ومراجعته
ــا علــى الكــود الخــاص ــرات عكــس واتســاب التي تمــارس تعتيمً مــن خــبراء الأمــن الإلكــتروني آلاف الم
بتطبيقهـا، وفيمـا يخـص الادعـاء بكـون تليغرام منصـةً تابعـةً لروسـيا، تسـاءل المـدير: كيـف يكـون ذلـك
حقيقيًا، والتطبيق محظور منذ  في روسيا، والشركة لا تمتلك أي مقرات أو خوادم هناك، كما

حظر أيضًا في إيران، بينما يعمل واتساب في هذه الدول الاستبدادية بأريحية؟

كد أن التطبيق مشفر بالكامل منذ أول يوم، وأن المحادثات السرية ترفع وعن عدم تشفير الرسائل، أ
إلى خوادم سحابية مؤمنة، بينما لم تكن واتساب تحتفظ بأي تشفير، وحينما أعلنوه، كان بتمويل من

الحكومة الأمريكية ويجري انتهاكه عبر وسائل عديدة مثل النسخ الاحتياطي.

هذه السياسات الإيجابية التي تنتهجها الشركة المؤسسة لتطبيق تليغرام ساهمت في إنجاح المشروع
ــارات دولار دون الحاجــة إلى تســويقه بالشكــل التقليــدي، بينمــا تضطــر فيســبوك إلى إنفــاق  ملي
ســنويًا علــى التسويــق، تذهــب حصــة منهــم لتشــويه الخصــوم، مثــل تليغــرام، والمحصــلة النهائيــة أن
رصيد التطبيق من المستخدمين ارتقى إلى نصف مليار حساب، وذلك فقط، بسبب أنهم يعتقدون

أن المستخدم ذكي كفاية لتمييز ما يتلاءم معه، بحسب نص كلام دوروڤ.
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سيجنال أهم البدائل
ــالوقت ــد الأعمــال الأمريكي وأغــنى رجــل في العــالم ب ــدة رائ ي ــالت تغر ــدًا عــن تليغــرام قليلاً، فقــد ن بعي
ـــــات المســـــتخدمين بين ـــــادل بيان ـــــدائر عـــــن تب ـــــى الجـــــدل ال ـــــا عل الحـــــاليّ إيلون ماســـــك، تعليقً
ــدة أن يتوجهــوا إلى ي ــابعيه في التغر ــا، حيــث طلــب ماســك مــن مت واتساب وفيسبوك تفــاعلاً ضخمً

ية بدلاً من واتساب. تطبيق “سيجنال” للمراسلات الفور

ووفقًا للخبراء، فإن أهم ما يميز هذا التطبيق الذي أسسه موكسي مارلن سبايك عام ، أنه
مفتــوح المصــدر وقائم علــى تبرعــات المســتخدمين والمطــورين والنشطــاء الطــامحين للخصوصــية، فلا
يهدف إلى الربح ولا يحتوي على إعلانات، والشركة المشغلة “Signal Messenger” غير مدرجة في

البورصات.

اللافت في تغريدة ماسك أن عددًا ضخمًا من المتابعين تعاملوا معها من
منظور اقتصادي، لا أنها مجرد نصيحة سايبرانية

يوفر سيجنال أيضًا للمستخدمين حزمةً واسعةً من الإجراءات الحمائية، على غرار تشفير المحادثات
(End-to-End Encryption) وتشفـير البيانـات الخاصـة بالمسـتخدم (Metadata) بحيـث لا يطلـع
كثر من رقم عليها أي طرف ثالث، ولا يخزن البيانات في أي سحابة تخزين، ولا يطلب أي أذونات أ
الهــاتف، ويحظــر إمكانيــة تصــوير الشاشــة أو تتبــع توقعــات لوحــة المفاتيــح، مــع إتاحــة إرســال رسائــل

موقوتة، تدمر ذاتيًا عقب إرسالها، ولا يحتفظ بها في ذاكرة أي من الطرفين.

يـدة ماسـك أن عـددًا ضخمًـا مـن المتـابعين تعـاملوا معهـا مـن منظـور اقتصـادي، لا أنهـا اللافـت في تغر
مجرد نصيحة سايبرانية، فسارعوا إلى شراء عدد ضخم من الأسهم في إحدى الشركات التي تحمل
ـــا لنفـــس التطـــبيق (Signal Advance)، مـــا أدى إلى ارتفـــاع ســـعر الســـهم بمقـــدار اســـمًا مشابهً
%، لذلك سارعت الشركة إلى توضيح أن الشركة المستثمر بها لا تمت لها بصلة، وأن الأمر لا

يعدو كونه تشابهًا في الاسم.

بالمحصلة، فإنه يمكن للمستخدم المهتم بحماية خصوصيته ولكنه لا يجد بدًا من استخدام شبكات
التواصــل وتطبيقــات التراســل، أن يشتــت جهــود جمــع بيانــاته فلا يجعلهــا جميًعــا تحــت رحمــة شركــة

واحد، فإن كان ولا بد من استخدام فيسبوك، فيمكن استخدام أحد بدائل واتساب العديدة.
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