
الجوانب الأمنية للتجارة الإلكترونية
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تناقلت القنوات الإخبارية خبر المليونير الألماني ستيفن توماس وهو مبرمج يعيش في الولايات المتحدة
الأمريكيـــة بســـان فرانسيســـكو الـــذي أضـــاع  مليـــون دولار، بعـــد أن نسي كلمـــة المـــرور الخاصـــة

بمحفظته الإلكترونية، وتبقت لديه محاولتان فقط من أصل عشر.

وهذا نموذج لما يمكن أن تحتويه مخاطر التجارة الإلكترونية، لكن تلك المخاطر كثيرة، فما هي؟ 

التجارة الإلكترونية وتحدياتها
تشكـل التجـارة الإلكترونيـة اليـوم جـزءًا كـبيرًا مـن إجمـالي نشـاط التجـارة التقليديـة، فمبيعـات التجـارة

. تريليون دولار عام . الإلكترونية في جميع أنحاء العالم بلغت

وبسبب فيروس COVID-19، هناك اعتماد متزايد على الإنترنت على الصعيد العالمي، ومن المتوقع
 وبحلول عام ، تريليون دولار بحلول عام . أن تصل أعمال التجارة الإلكترونية إلى

من المتوقع أن تنمو إلى . تريليون دولار.
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 كـثر كمـا تتوقـع مجلـة Cybercrime Magazine فـإن التجـارة الإلكترونيـة سـتكون واحـدة مـن أ
.- صناعات تتعرض للهجمات خلال الفترة

وفي حين أن التجارة الإلكترونية تسد الثغرات في السوق، فهي عرضة للهجمات الإلكترونية التي تُشن
ضدها بالترتيب، وتؤدي هذه الهجمات في بعض الأحيان إلى انتهاكات واسعة النطاق للبيانات، التي

قد تشمل سرقة المعلومات من العملاء أو هوياتهم.

وقد يسعى جواسيس الشركات إلى الحصول على ملكية فكرية يمكن أن تمنح منافسًا ميزة قيّمة
على الشركة المستهدفة، مثل خطط المواقع للمتاجر الجديدة.

ما المقصود بأمان التجارة الإلكترونية؟ 
المقصــود بأمــان التجــارة الإلكترونيــة هــو حمايــة جميــع أصــول التجــارة الإلكترونيــة للشركــات مــن
الاستخدام غير المصرح به، فتنفيذ إجراءات حماية وجود الشركات على الإنترنت أو أي تهديد إلكتروني
آخر عــادة مــا يتضمــن سلســلة مــن البروتوكــولات لتــأمين العميــل والمتجر، تتضمــن هــذه البروتــوكلات
بعـض النصائـح لتحسين أمـان التجـارة الإلكترونيـة مثل إضافـة جـدار حماية واسـتخدام كلمـات مـرور

قوية وتقنية التحقق بخطوتين.

إليك ما تحتاج إلى معرفته عن التهديد الأمني للتجارة الإلكترونية وكيف يمكنك حماية نفسك.

كثر التهديدات شيوعًا أ
بالنسبة لشركات التجارة الإلكترونية التي تتعامل في المعاملات النقدية اليومية، يجب أن يصبح الأمن

هو شغلها الأول.

وفيما يلي التهديدات الشائعة التي تواجهها مواقع التجارة الإلكترونية:

- خرق كلمة المرور
كـــبر التهديـــدات الأمنيـــة للتجـــارة الإلكترونيـــة هـــو اخـــتراق كلمـــة المـــرور، حيـــث يخترق مجرمـــو أحـــد أ
الإنترنت قواعــد بيانــات المؤســسات وسرقــة معلومــاتهم الحساســة، ومــن أشهــر طــرق اخــتراق كلمــة

المرور”هجوم القاموس” ويقصد به استخدام ملف بسيط يحتوي على كلمات مرور معدة مسبقًا.
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يد عشوائي - بر
يخترق مرسلو البريد العشوائي أحيانًا حسابات البريد الإلكتروني للأفراد أو المؤسسات، الذين تعرفهم
ثم يستخدمون رسائل البريد الإلكتروني هذه لإرسال رسائل بريد إلكتروني غير مرغوب فيها تهدف إلى

اختراق متجر التجارة الإلكترونية الخاص بك على أمل أن تعتقد أنها شرعية.

- التصيد الاحتيالي
إن تلقـي رسائـل البريـد الإلكـتروني المزيفـة الـتي تقـول “يجـب عليـك اتخـاذ إجراء” سـواء إلى شركتـك أم

العملاء، هي حيلة شائعة الاستخدام وشكل من أشكال الخدع التي يستخدمها المتسللون.

وهذا النوع من الاحتيال غالبًا ما يحدث عند الشراء من أحد المواقع الإلكترونية مثل أمازون، فإنه
يطلب المعلومات الشخصية، وفي النهاية يطلب رقم بطاقة الفيزا كارد، ومن خلاله يسرق النقود.

- البرمجيات الخبيثة
تم تصميم البرمجيات الخبيثة لأداء مجموعة متنوعة من الوظائف الضارة، فهم قادرون على سرقة
المحتـوى مـن موقـع الـويب، مثـل تسـعير المنتـج والكتالوجـات ومـا إلى ذلـك الـتي ينشرونهـا علـى موقـع

آخر. 

يارات متعددة للصفحة في فترة يؤثر هذا على تصنيف محرك البحث للموقع، كما بإمكانهم القيام بز
زمنية قصيرة جدًا، وبالتالي إجهاد خوادم الويب، ما يجعل الموقع بطيئًا للمستخدمين الحقيقيين.  

DDoS هجمات رفض الخدمة الموزعة -
تهـدف هجمـات رفـض الخدمـة الموزعـة (DDoS) إلى تعطيـل موقـع الـويب الخـاص بـك والتـأثير علـى

المبيعات الإجمالية.

لا تحدث بعض الثغرات الأمنية من جانب واحد (الشركة) بل قد تحدث من
الجانب الآخر (العميل)، فقد يستخدم كلمات مرور ضعيفة أو قد

يقدم معلومات حساسة
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أهـم طـرق مكافحـة تهديـدات أمـن التجـارة
الإلكترونية

هناك طرق عدة لمعالجة هذه التهديدات أهمها ما يلي:

. التشفير:
عنـد تمكين التشفـير علـى خـادم التجـارة الإلكترونيـة الخـاص بـك، يتـم تحويـل بيانـات المسـتخدم مـن

نص عادي إلى نص مشفر لا يمكن قراءته إلا بعد فك تشفيره. 

. التعامل مع بطاقات الدفع الآمنة
تصــبح العديــد مــن شركــات التجــارة الإلكترونيــة ضحيــة للاحتيــال علــى بطاقــات الائتمــان وبطاقــات
الخصم بسبب استخدام بوابات دفع غير موثوقة، سيسمح لك معظم منشئي المتاجر عبر الإنترنت

بالتعامل مع العشرات من بوابات الدفع الشائعة.

بمــا في ذلــك PayPal وStripe وبوابــات الــدفع الأخــرى للمؤســسات، لذلــك لا يوجــد عــذر لعــدم
استخدام إحدى بوابات الدفع الموثوقة.

Magentoو  PrestaShop ـــــل  ـــــة مث ـــــة القوي ـــــك التعامـــــل مـــــع منصـــــات التجـــــارة الإلكتروني كذل
وWooCommerce إحدى منصات التجارة الالكترونية القوية الشائعة. 

. تـــــأمين موقـــــع الـــــويب الخـــــاص بـــــك
SSL بشهادة

تشفر شهادة SSL جميع المعلومات التي يرسلها المستخدمون على موقع التجارة الإلكترونية الخاص
بك وتجعل من الصعب على المتسللين التنصت على هذه البيانات أو تحديد أي معنى لها في حالة

التنصت عليها.

https://www.jeffbullas.com/data-privacy-and-security/
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. استخدام برامج مكافحة الفيروسات
تتيح لك برامج مكافحة الفيروسات الجيدة معرفة ما إذا كان أحد المتطفلين يحاول تثبيت فيروس أو

برنامج ضار على جهاز الكمبيوتر الخاص بك. 

يارة موقع قد يكون ضارًا أو إذا تلقيت ارتباطًا سيئًا في رسالة بريد إلكتروني غير كما يخبرك إذا قمت بز
مرغوب فيها.

- النسخ الاحتياطي لبياناتك
ــات بســبب عطــل في الأجهــزة أو الهجمــات الإلكترونيــة شيء محتمــل الحــدوث، وإذا لم فقــدان البيان

تنسخ بياناتك احتياطيًا بانتظام، فأنت معرض لخطر فقدانها نهائيًا. 

يجب أن تفعل ذلك بنفسك ولا تثق في أي شخص آخر للقيام بذلك نيابة عنك.

يب الموظفين بشكل جيد  - تدر
لا بد أن يكون طاقم العمل على دراية بالقوانين والسياسات المتعلقة بحماية معلومات المستخدم،
كما لا يجوز أن يشاركوا بيانات اعتماد تسجيل الدخول، ولا بد من مراجعة الموظفين الذين يمكنهم

الوصول إلى معلومات العميل الحساسة.

وبمجرد أن يقدم الموظف استقالته، امسح تفاصيله وألغ كل إمكانية وصوله لمنعه من ارتكاب جريمة
إلكترونية ضد عملك.

- توعية عملائك
لا تحدث بعض الثغرات الأمنية من جانب واحد (الشركة) بل قد تحدث من الجانب الآخر (العميل)،
فقد يستخدم كلمات مرور ضعيفة أو قد يقدم معلومات حساسة عن مواقع التصيد الاحتيالي وفي

أيدي المتسللين.

إذا كان أحد المتاجر يبيع في الغالب على المستوى الوطني، وتتدفق جميع

https://www.cloudways.com/blog/ecommerce-security-tips/


الطلبات المفاجئة من مختلف دول العالم، فقد يكون ذلك علامة على سلوك
احتيالي

كيفيــــــــــة كشف الاحتيــــــــــال في التجــــــــــارة
الإلكترونية

يـادة شعبيـة الطلـب عـبر منـع الاحتيـال عـبر الإنترنـت مرهـون بتفسـير إشـارات الاحتيـال، لا سـيما مـع ز
الإنترنت.

ــال ــع الاحتي ــات من فيمــا يلــي  علامــات حمراء وهــي إشــارات للمخــاطر الــتي تحــددها إستراتيجي
والكشف عنها مسبقًا:

- التسوق لأول مرة
يارتها من قبل، وبمجرد وصولهم إلى يحب المحتالون الوصول إلى مواقع الويب التي لم يسبق لهم ز

الموقع، سينتقلون من خلال التنكر على أنهم متسوقون لأول مرة.

يــة لكشف معلومــات عــن الــشراء والعميــل لإعطــاء نظــرة ثاقبــة للمتســوق تعــد شبكــة البيانــات ضرور
لأول مرة.

يع - الشحن السر
يحـب المحتـالون الشحـن السريـع والتعجيـل بشحـن مشتريـاتهم، حـتى إن كـان سـعر الشحـن باهظًـا،

نظرًا لأن البطاقة المسروقة لها عمر قصير، ويعرف المجرم أن الوقت ضده. 

https://kount.com/blog/ecommerce-fraud-prevention-detection-best-practices


- موقع غير عادي
ــبيع في الغــالب علــى المســتوى الوطني وتتــدفق جميــع الطلبــات المفاجئــة مــن إذا كــان أحــد المتــاجر ي

مختلف دول العالم، فقد يكون ذلك علامة على سلوك احتيالي.

- كمية كبيرة من نفس المنتج
إذا تلقت الشركات طلبًا يحتوي على عدد كبير من نفس العناصر، إذ يميل المحتالون إلى إصدار أوامر
كبيرة وسريعة، وكذلك ارتفاع عدد الطلبات إلى فوق المتوسط، حيث يمكن إلغاء البطاقات المسروقة

في أي وقت.

- عناوين شحن متعددة
يقوم المحتالون أحيانًا بإصدار أوامر إلى عناوين شحن متعددة باستخدام عدة بطاقات مسروقة، كل

منها موضوع باسم مختلف. 

إذا كان حساب العميل يحتوي على عناوين شحن متعددة مرفقة به، فهذه علامة حمراء.

- عنــوان الشحن/الفــوترة لا يتطــابق مــع
IP عنوان

تتمثل فائدة متاجر التجارة الإلكترونية في أنه يمكن للشركات تتبع التفاصيل الدقيقة لطلب العميل:
مـن عنـاوين الفـواتير والشحـن الخاصـة بهـم، وصـولاً إلى عنـوان IP الخـاص بهـم، وإذا لم تتطـابق كـل

هذه الأشياء، فهذه علامة حمراء.



IP بطاقـــــات متعـــــددة مـــــن عنـــــوان -
واحد

إذا تم تقديم الطلبات من نفس عنوان IP، لكن من عدة بطاقات مختلفة، لأنه من غير المعتاد أن
كثر من بطاقة واحدة، يجب اعتبار العديد من البطاقات المختلفة – خاصة إذا تم يكون لدى العملاء أ

استخدامها في نفس الوقت – مريبة.

- معــــاملات وطلبــــات متعــــددة في فــــترة
زمنية قصيرة

إذا اكتشفــت الشركــات سلســلة مــن الطلبــات يتــم تقــديمها في تتــابع سريــع، فقــد يشــير ذلــك إلى
الاحتيال.

وفي كثــير مــن الأحيــان، لا يسرق المحتــالون المعلومــات مــن بطاقــة واحــدة، بــل يســتخدمون بطاقــات
متعددة بدلاً من ذلك، فإذا تم تقديم طلبات متعددة ببطاقات مختلفة، سواء عبر معاملة واحدة

أم عدة معاملات، فقد يشير ذلك إلى احتيال.



يد الإلكتروني الجديدة - عناوين البر
ــا مــا ين يســتخدم معظــم المســتهلكين نفــس عنــوان البريــد الإلكــتروني لبعــض الــوقت، بينمــا غالبً
يـد إلكـتروني جديـدة لكـل معاملـة في محاولـة للتحايـل علـى فحوصـات الفـاعلون السـيئون عنـاوين بر

السرعة الأساسية وتحليل الارتباط.

- ربط إشارات احتيال متعددة
كثر من عامل من عوامل الخطر المذكورة أعلاه، يمكن أن توفر نقاط من خلال ربط هوية العميل بأ
البيانات المتعددة أدلة قوية تساعد المحللين على تحديد ما إذا كانت عملية الشراء مشروعة أو ما إذا

كان هناك سبب للريبة.

إذا فشلت في إتقان أمان التجارة الإلكترونية، فستصبح عرضة لهذه الانتهاكات، فإنك تعرض بيانات
يــة، وفي العملاء الحساســة للخطــر وتعــاني مــن فقــدان المبيعــات وثقــة العملاء وســمعة علامتــك التجار

النهاية انخفاض الإيرادات والخسارة والإفلاس.
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