
ـــــك مـــــع ســـــوق المراقبـــــة: هاتفـــــك يخون
البائعين!

, مارس  | كتبه عمار الحديثي

تخيـل أن مجموعـة مـن مطـوري البرامـج البسـطاء، يملكـون سـجل بيانـات يضـم خريطـة تحركاتـك في
ـــــتي ـــــتي تســـــلكها والأماكن ال ـــــك في التســـــوق والطرق ال ــــــ الأخـــــيرة، تظهـــــر عادات الســـــنوات ال

ترتادها والأشخاص الذين تزورهم، والأهم: عنوان سكنك وعائلتك ورقم هاتفك.

كثر في حال بيعها لشركات الإعلان وقاعدة البيانات، كما معلومات قيمة كما تلاحظ، وتصبح قيمة أ
أنها لا تقدر بثمن في حال كنت مشتبهًا به في حادث كبير يهز البلد من نوع: اقتحام الكابيتول!

ما القصة؟
يــر صــحيفة النيويــورك تــايمز، في الـــ من فبراير/شبــاط ، دخــل شخــص مجهــول إلى غرفــة تحر
يبدو أنه كان على صلة بأحد المحررين هناك، قال إن بحوزته بيانات نحو . “بيانات موقع”
لآلاف الهواتف الذكية، تضم نحو  جهازًا داخل مبنى الكابيتول بالضبط عندما كان أنصار ترامب

يقتحمون المبنى.
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كان نحو % من الهواتف التي تم تتبعها بالقرب من منصة التجمع في “National Mall”، وفي
أثناء الاقتحام، تم العثور عليها أيضًا حول مبنى الكابيتول وداخله في أثناء الحصار، وهو رابط واضح

بين أولئك الذين استمعوا إلى الرئيس وحلفائه ثم ساروا بناءً عليه.

على الرغم من عدم وجود أسماء أو أرقام هواتف في البيانات، تمكن المحررون في الصحيفة من ربط
عـشرات الأجهـزة بأصـحابها، وربـط المواقـع المجهولـة بالأسـماء وعنـاوين المنـازل والشبكـات الاجتماعيـة
وأرقـام هواتـف الأشخـاص الحـاضرين، وفي حالـة واحـدة، تـم تعقـب ثلاثـة أفـراد مـن عائلـة واحـدة في

البيانات.

تقول الصحيفة إن المصدر شارك هذه المعلومات، جزئيًا، بسبب غضبه من أحداث  من يناير/كانون
الثاني وكان يريد إجابات وحساب المقتحمين، لكن المصدر نفسه كان واعيًا بخطورة مشاركة هذا النوع
مـــن البيانـــات السريـــة وتأثيرهـــا علـــى الخصوصـــية والأمـــن الشخصي، ليـــس هـــذا فحســـب، تقـــول
الصـحيفة، وإنمـا لأن معظـم المسـتهلكين لا يعرفـون أن بيانـاتهم يتـم جمعهـا وهـي غـير آمنـة وعرضـة

ياء.  لاستخدام أجهزة إنفاذ القانون وكذلك الجهات السيئة التي قد تستخدمها لإلحاق الأذى بالأبر

يــد الانتقــام؟”، ويضيــف “لا يقــول المصــدر للصــحيفة: “مــاذا لــو أردت نشرهــا بنفسي؟ مــاذا لــو كنــت أر
يوجد شيء يمنعني من فعل ذلك، إنه متاح تمامًا، إذا كان لديّ دافع لذلك، فكل ما يتطلبه الأمر

هو بضع نقرات، ويمكن للجميع رؤيتها”! 

فيما يتعلق بالبيانات، هناك دائمًا تلك الحجة القائلة بأن هذه البيانات يمكن استخدامها بشكل
صــحيح لإنفاذ القــانون مــن خلال المحــاكم وأوامــر ومــذكرات اســتدعاء، لكن الاعتقــاد بــأن المعلومــات
ستُســتخدم ضــد الأفــراد فقــط إذا خــالفوا القــانون أمر ســاذج، إذ تُجمع مثــل هــذه البيانــات وتظــل
عرضــة للاســتخدام وســوء المعاملــة ســواء اجتمــع النــاس لــدعم تمــرد أم احتجــوا بحــق علــى عنــف
الشرطة، كما حدث في مدن بأمريكا الصيف الماضي، فامتلاك شركات خاصة لهذه المعلومات يعتبر أمرًا

خطيرًا على المستخدمين، إذا لا توجد ضمانة لعدم بيعها – عند الحاجة – في السوق السوداء.

روني فينســـــــــــينت.. هـــــــــــل اقتحمـــــــــــت
الكابيتول؟ 

تشكل حالة روني فيست مثالاً صارخًا على سهولة تقفي أثر أصحاب تلك البيانات ومعرفة تحركاتهم
بــأدق تفاصــيلها، فمن خلال البيانــات الــتي أرســلها المصــدر إلى الصــحيفة الأمريكيــة، اســتطاع فريــق
صحفي تتبع آثار أحد مقتحمي الكونغرس، فاستطاعوا الاستدلال على تحركاته كاملة قبل وفي أثناء
وبعــد حادثــة اقتحــام الكــونغرس، ومــن خلالهــا اســتطاعوا الوصــول إلى عنــوانه الــدقيق بولايــة كنتــاكي
“تبعد  ميلاً عن العاصمة واشنطن حيث يقع مبنى الكابيتول”، وبالطبع كان إيجاد حسابه على
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الفيسبوك سهلاً، وهناك وجد فريق التحقيق في الصحيفة صورًا منشورةً له على حسابه الشخصي
عن اقتحام الكونغرس. 

 

صـورة نشرتهـا صـحيفة نيويـورك تـايمز لـروني فيسـت، وهـو مـواطن أمريـكي شـارك في حـادث اقتحـام
الكابيتول 

تتبع روني فيست، لم يكن الأول ولا حتى الأصعب في استخدام تقنية “بيانات الموقع”، فقد حصلت
النيويــورك تــايمز على بيانــات تشمــل  مليــار “اتصــال موقــع” في العــام ، تــم اســتخدامها
بموافقـة أصـحابها، لتتبـع المتظـاهرين مـن مسـيرة المطالبـة بحقـوق المـرأة عـام  إلى منازلهم، كمـا
تمكنت من التعرف على الأفراد المشاركين في احتجاجات الكتلة السوداء في نفس العام، فكان من

السهل متابعتهم إلى أماكن عملهم أيضًا.

في بعــض الحــالات – حادثــة اشتبــاك فبراير/شبــاط بين منــاهضي الفاشيــة وأنصــار اليمين المتطــرف في
بيركلي بكاليفورنيا مثلاً – استغرق الأمر القليل من الجهد لتحديد منازل المتظاهرين ثم أفراد أسرهم.
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صورة تظهر الحركة الدقيقة لأحد المحتجين

اندفاع نحو الذهب  
لا يقتصر الأمــر بــالطبع على مراقبــة تحركــات المتظــاهرين، إذ يفتــح تــوافر هــذه البيانــات، رفقــة بيانــات
ــا كــبيرًا يتيــح إمكانيــة الوصــول الــدقيق لتفضيلات المســتخدمين، وهــي خاصــية تعطــي أخــرى، سوقً

خيارات متقدمة في الإعلانات والمواسم الانتخابية. 

في وثائق خاصة لشركة “phunware” وهي شركة تقنية مقرها تكساس، تقول عن السباق لجمع
بيانــات الموقــع لاســتهداف النــاخبين بأنــه “انــدفاع نحــو الذهــب”، مــا يشــير إلى أنــه “بمجــرد أن تــدرك
الحملات السياسية القليلة الأولى قيمة استهداف إعلانات الجوال للناخبين، سينطلق سباق حميم

للوصول إليهم أولاً والتأثير على قراراتهم الانتخابية”.

American Made Media وبحســب مــا أورد موقــع الإنترســبت وقعــت الشركــة صــفقة مــع شركــة
Consultants، وهي شركة أنشأها مدير حملة ترامب، براد بارسكال، لتقديم خدمات لها، إذ تقدم
الشركة خدمات كبيرة وتن ملفًا لكل ناخب تشمل تفضيلات العمر والهوايات والميول السياسية،

وبالطبع كيفية التأثير في ذلك.

ـــة ـــات الموقـــع” دمجهـــا مـــع المعلومـــات المالي يمكـــن للمـــرشحين السياســـيين الحاصـــلين على “بيان
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يـــــف نفســـــية عميقـــــة مصـــــممة للتلاعـــــب والتفاصـــــيل الشخصـــــية الأخـــــرى لبنـــــاء ملفـــــات تعر
بالناخبين، ويمكن للحكام المستبدين الاستفادة من هذه المعلومات لتضليل الناخبين أو تقسيمهم

ومنع الأعداء السياسيين من الظهور في صناديق الاقتراع في يوم الانتخابات.

وبعد ذلك، بمجرد وصولهم إلى السلطة، يمكنهم الاستفادة من مجموعات البيانات الخاصة بهم
لتخويــف النشطــاء وســحق الاحتجاجــات، فأولئــك الشجعــان بمــا يكفــي للتمــرد قــد يتــم تعقبهــم
ومتابعتهم إلى منازلهم، وعلى الأقل، يمكن وضع أسمائهم في السجلات، ويمكن للمعارضة أيضًا أن
تصـبح محفوفًة بالمخـاطر، نظـرًا لأن سـجل حضـور الفـرد في تجمـع حاشـد يمكـن أن يتـم الاحتفـاظ بـه
ضدهم في تاريخ لاحق، ويمكن أن تصبح البيانات الضخمة التي كانت ذات يوم مجالاً للمسوقين،

وسيلةً لرفع الحكام المستبدين إلى السلطة ثم إحباط محاولات تنحيتهم عن الحكم.

فيما يخص العالم العربي، لا توجد معلومات تشير إلى كيفية استخدام الأجهزة القمعة لهذه البيانات،
ربما لافتقار تلك البلدان للحركة السياسية أصلاً، أو لخضوع مواطنيها لرقابة من نوع آخر أو اعتماد
تلك الأجهزة على نوع آخر من المراقبة، لكن الأكيد، أن وصول هذه المعلومات للمستوى التجاري،
كيد وصولها إلى الأجهزة الحكومية حول العالم، وإذا كانت وسائل التواصل الاجتماعي قد يعني بالتأ
لعبـت دورًا كـبيرًا في تنظيـم التجمعـات خلال الربيـع العـربي قبـل زمـن مـن الآن، فإنهـا الآن وبعـد عقـد
آخــر، تشهــد إمكانيــة أخــرى لتتبــع كــل المشــاركين في أي مظــاهرات حاليّــة أو مســتقبلية، فالبيانــات
معروضــة في الســوق، حيــث تســتطيع التطبيقــات الوصــول إلى المكــان، بمجــرد موافقتــك علــى إتاحــة
الوصول التي تظهر عند تحميل كثير من التطبيقات. ربما عليك التفكير مرتين قبل الضغط على زر:

موافق!
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