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في منطقة تعج بكل أنواع الصراعات المذهبية والعرقية والقومية والإقليمية، تدور حرب أخرى بعيدًا
عــن جبهــات القتــال، يقودهــا قراصــنة مــن كــل بلاد الأرض، وطنيــون، مرتزقــة، محترفــون، مأجــورون

وهواة.

كثر من . مليون هجوم تصيد في جميع أنحاء الشرق ير لموقع Digital Shadows كشف أ تقر
الأوسط، من مصر إلى الإمارات العربية المتحدة والمملكة العربية السعودية وقطر والكويت والبحرين
وعمان. تتنوع هذه الهجمات بين هجمات حكومات على بعضها، وحكومات على أفراد ومؤسسات
أو العكــس، وبــالطبع لا يمكــن ذكــر الحــرب الســيبرانية في الــشرق الأوســط، دون ذكــر أعمــدتها الثلاثــة:

إيران، “إسرائيل” والسعودية. 

في  أبريل/ نيسان ، شنت “إسرائيل” هجومًا سيبرانيا على منشأة نطنز النووية في إيران،
وقع الهجوم بعد ساعات من إعادة المسؤولين في مفاعل نطنز تشغيل أجهزة الطرد المركزي المتقدمة
يـة في البرنـامج النـووي الـتي يمكـن أن تسرع إنتـاج اليورانيـوم المخصـب، فيمـا وصـف بأنـه لحظـة محور
للبلاد. حاولت السلطات الإيرانية التعامل مع انقطاع التيار الكهربائي واسع النطاق في نطنز، والذي
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ية الإيرانية أنه ألحق أضرارًا بشبكة الكهرباء في الموقع. يمثل هذا الهجوم اعترفت وكالة الطاقة الذر
حلقة من عدة هجمات شنتها “إسرائيل” -منفردة أو مع المخابرات الأميركية- على البرنامج النووي

 . عام (Stuxnet) الإيراني. ولعل أبرز هذه الهجمات كانت عملية ستوكسنت

ما هي عملية ستوكسنت؟ 
هــي دودة كمــبيوتر كــانت تســتهدف في الأصــل المنشــآت النوويــة الإيرانيــة وتحــولت منــذ ذلــك الحين
وانتــشرت إلى منشــآت صــناعية وإنتاجيــة أخــرى. اســتهدفت عمليــة ستوكســنت الأصــلية وحــدات
التحكــم المنطقيــة القابلــة للبرمجــة (PLCs) المســتخدمة لأتمتــة عمليــات الجهــاز. تولــدت موجــة مــن
الاهتمام الإعلامي بعد اكتشافها في عام ، لأنها كانت أول فيروس معروف قادر على تعطيل
الأجهزة، ولأنه يبدو أنه تم إنشاؤه من قبل وكالة الأمن القومي الأميركية ووكالة المخابرات المركزية

والمخابرات الإسرائيلية.

دمّرت ستوكسنت العديد من أجهزة الطرد المركزي في منشأة نطنز لتخصيب اليورانيوم الإيرانية من
خلال التســـبب في حـــرق نفســـها. مـــع مـــرور الـــوقت، قـــامت مجموعـــات أخـــرى بتعـــديل الفـــيروس
لاســتهداف المنشــآت بمــا في ذلــك محطــات معالجــة الميــاه ومحطــات الطاقــة وخطــوط الغــاز. كــانت
ستوكســنت عبــارة عــن دودة متعــددة الأجــزاء تنتقــل علــى أقــراص USB وتنتــشر عــبر أجهــزة كمــبيوتر
بنظـــام تشغيـــل مـــايكروسوفت وينـــدوز. قـــام الفـــيروس بـــالبحث في كـــل جهـــاز كمـــبيوتر مصـــاب
لإيجاد علامـات علـى برنـامج Siemens Step 7، والـذي تسـتخدمه أجهـزة الكمـبيوتر الصـناعية الـتي

تعمل كمكون لأتمتة المعدات الكهربائية والميكانيكية ومراقبتها.

بعد العثور على الكمبيوتر، قام البرنامج بتحديث رمزه عبر الإنترنت والبدء في إرسال تعليمات مسببة
للتلــف إلى المعــدات الكهروميكانيكيــة الــتي يتحكــم فيهــا الكمــبيوتر. في الــوقت نفســه، أرســل الفــيروس
ملاحظات خاطئة إلى وحدة التحكم الرئيسية، وأي شخص يراقب المعدات لن يكون لديه أي مؤشر

على وجود مشكلة حتى تبدأ المعدات بالتدمير الذاتي.

يمكن اعتبار عملية ستوكسنت أنها أول غارة سيبرانية كبيرة تضرب المنطقة بهذا الحجم، ليبدأ بعدها
توظيــف القراصــنة في الصراع الــذي انــدلع عقــب ثــورات الربيــع العــربي: تــارة ضــد النــاشطين، تــارة بين

دولة وأخرى، وتارة عمليات يقوم بها اللصوص.

منذ هجوم ستوكسنت الصاعق، طورت إيران الكثير من مجموعات القراصنة
الذين نفذوا عمليات عديدة ضد الدول المجاورة بما فيها “إسرائيل”.

تقــول روكســان فارمانفرمايــان، وهي مــديرة العلاقــات الدوليــة والــدراسات العالميــة في معهــد التعليــم
المستمر في جامعة كامبريدج: “كان لدى المملكة العربية السعودية وإيران مقاربتان مختلفتان تمامًا
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للحرب الإلكترونية.

اختارت المملكة العربية السعودية الاستعانة بمصادر خارجية لمعظم عمليات التطوير السيبراني، وشراء
أدوات مخصصة من متعاقدين من القطاع الخاص في الولايات المتحدة و”إسرائيل” والمملكة المتحدة

لإجراء عمليات إلكترونية محددة.

كما استخدمت المملكة العربية السعودية فيالق من الروبوتات (الحسابات الوهمية أو ما يُطلق عليه
الذباب)  لتعزيز صورة المملكة على وسائل التواصل الاجتماعي في أوقات الأزمات، خاصة بعد مقتل
يــز دفاعاتهــا الإلكترونيــة، لا ســيما مــن خلال جمــال خــاشقجي. في الــوقت نفســه، حــاولت المملكــة تعز

إنشاء بنية تحتية مؤسسية واسعة للتعامل مع الأمن السيبراني.

في عــام ، بــدأ ذلــك بــإطلاق الهيئــة الوطنيــة للأمــن الســيبراني، وهــي هيئــة ســعودية مكافئــة
للقيــادة الســيبرانية الأميركيــة تحــت الســلطة المبــاشرة لمكتــب الملــك، وكذلــك الاتحــاد الســعودي للأمــن
السـيبراني والبرمجـة والطـائرات مـن دون طيـار، وهـي منظمـة تحـت رعايـة اللجنـة الأولمبيـة السـعودية

تقود مهمة بناء مجموعة من المحاربين السيبرانيين السعوديين المهرة”.

في غضــون ذلــك، تقــول فارمانفرمايــان، طــورت إيــران برنامجهــا الهجــومي المتكامــل والمتعــدد القواعــد.
بسـبب العقوبـات ووضعهـا الـدولي تحـت الحصـار، كـان برنامجهـا محلـي في الغـالب، علـى الرغـم مـن

بعض المساعدة من روسيا والصين.

في عام ، التزمت الصين بمساعدة إيران على تطوير شبكة إنترنت وطنية، تُعرف باسم شوما،
وهي مستقلة عن شبكة الويب العالمية، وهي شراكة يتوقع أن تتوسع باتفاق أمني مدته  عامًا
كثر تتفاوض الدولتان فيه حاليا. ساهمت التطورات الإيرانية الميدانية في تعزيز مكانتها كواحدة من أ

القوى الإلكترونية تقدمًا في المنطقة.

الحرس السيبراني الإيراني 
منــذ هجــوم ستوكســنت الصــاعق، طــورت إيــران الكثــير مــن مجموعــات القراصــنة الذيــن نفــذوا عــدة
عمليات ضد الدول المجاورة بما فيها “إسرائيل”. تصنف هذه المجاميع ضمن ما يعرف بـ”مجاميع
التهديد المتقدم” (Advanced Persistent Threats) أو ما يعرف اختصارًا بـ”APT”، وهي فرق

سيبرانية منتشرة حول العالم تعتبر من أشد التهديدات الالكترونية.
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وهذه أبرز المجاميع الإيرانية:

APT33

،Elfin Refined Kitten ،Magnalium Holmium لهـا أسـماء متعـددة، تُعـرف أيضًـا باسـم فريـق
. قد تشكلّ في عام APT33 ويعتقد أن

يا الجنوبية والمملكة العربية نُسب إلى الفريق عدد من الهجمات على أهداف في الولايات المتحدة وكور
السـعودية، لا سـيما المنظمـات العاملـة في صـناعات الفضـاء والـدفاع والبتروكيماويـات. حـدثت إحـدى

الحملات الأخيرة البارزة عام ، والتي شهدت استهداف العديد من الشركات السعودية.

تسـتخدم المجموعـة مجموعـةً مـن أدوات البرامـج الضـارة، وتفضّـل تلـك الـتي يمكنهـا مسـح محركـات
الأقراص الثابتة أو تثبيت الأبواب الخلفية Encryption Backdoor. وقد شاركت أيضًا في عمليات

تصيّد احتيالي كبيرة، وسجلت عدة حالات لعمليات قرصنة تنتحل فيها شخصية الشركات البارزة.

تم تحديد APT39 لأول مرة في أواخر عام ، ولكن يعتقد أنها كانت
. نشطة منذ عام

APT34

تعـرف APT34 أيضًـا باسـم Oil Rig وHelix Kitten، وهـي واحـدة مـن أبـرز مجموعـات APT الـتي
يعتقد أنها مدعومة من الحكومة الإيرانية.

بعد أن نشطت منذ عام ، شنت مجموعة من الهجمات ضد البنية التحتية الوطنية الحيوية
يــن. وشملــت أهــدافها في العديــد مــن البلــدان، بمــا في ذلــك الإمــارات العربيــة المتحــدة والأردن والبحر

المطارات والوكالات الأمنية ومقدمي الطاقة والمؤسسات الحكومية.

تستخدم المجموعة ترسانة من أدوات القرصنة للتسلل إلى الشبكات، بما في ذلك العديد من البرامج
الضارة وأدوات التصيّد، بالإضافة إلى تدوين المفاتيح وأدوات تفريغ بيانات الاعتماد وطرق التجميع

الآلي للوصول.

ومــع ذلــك، تعرضــت APT34 لضربــة كــبيرة في عــام  عنــدما تــم الكشــف عــن عــدد كــبير مــن
البيانات التي يعتقد أنها تفصّل قيادة APT34 عبر تطبيق تيليغرام. تضمّن التسريب تفاصيل عن
 أفــراد، ثلاثــة منهــم يعملــون في وزارة المخــابرات الإيرانيــة، بينمــا يعمــل البــاقون في شركــة راهــاكورب
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الإيرانية للأمن السيبراني.

APT39

، ولكن يُعتقد أنها كانت نشطة منذ عام ، لأول مرة في أواخر عام APT39 تم تحديد
وتعتبر مجموعة تجسس إلكتروني نظرًا إلى تركيزها على سرقة المعلومات الشخصية.

تستهدف بشكل أساسي قطاع الاتصالات وشركات السفر وتكنولوجيا المعلومات التي تدعمها وقطاع
التكنولوجيـا الفائقـة، وقـد ركـزت حملات APT39 علـى الشركـات في الولايـات المتحـدة وتركيـا وإسـبانيا

ومصر والعراق والإمارات العربية المتحدة والمملكة العربية السعودية.

يعتقد أن المجموعة تستخدم أدوات قرصنة جاهزة لإجراء عمليات تتبع ومراقبة ضد أفراد رئيسيين،
بطريقة أدت بالخبراء إلى الاعتقاد بأنها تقوم على الأرجح بنشاط تجسس لصالح الحكومة الإيرانية.

المجموعة مرتبطة أيضًا باختراق شبكة HBO التي شهدت تسريب نصوص
لحلقات مسلسل Game of Thrones غير المقننة على الإنترنت.

“الهرة الساحرة” 
Ajaxو Phosphorusو APT35 أيضًــــــا باســــــم  (Charming Kitten) تعــــــرَف تشــــــارمينغ كيتن
كـثر مجموعـات APT شهـرة في إيـران، علـى الرغـم مـن Security وNewsBeef، وهـي واحـدة مـن أ

اعتبارها تستخدم تقنيات غير متطورة نسبيا.

يجًــا مــن عمليــات الاســتغلال غــير يعتقــد أن المجموعــة كــانت نشطــة منــذ عــام ، وتســتخدم مز
ــات مــن الأفــراد في المبــاشرة والبرامــج الضــارة والتصــيّد وتقنيــات الهندســة الاجتماعية، لسرقــة البيان
الوكـــالات الحكوميـــة والشركـــات العاملـــة في التكنولوجيـــا والجيـــش والدبلوماســـية. تتمركـــز معظـــم

الأهداف في الولايات المتحدة و”إسرائيل” والمملكة المتحدة.

علـى وجـه الخصـوص، اتهمـت تشـارمينغ كيتن باسـتهداف الأفـراد المتـورطين في اتفـاق إيـران النـووي؛
استهداف حملة رئاسية أميركية لم يتم تسميتها ومحاولة سرقة البيانات من الصحافيين والمسؤولين

.الحكوميين والإيرانيين المختارين الذين يعيشون في الخا

Game الذي شهد تسريب نصوص لحلقات مسلسل HBO المجموعة مرتبطة أيضًا باختراق شبكة
of Thrones على الإنترنت.



مجموعة الـ”ساطور”
تم تحديد مجموعة كليفر (Cleaver) لأول مرة في عام ، وهي مجموعة APT مسؤولة عن

عملية كليفر، وهي حملة منسقة حددها Cylance وبدأت في عام  وقد لا تزال مستمرة.

تستهدف المنظمات في  دولة منها الولايات المتحدة و”إسرائيل” والصين والهند وفرنسا والمملكة
المتحــدة والمملكــة العربيــة الســعودية، ومــن بين ضحايــا عمليــة كليفــر المنظمــات العســكرية وشركــات

الطيران وعمالقة صناعة الطاقة.

تضمنــت هجمــات كليفــر، الــتي يبــدو أنهــا ركــزت علــى سرقــة البيانــات، إنشــاء ملفــات تعريــف لينكــدإن
وهمية لتسهيل انتشار البرامج الضارة.

تــم ربــط التنظيــم بــالحرس الثــوري، علــى الرغــم مــن أن الحكومــة الإيرانيــة نفــت رســميا مشاركتهــا في
حملة عملية كليفر.

CopyKittens

مجموعـــة أخـــرى مـــن APT مقرهـــا إيـــران تركـــز علـــى نشـــاط التجســـس، تـــم تحديـــد كـــوبي كيتنز
. ويعتقد أنها تعمل منذ عام  لأول مرة في عام (CopyKittens)

باستخدام مجموعة مختارة من أدوات البرمجيات الخبيثة الجاهزة والمخصصة للوصول إلى الأنظمة
وتشفـــير البيانـــات وسرقتهـــا، هـــاجمت المجموعـــة بشكـــل أســـاسي أهـــدافًا استراتيجيـــة في دول مثـــل
الولايات المتحدة والأردن وتركيا و”إسرائيل” والمملكة العربية السعودية وألمانيا. وقد ركزت عادةً على
المؤسسات الحكومية والأكاديمية، فضلاً عن شركات الدفاع وتكنولوجيا المعلومات. تشتهر كوبي كيتنز
بشكــل خــاص بحملتهــا العمليــة Wilted Tulip، وهــي حملــة تجســس إلكــتروني واســعة النطــاق

تستهدف المنظمات الحكومية.

ليفمينر
يعتقـــد أن مجموعـــة ليفميـــنر (Leafminer) نشطـــة منـــذ عـــام ، وتشـــارك أيضًـــا في أنشطـــة

التجسس الإلكتروني، إلا أنها تركز بشكل خاص على المنظمات في الشرق الأوسط.

تستهدف ليفمينر عددًا كبيرًا من الصناعات، بما في ذلك البتروكيماويات والاتصالات والمالية والشحن
وشركات الطيران، فضلاً عن المؤسسات الحكومية، وقد ركزت أنشطتها في دول بما في ذلك المملكة

https://www.cylance.com/operation-cleaver/
https://www.clearskysec.com/tulip/
https://www.clearskysec.com/tulip/


العربية السعودية ولبنان و”إسرائيل” والكويت.

يعتقد أن المجموعة تستخدم مزيجًا من البرامج الضارة المخصصة والمتاحة على نطاق واسع للوصول
المستمر إلى الأجهزة وسرقة البيانات.

“المياه الموحلة”
، منــذ عــام (Muddy Water) بعــد أن نشطــت مجموعــة التجســس الإلكــتروني مــودي ووتــر
ركزت بداية على الشرق الأوسط، ولا سيما المملكة العربية السعودية ولبنان وسلطنة عمان، ولكنها

وسّعت أيضًا من جهودها لاستهداف المنظمات الأوروبية وأميركا الشمالية.

مع التركيز على سرقة البيانات، استهدفت المجموعة المنظمات ليس فقط عبر الحكومة والاتصالات
والنفط، ولكن أيضًا العملات المشفرة.

يشير صعود ونجاح عصابات برامج الفدية ذات نموذج الابتزاز المزدوج المربحة
للغاية مثل Maze وEgregor وSodinokibi وNetwalker إلى أن هجمات
كبر لشركات الشرق برامج الفدية المستهدفة ستستمر لتصبح مصدر قلق أمني أ

الأوسط.

خسائر ضخمة وتهديد كبير
وفقًــا لدراســة أجرتهــا وكالــة IBM security، يتجــاوز معــدل الخســائر للهجــوم الســيبراني الناجــح في
خرق البيانات الـ  ملايين دولار، وهو ضعف متوسط الخسائر من الحوادث العادية. يكمن سبب
ارتفاع معدل الخسائر إلى انتشار الرقمنة في أغلب القطاعات الحيوية في المنطقة، وهو ما يعرض تلك
القطاعــات للاخــتراق. لا تنحصر الخســائر في الأضرار الناتجــة عــن الاختراقــات وحســب، يضــاف إليهــا

تكاليف التأمين الإلكتروني التي تتم عادة من قبل ما يسمى بـ”القراصنة البيض”.

وفي منطقــة غنيــة بــالثروات، تغيــب عنهــا الســياسات الوطنيــة في كثــير مــن البلــدان، تحــولت الحــرب
السيبرانية إلى معارك تكسير عظام بين الدول المتناحرة، وأثرّ ذلك بشكل كبير أيضًا على الناشطين
والصــحافيين الذيــن وجــدوا أنفســهم في مواجهــة إمكانــات كــبيرة للتجســس عليهــم. بالإضافــة إلى
يــد مــن الهجمــات مثــل انتهاكــات البيانــات وتكتيكــات التصــيد، يــواجه مســؤولو الأمــن الســيبراني المز
خروقات حسابات وسائل التواصل الاجتماعي وهجمات ما يسمى بـ”الفدية” التي تسعى إلى ابتزاز

مبالغ كبيرة أو بيانات حساسة من ضحاياها.

https://securitymiddleeast.com/average-cost-per-data-breach-incident-middle-east/


في العـام ، شهـدت بدايـة ينـاير/ كـانون الثـاني تغطيـة دوليـة لحـادثتي قرصـنة علنيتين. أولاً، تـم
اختراق حساب وكالة الأنباء الكويتية (كونا) الحكومية على تويتر بتغريدة تخبر الجماهير أن القوات
الأميركيــة تعتزم الانســحاب مــن قاعــدة عريفجــان في غضــون ثلاثــة أيــام. وفي شهــر ينــاير/ كــانون الثــاني
كــبر شركــة تــأمين في عُمــان، عــن هجــوم  نفســه، كشفــت شركــة عمــان المتحــدة للتــأمين ش.م، أ
“فديــة” علــى مركــز بياناتهــا أدى إلى تعليــق العمليــات لمــدة يــوم واحــد. كشفــت الشركــة أن مجرمــي
 إلى يناير/ كانون الثاني  الإنترنت حصلوا على بيانات العملاء من ديسمبر/ كانون الأول

لكنهم لم يعلنوا عن خسائر مالية أو تداعيات الاختراق.

في الفــترة مــن يونيــو/ حــزيران إلى ســبتمبر/ أيلــول  ، تــم الكشــف عــن خمــس شركــات شرق
أوسـطية (الإنشـاءات والتصـنيع والهندسـة والتكنولوجيـا علـى التـوالي) كضحايـا علـى الموقـع الإخبـاري
المظلم Maze News، وهو موقع ابتزاز بيانات لعصابة برامج الفدية Maze. بالإضافة إلى ذلك، من
سبتمبر/ أيلول إلى نوفمبر/ تشرين الثاني من عام ، تم تسمية أربع شركات أخرى (الخدمات
Egregor المهنيــة، الــبيع بالتجزئــة، التصنيع وصــناعات الرعايــة الصــحية) علــى الصــفحة الرئيســية لـــ
ــة لـ Maze زاد مــن وتــيرة الهجمــات وتعقيــدها في وســط وقــف News، وهو مماثــل لبرامــج الفدي

عمليات .

Maze يشــير صــعود ونجــاح عصابــات برامــج الفديــة ذات نمــوذج الابتزاز المــزدوج المربحــة للغايــة مثــل
وEgregor وSodinokibi وNetwalker إلى أن هجمات برامج الفدية المستهدفة ستستمر لتصبح
كبر لشركات الشرق الأوسط. عمليات ابتزاز لم تسلم منها شركة آبل نفسها، بعدما مصدر قلق أمني أ
هددتها إحدى عصابات القرصنة بنشر بيانات تتعلق بخططها المستقبلية في حال لم تدفع لها الشركة
 مليون دولار نظير السكوت عن تلك الخطط. فهل كان ما ينقص الشرق الأوسط تهديد جديد

يدخل إلى كل منزل وكل هاتف أو كومبيوتر محمول؟!

/https://www.noonpost.com/40498 : رابط المقال
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