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قد تحاول استخدام بطاقتك الائتمانية، لكنها لا تعمل، مثلما هو الحال مع أي شخص. وقد تحاول
ية لمعرفة السبب، لكن يتعذّر عليك ذلك أيضا. ويستتبع ذلك حالة الولوج إلى بعض المواقع الإخبار
مــن الــذعر الــتي تــدفع الأشخــاص إلى شراء كــل مــا يســتطيعون، والهــ إلى ســحب أمــوالهم مــن
الصرافات الآلية إلى أن ينفذ ما بها من مخزون. في الحقيقة، يعد هذا النوع من الانهيار الكارثي الناتج

كثر مما يعتقد معظم الناس. عن تعطل الإنترنت ورادا أ

أنــا أديــر مــشروع أطلــس الإنترنــت في جامعــة كاليفورنيــا في بيركلــي، وهــدفنا هــو تســليط الضــوء علــى
المخاطر طويلة المدى للإنترنت، حيث نجمع مؤشرات حول نقاط الضعف والعوائق التي تهدد استقرار
الإنترنت. فعلى سبيل المثال، أين توجد نقاط الضعف في التوصيل العالمي للكابلات؟ توفر الكابلات
الماديـة الموجـودة تحـت سـطح البحـر  بالمئـة مـن عمليّـة نقـل الصـوت والبيانـات علـى الإنترنـت. لكـن
بعــض البلــدان، علــى غــرار تونغــا، متصــلة بدولــة واحــدة فقــط ممــا يجعلهــا عرضــة لهجمــات قطــع
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الكابلات.

يوجد أيضًا شبكات توصيل المحتوى التي تستخدمها مواقع الويب لجعل محتواها متاحا بسهولة
لأعـداد كـبيرة مـن مسـتخدمي الإنترنـت. وقـد أدى انقطـاع في شبكـة توصـيل المحتـوى الخاصـة بشركـة
فاستلي في  حزيران/ يونيو  إلى تعطيل الوصول إلى مواقع الويب مثل “أمازون” و”سي آن
آن” وباي بال” و”ريديت” و”سبوتيفاي” و”ذا نيويورك تايمز” وموقع حكومة المملكة المتحدة، لفترة

وجيزة.

كـــبر المخـــاطر الـــتي تهـــدّد شبكـــة الإنترنـــت أ
العالمية

نحــن نأخــذ قياســات مــن طبقــات مختلفــة مــن الحزمــة التكنولوجيــة للإنترنــت، علــى غــرار الكــابلات
وشبكــات توصــيل المحتــوى. وباســتخدام هــذه القياســات، نحــدد نقــاط الضعــف في شبكــة الإنترنــت
العالمية. وبناء على نقاط الضعف، نصوغ نظريات تساعدنا على فهم أجزاء الإنترنت المعرضة لخطر
كــثر التعطيــل، وعلــى مــن ســتؤثرّ هــذه الاضطرابــات ومــدى شــدتها، كمــا نتنبــأ بمــا ســيجعل الإنترنــت أ

مرونة.

في الوقت الحالي، تواجه شبكة الإنترنت مخاطر مزدوجة. فمن جهة، يوجد خطر التوحيد الكامل في
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ظــل تركــز الســيطرة علــى الإنترنــت بشكــل متزايــد في أيــدي بعــض المنظمــات الــتي تتخــذ مــن الولايــات
المتحدة مقرا لها بالأساس ومن جهة أخرى، يوجد خطر التفككّ حيث تهدد محاولات تحدي الوضع

الراهن، لا سيما من قبل روسيا والصين، بزعزعة استقرار الإنترنت على مستوى العالم.

في حين أنه لا يوجد مسار واحد فقط مناسب للإنترنت، يمكن لمؤشراتنا أن تساعد صانعي السياسات
والمنظمــات غــير الحكوميــة والشركــات والنشطــاء وغيرهــم علــى فهــم مــا إذا كــان لتــدخلاتهم تأثيرهــا
كــثر موثوقيــة، ولأي طــرف أصــبحت أقــل المنشــود. والســؤال المطــروح، لأي طــرف أصــبحت الإنترنــت أ
اسـتقرارا ممـا هـي عليـه بشكـل متزايـد؟ حـوالي . مليـار شخـص بـاتوا يسـتخدمون الآن الإنترنـت في

ثون؟
ِ
دول مثل فيجي وتونغا وفانواتو، فأي نوع من الإنترنت سير

الإنترنــــت الــــذي تســــيطر عليــــه الولايــــات
المتحدة

منذ سنة  على الأقل، أصبحت الخدمات الأساسية التي تشغل الإنترنت مركزية بشكل متزايد
في أيـــدي الشركـــات الأمريكيـــة. وتشـــير تقـــديراتنا إلى أن الشركـــات الأمريكيـــة والمنظمـــات غـــير الربحيـــة
والوكالات الحكومية يمكنها حظر مجموع  بالمئة من المحتوى الموجود على شبكة الإنترنت العالمية.
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لطالمــا اســتخدمت وزارة العــدل الأمريكيــة أوامــر المحكمــة الــتي تســتهدف مــزودي التكنولوجيــا لحظــر
الوصـول العـالمي إلى المحتـوى غـير القـانوني في الولايـات المتحـدة، مثـل انتهاكـات حقـوق الطبـع والنـشر.
لكن في الآونة الأخيرة، استفادت الحكومة الفيدرالية الأمريكية من صلاحيّتها بشكل كبير. في حزيران/
يونيو، استخدمت وزارة العدل أمرا من المحكمة للاستحواذ لفترة وجيزة على موقع إخباري إيراني لأن

الوزارة قالت إنه ينشر معلومات مضللة.

بــالنظر إلى التبعيــات المتشابكــة علــى الــويب، مثــل شبكــات توصــيل المحتــوى، يمكــن أن تــؤدي خطــوة
خاطئة واحدة في تطبيق هذه التقنية إلى تدمير جزء أساسي من البنية التحتية للإنترنت، مما يزيد

من احتمال حدوث انقطاع واسع النطاق. 

في الوقت نفسه، تخاطر شركات التكنولوجيا التي تتخذ من الولايات المتحدة مقرا لها بإحداث فوضى.
وخير مثال على ذلك الخلاف الأخير بين أستراليا وفيسبوك بشأن دفع مبالغ ماليّة لوكالات الأخبار
مقابل نشر محتواها. وفي مرحلة ما، قام فيسبوك بحظر جميع الأخبار على منصته في أستراليا، ونتج
عن ذلك أن العديد من الأشخاص في فيجي وناورو وبابوا غينيا الجديدة وساموا وتونغا وفانواتو
يــا رئيســيا، لأنهــم يعتمــدون علــى اشتراكــات الهواتــف المحمولــة المدفوعــة فقــدوا مؤقتــا مصــدرا إخبار
يـادة وتـيرة هـذه المناوشـات، مـن مسـبقا الـتي تتضمـن خصـما علـى اسـتعمال منصـة فيسـبوك. مـع ز

المحتمل أن تعاني البلدان في جميع أنحاء العالم من اضطرابات في اتصال الإنترنت.
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الإنترنت المتقطّعة
بطبيعة الحال، ليس الجميع سعداء بخدمات شبكة الإنترنت التي تسيطر عليها الولايات المتحدة،
حيث تضيق روسيا الخناق على النشاط في تويتر، وتمنع الصين المستعملين من استخدام غوغل.
كيــد بحصــول انهيــارات محليــة. تقــوم الهنــد حاليــا ومــن شــأن هــذه المنــاورات المحليــة أن تهــدد بالتأ
بقطـع الإنترنـت بشكـل منتظـم علـى المسـتوى الإقليمـي خلال الاضطرابـات المدنيـة. لكـن في المجمـل،
كبر: وهو تقطّع الإنترنت. يهدد اتصال الإنترنت المتقطّع حرية التعبير تمثّل هذه المناورات تهديدا عالميا أ

والتجارة والتعاون العالمي في العلوم.

مثلما تراقب البنوك المركزية مقاييس التضخم والتوظيف لتقرر كيفية تحديد
الأسعار، فإنه يتحتم على حوكمة الإنترنت أن تتبع نفس النهج أيضا

علاوة على ذلك، يزيد تقطّع الإنترنت من مخاطر الهجمات الإلكترونية على البنية التحتية الأساسية
ــالجميع، لكــن شبكــات ــة ب ــة التحتي ــة، تــضر الهجمــات علــى البني للإنترنــت. في شبكــة الإنترنــت العالمي
الإنترنــت القوميّــة ســتغير تلــك الحسابــات. تمتلــك روســيا مثلا القــدرة علــى فصــل نفســها عــن شبكــة
الإنترنــت العالميــة مــع الحفــاظ علــى اســتمرار الخدمــة علــى نطــاق محلــي. وبهــذه الطريقــة، يمكنهــا
مهاجمة البنية التحتية العالمية للإنترنت دون الخوف من خطر إزعاج سكانها المحليين. في المقابل، قد

يؤدي هجوم معقد ضد شركة أمريكية إلى انقطاع الإنترنت على نطاق واسع.

مستقبل الإنترنت
خلال معظم تاريخها، كانت الإنترنت مفتوحة على نطاق واسع ولكن بشكل غير كامل، حيث يمكن
الوصــول إلى المحتــوى في أي مكــان عــبر الحــدود. وربمــا يكــون هــذا الانفتــاح بســبب هيمنــة الولايــات

المتحدة على الإنترنت – وليس على الرغم من ذلك.

وسواء كانت هذه النظرية صحيحة أم لا، من غير المرجح أن تتواصل هيمنة الولايات المتحدة على
الإنترنـت. يـواجه الوضـع الراهـن تحـديات مـن أعـداء الولايـات المتحـدة وحلفائهـا التـاريخيين وشركـات
التكنولوجيا المحلية. في غياب الإجراء المناسب، سيجد العالم نفسه أمام مزيج من القوة الأمريكية غير

المراقبة والمناوشات اللامركزية المخصصة.

في هذه البيئة، يصبح توفير اتصال مستقر بالإنترنت وعابر للحدود الوطنية للأجيال القادمة بمثابة
كثر استقرارا عالميا، تحد، وهذا يتطلب العمل بدقة وإحكام، وهنا يأتي دورنا نحن. لجعل الإنترنت أ
يحتــاج النــاس إلى اعتمــاد بعــض القياســات لفهــم نقــاط التعقيــد ومــواطن الضعــف. ومثلمــا تراقــب
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يـة مقـاييس التضخـم والتوظيـف لتقـرر كيفيـة تحديـد الأسـعار، فإنـه يتحتـم علـى حوكمـة البنـوك المركز
الإنترنت أن تتبع نفس النهج أيضا وتعتمد في عملها على المؤشرات مهما شابها من نقائص.
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