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إلى مختبر لتقنيات المراقبة؟
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ســـواء في الضفـــة الغربيـــة أو غـــزة أو “إسرائيـــل”، يعيـــش الفلســـطينيون تحـــت غيمـــة مـــن المراقبـــة
الإسرائيلية المستمرة. وقد كشفت آخر المعلومات في هذا المجال أن الجيش الإسرائيلي أصبح يعتمد
على تقنية الذئب الأزرق للتعرف على الوجوه، التي يقول الخبراء إنها تتضمن تقديم هدايا للجنود

كبر عدد ممكن من الصور للمدنيين. لتشجيعهم على أخذ أ

ـــف ـــة أن أس أو غـــروب، في هوات ـــتي أنتجتهـــا شرك ـــة بيغـــاسوس ال ـــبيت برمجي ويضـــاف هـــذا إلى تث
الفلسـطينيين النـاشطين في مجـال الـدفاع عـن حقـوق الإنسـان. ورغـم أن هـذه التطـورات قـد تبـدو
صادمة للمجتمع الدولي، فإن الفلسطينيين كانوا دائما على دراية بأن “إسرائيل” تستخدم الأراضي
المحتلة كمختبر لتجريب أحدث تقنيات المراقبة والتجسس. وهذا يمنح الشركات الإسرائيلية امتيازا،

حيث أنها عند بيع منتجاتها إلى الخا تقدمها على أنها “تم تجريبها على أرض الواقع”.

كــثر إضافــة إلى انتهــاك حقــوق الفلســطينيين، فــإن المراقبــة الإسرائيليــة لهــؤلاء الســكان لهــا تــأثيرات أ
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خطــورة علــى المجتمــع الــدولي. حيــث أن غيــاب المحاســبة والشفافيــة، وعــدم تنظيــم عمليــات الــبيع
والتزود بمعــــدات المراقبــــة، تلحــــق ضررا بالمجموعــــات المهمشــــة والمــــدافعين عــــن حقــــوق الإنســــان

والأكاديميين والصحفيين في كافة أنحاء العالم.

ويشكل هذا خطرا بما أن الحكومات التي لها نفس هذه التوجهات، باتت تعتبر “إسرائيل” نموذجا
يحتذى به في التجسس على مواطنيها، وبالتالي فإن المجتمع الدولي لم يعد قادرا على التصدي لهذه

الممارسات، في ظل تجاهل حق الأفراد في حماية الخصوصية.

يـا في السـيطرة علـى الحيـاة اليوميـة وفي الواقـع فـإن أنظمـة المراقبـة الإسرائيليـة بـاتت تلعـب دورا مركز
للفلسـطينيين. فمنـذ احتلالهـا في ، أحكـم “إسرائيـل” قبضتهـا علـى قطـاع المعلومـات وتقنيـات
الاتصـالات في الضفـة الغربيـة وغـزة، في انتهـاك صريـح لاتفاقـات أوسـلو الـتي تفـرض عليهـا نقـل هـذه

المسؤوليات بشكل تدريجي للجانب الفلسطيني.

أدى هذا التعنت إلى ارتكاب العديد من الانتهاكات الرقمية في حق الفلسطينيين، من بينها التفاوت
الكــبير في الحصــول خــدمات الاتصــالات، حيــث أن الإسرائيليين يتمتعــون بشبكــات الجيــل الخــامس
للهاتف الجوال، فيما لا يزال الفلسطينيون في الضفة الغربية المحتلة يعتمدون على شبكات الجيل

الثالث، وفي غزة يتم الاعتماد على الجيل الثاني. 

نقاط الضغط
في نفــس الــوقت تعمــل “إسرائيــل” علــى خنــق أي تقــدم تكنولــوجي يحققــه الســكان الفلســطينيون،
وتسيطر على البنية التحتية التي تمثل أساس “دولة المراقبة” التي أصبحت عليها. ومؤخرا كان أحد
المبلغين داخل الجيش الإسرائيلي قد كشف أن السلطات لديها القدرة على التنصت على أي مكالمة
هاتفية في الضفة الغربية وغزة، وليس هذا فقط، إذ إن أي جهاز هاتف يتم توريده إلى غزة عبر معبر

كرم أبو سالم تز فيه برمجية تجسس إسرائيلية.

كانت شركة مايكروسوفت قد أعلنت أنها ستبيع حصتها في شركة إيني فيجين
الإسرائيلية المنتجة لتكنولوجيا التعرف على الوجوه

كما توجد في الجيش الإسرائيلي الوحدة  المثيرة للجدل، والتي تستخدم أساليب المراقبة من
أجل إيجاد نقاط الضغط التي يمكن من خلالها ابتزاز الفلسطينيين وتحويلهم إلى مخبرين. وغالبا ما
تبحث هذه الوحدة عن الفلسطينيين المثليين، وتفرض عليهم حتمية الاختيار الصعب بين الكشف
عـن توجهـاتهم الجنسـية لأصـدقائهم أو عـائلاتهم، وهـو مـا يـؤدي لاضطهـادهم، أو التحـول لمخبريـن

وجواسيس ضد مجتمعاتهم لفائدة الحكومة الإسرائيلية.



يادة هامة وتنوع كبير في أساليب المراقبة الإسرائيلية. وخلال الخمس سنوات الأخيرة، كانت هنالك ز
حيث تم تشجيع قطاع التكنولوجيا والأمن على إنتاج خوارزميات وأدوات تجسس يمكنها مراقبة
نشاط الفلسطينيين في شبكات التواصل الاجتماعي، وقد أدى هذا البرنامج المثير للجدل إلى توجيه
اتهامــات للمئــات مــن الفلســطينيين، ومنــذ  تــم اعتقــالهم بتهمــة التحريــض علــى العنــف في

شبكات التواصل الاجتماعي.

وقد أدى تفشي فيروس كورونا إلى مزيد تفاقم هذا الوضع، حيث استغلت “إسرائيل” الحاجة لمراقبة
الصحة العامة من أجل فرض المزيد من إجراءات الرصد والتجسس. ويواجه الفلسطينيون اليوم
قيودا صارمة على حرية التنقل، ويحتاجون للتقدم بطلبات لتصاريح السفر، ولكن على ضوء الأزمة
الصحية أطلقت “إسرائيل” تطبيقة للهواتف الجوالة تعوض خدمة طلب هذه التصاريح على عين

المكان.

ورغـم أن هـذا التطـبيق تـم تقـديمه علـى أنـه إجـراء لحمايـة الصـحة العامـة، فـإن النوايـا الخبيثـة الـتي
تختفي ورائه تبدو واضحة عند التحقق من شروط الخدمة المرافقة له، والتي تجبر المستخدمين على
كــثر الســماح بــالوصول إلى البيانــات المخزنــة في أجهزتهــم، مثــل المكالمــات والصــور. هــذا الأمــر يصــبح أ

خطورة مع معرفة مدى أهمية هذه الخدمات بالنسبة للكثير من الفلسطينيين.

إذ إن هؤلاء بدون الحصول على التصاريح اللازمة، يواجهون صعوبة كبيرة في العثور على فرص عمل
داخل الرقعة الجغرافية الصغيرة التي تم حصارهم داخلها. وهكذا فإن تعامل “إسرائيل” مع وباء

كورونا أجبر الفلسطينيين على الاختيار بين مواصلة العمل، أو الحفاظ على حقهم في الخصوصية.

دائرة مغلقة من الكاميرات
في نفــس الــوقت بــاتت المراقبــة بالفيــديو وبرمجيــات التعــرف علــى الوجــوه تمثــل واقعــا يوميــا يعيشــه
الفلســطينيون. وفي العــام  تــم تــركيز المئــات مــن كــاميرات الــدوائر التلفزيونيــة المغلقــة في البلــدة
القديمــة في القــدس. وفي  تــم توســيع هــذا النظــام بشكــل كــبير، واليــوم أصــبحت تكنولوجيــا
التعــرف علــى الوجــوه منتــشرة لدرجــة أن الكثــير مــن الفلســطينيين لا يشعــرون بالأمــان حــتى داخــل

منازلهم.

النظام التجسسي يبدو واضحا أن إسرائيل قامت ببنائه دون إقامة أي اعتبار
لأبسط حقوق الفلسطينيين، ومن بينها الحق في الخصوصية

إذ إن بعـض هـذه الكـاميرات تـم تركيزهـا بطريقـة تمكنهـا مـن التجسـس علـى النـاس داخـل منـازلهم،
وهو ما جعل بعض النساء مضطرات للنوم مرتديات الحجاب، فيما باتت بعض العائلات مترددة في

السماح للأطفال باللعب في الخا بعد أن حرمتهم هذه الكاميرات من أي إحساس بالخصوصية.



هذا النظام التجسسي يبدو واضحا أن “إسرائيل” قامت ببنائه دون إقامة أي اعتبار لأبسط حقوق
الفلسطينيين، ومن بينها الحق في الخصوصية، إلا أن تفاعل الحكومات الدولية مع هذه الممارسات
كــان بطيئــا وغــير فعــال. ولذلــك فــإن دور منظمــات المجتمــع المــدني والنشطــاء المــدافعين عــن الحقــوق

يادة الضغط الشعبي على الشركات التي تبيع تقنيات المراقبة. الرقمية أصبح حيويا، من أجل ز

وكرد فعل على هذا الضغط المتزايدة، كانت الولايات المتحدة قد أصدرت قرارات إدراج ضد شركتي أن
أس أو غــروب وكانــديرو، معتــبرة أنهمــا قامتــا بتطــوير وبيــع برمجيــات اخــتراق وتجســس لحكومــات
أجنبية، استخدمت بشكل غير أخلاقي ضد مسؤولين حكوميين وصحفيين ورجال أعمال ونشطاء

كاديميين وموظفين في سفارات. أ

وخلال العام الماضي، في ظل تزايد الاهتمام العام بهذه المسألة، كانت شركة مايكروسوفت قد أعلنت
أنها ستبيع حصتها في شركة إيني فيجين الإسرائيلية المنتجة لتكنولوجيا التعرف على الوجوه.

إلا أن هـذا يبقـى غـير كـاف للتصـدي إلى هـذا التـوجه الإسرائيلـي الواضـح نحـو التمـترس خلـف أنظمـة
المراقبــة، واختبــار التكنولوجيــات الجديــدة علــى الفلســطينيين. والحكومــات في مختلــف أنحــاء العــالم
يـــد تنظيـــم هـــذا المجـــال، وفـــرض الشفافيـــة حـــول كيفيـــة تطـــوير مطالبـــة بالضغـــط مـــن أجـــل مز
التكنولوجيــات واســتخدامها، مــع تســليط عقوبــات علــى الشركــات الــتي تجــني أرباحــا مــن اســتغلال

المجموعات المهمشة لتجريب منتجاتها.
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