
لـــــدعمها أنظمـــــة اســـــتبدادية.. مطـــــالب
بمعاقبة شركات إماراتية وإسرائيلية

, ديسمبر  | كتبه فريق التحرير

دعــا عــدد مــن أعضــاء الكــونغرس الأمريــكي، في رسالــة مشتركــة (حملــت توقيــع رئيــس اللجنــة الماليــة
بمجلــس الشيــوخ الســيناتور رون وايــدن، ورئيــس لجنــة الاســتخبارات بمجلــس النــواب النــائب آدم
شيـــف، و عضـــوًا آخـــر مـــن الـــديمقراطيين)، إلى فـــرض عقوبـــات علـــى كبـــار المـــديرين في “إن إس
مة برنامج “بيغاسوس” الشهير- و”دارك ماتر” (DarkMatter) الإماراتية للأمن مصم- (NSO) ”أو

الإلكتروني، وشركتيَ “نكسا” (Nexa) و”تروفيكور” (Trovicor) الأوروبيتَين لتقنيات المراقبة.

استند المشرعّون في دعوتهم إلى اتهام تلك الشركات بإعانة أنظمة “استبدادية” على ارتكاب انتهاكات
ــة الأمريكيتَين بفــرض إجــراءات بمــوجب قــانون ــة والخزان لحقــوق الإنســان، وطــالبوا وزارتيَ الخارجي
مـــاغنيتسكي، الـــذي يعـــاقب الجهـــات المتهمـــة بالإعانـــة علـــى انتهـــاك حقـــوق الإنســـان، عـــبر تجميـــد

الحسابات المصرفية ومنع السفر إلى الولايات المتحدة.

ير الصـحفية والاسـتخباراتية الأخـيرة الـتي كشفـت واسـتشهد الموقّعـون علـى الرسالـة بعـدد مـن التقـار
دين علــى ســية ضــد مــوظفين بالخارجيــة الأمريكيــة، مشــد اســتخدام برمجيــات “إن إس أو” التجس
ضرورة تطـبيق الحكومـة لعقوبـات ماليـة رادعـة، بحـقّ تلـك الشركـات الـتي اتهموهـا بــ”إخفاء وتعذيـب

وقتل ناشطين حقوقيين وصحفيين”.

ــرة الأولى الــتي تــواجه فيهــا “إسرائيــل” والإمــارات اتهامــات بتصــدير برامــج ــذكر أنــه هــذه ليســت الم يُ
ـس علـى أشخـاص ذات ـس، سـواء لأنشطـة محـدودة النطـاق لكيانـات بعينهـا بغـرض التجس للتجس
ية بها لاستهداف معارضيها، كان آخرها الضغوط التي ية، أو لتزويد حكومات ديكتاتور صفات اعتبار
تعرضّـــت لهـــا تـــل أبيـــب منـــذ يوليـــو/ تمـــوز المـــاضي، بعـــد فضيحـــة الكشـــف عـــن اســـتخدام برنـــامج
“بيغــاسوس” الــذي تنتجــه شركــة “إن إس أو” لاخــتراق هواتــف صــحفيين ومســؤولين حكــوميين

وناشطين حقوقيين في كثير من الدول.

القائمة السوداء
س، بعد سنوات من حرية العمل ورفاهية التنقل وجني الأرباح الطائلة من وراء بيع برامج التجس
أدرجَت وزارة التجارة الأمريكية، في نوفمبر/ تشرين الثاني الماضي، شركة “إن إس أو” الإسرائيلية ضمن
القائمة السوداء للشركات المحظورة، باعتبارها تشكلّ تهديدًا للأمن القومي، وذلك بعد تطوير برنامج
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“بيغاسوس” المثير للجدل، في خطوة اعتبرها البعض مفاجئة في ضوء العلاقات الحميمية بين أمريكا
و”إسرائيل”.

يتيف شمل قرار الحظر حينها عددًا من الشركات الأخرى بجانب الشركة الإسرائيلية، مثل شركتيَ “بوز
تكنولـوجيز” الروسية و”اسـتشارات مبـادرة أمـن الكمـبيوتر” في سـنغافورة، وقـالت واشنطـن إن هـذه

الشركات تاجرَت بالأدوات الإلكترونية المسُتخدَمة في الدخول غير المصرح به لشبكات الحاسوب.

عبرّت الشركة الإسرائيلية حينها عن استيائها من هذا القرار الذي يعدّ الأول من نوعه الذي تستهدف
فيه الحكومة الأميركية شركات الإنترنت الإسرائيلية، التي تحصل على تراخيص تصدرها وزارة الدفاع
سية تدعم مصالح وسياسات الأمن القومي الأميركي عبر منع الإسرائيلية، مدّعية أن برامجها التجس

الإرهاب والجريمة.

على مدار الأعوام الثلاث الماضية تحديدًا، شهدَ التعاون الاستخباراتي السيبراني
بين الإمارات و”إسرائيل” آفاقًا رحبة من التوسع والتمدد، وهو التعاون الذي

عية. يتناغم مع أجندة البلدَين التوس

َ هــذا التصــنيف وقتهــا جزءًا مــن جهــود الرئيــس جــو بايــدن “لوقــف انتشــار الأدوات الرقميــة
ِ

ــبر اعُت
س المستخدمة في القمع”، فيما بررت وزارة التجارة الأمريكية موقفها بأن الشركة باعت برامج تجس
لحكومـــات أجنبيـــة مســـتبدّة -دون تســـميتها-، اســـتخدمتها في اســـتهداف مســـؤولين حكـــوميين

وصحفيين ومعارضين وغيرهم.

ونجحت “إن أو أس” في تجنيد مستشارين أقوياء لهم دراية كبيرة وخبرة طويلة بدهاليز السياسة
الأمريكية لإنقاذ سمعتها، من بينهم السفير الأمريكي السابق لدى “إسرائيل”، دان شابيرو، والذي

انضم حديثًا لوزارة الخارجية كعضو في فريق التفاوض الأميركي مع إيران حول برنامجها النووي.

ورغــم هــذه الخــبرات الهائلــة، لم ينجــح الخــبراء الأمريكيــون في تحسين ســجلّ الشركــة الأخلاقي، بــل
ير برامجهم وبيعها لحكومات دول ساهموا في تشويه سمعتها عبر منحها غطاء من المصداقية لتمر
 كثر من س على هواتفهم أ أجنبية، حتى وصل عدد من ثَبَتَ استخدام تلك البرامج في التجس

صحفيا و من قادة العالم.



تعاون إماراتي إسرائيلي
كتوبر/ تشرين الأول ، كشفت صحيفة “يديعوت أحرونوت” العبرية في تحقيق لها عن في  أ
تعـــاون بنّـــاء بين “إسرائيـــل” وشركـــة “دارك مـــاتر” الإماراتيـــة، العاملـــة في مجـــال التقنيـــات المتطـــورة،
ــس علــى شعوبهــا همــة بــدعم الأنظمــة الاســتبدادية في التجسوالمدرجَــة ضمــن قائمــة الشركــات المت

ومعارضيها.

يجــي وحــدة أشــارت الصــحيفة إلى اســتعانة الشركــة الإماراتيــة بخــبراء إلكــترونيين إسرائيليين مــن خرّ
النخبـة في شعبـة الاسـتخبارات العسـكرية لجيـش الاحتلال الإسرائيلـي، المعروفـة باسـم ، حيـث
منحتهم العديد من المزايا المادية والعينية التي استطاعت من خلالها الحصول على خدماتهم على

مدار سنوات طويلة مضت.

وقبــل ذلــك بيــومَين، أشــارت صــحيفة “هــارتس” إلى هــذه المســألة، لافتــة أن الشركــة الإماراتيــة قــد
يجين جدد لها من استعانت في عام  بخبراء من شركة “إن إس أو” الإسرائيلية قبل تجنيد خرّ

وحدة  الإسرائيلية عبر مكتبها في قبرص، بدءًا من عام  وحتى اليوم.

س على شعبها بأنه جنون خبراء دوليون وصفوا مساعي الإمارات للتجس
مطبق وليس طموحًا كما يردد مسؤولو شركة “دارك ماتر” الإماراتية.

https://www.alaraby.co.uk/%22%D8%AF%D8%A7%D8%B1%D9%83-%D9%85%D8%A7%D8%AA%D8%B1%22-%D8%A7%D9%84%D8%A5%D9%85%D8%A7%D8%B1%D8%A7%D8%AA%D9%8A%D8%A9-%D8%AA%D8%B3%D8%AA%D8%AE%D8%AF%D9%85-%D8%AE%D8%A8%D8%B1%D8%A7%D8%A1-%D8%B3%D8%A7%D9%8A%D8%A8%D8%B1-%D9%85%D9%86-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A9


أوضحت الصحيفة أن وزارة الأمن الإسرائيلية قد غضّت الطرف عن هذه الممارسات الإماراتية، رغم
الشبهات التي تحوم حول مخالفة هؤلاء الخريجين من الوحدة الإسرائيلية لقوانين وأنظمة تصدير
مة لتجنيدهم، إذ وصلت الرواتب لدى البعض المعلومات الأمنية، ملمّحة إلى الإغراءات المادية المقد

قرابة مليون دولار.

وأثار تجنيد الإمارات خريجين وخبراء في المجال السيبراني، سواء داخل “إسرائيل” أو أمريكا، حفيظة
ــس علــى مــواطنين أمــريكيين، وفــق المبــاحث والمخــابرات الأمريكيــة، وعــززت مــن قلقهــا بشــأن التجس
تحقيقات نشرتها وسائل إعلام أمريكية، إلا أن ذلك لم يحرك ساكنًا لدى السلطات الإسرائيلية وفق
ية س والأجهزة السرّ ما ذهب إليه الصحفيان رونين بيرغمان وإيتاي إيلانا، المختصان بقضايا التجس

في “إسرائيل”، في تحقيق لهما نشرته “يديعوت أحرونوت”.

وعلـــى مـــدار الأعـــوام الثلاث الماضيـــة تحديـــدًا، شهـــد التعـــاون الاســـتخباراتي الســـيبراني بين الإمـــارات
و”إسرائيل” آفاقًـــا رحبـــة مـــن التوســـع والتمـــدد، وهـــو التعـــاون الـــذي يتنـــاغم مـــع أجنـــدة البلـــدَين
يــة وإجهــاض الإرادة الشعبيــة العربيــة)، ويترجــم ــعية (التي تقــوم علــى دعــم الأنظمــة الديكتاتور التوس

يز التقارب وتضمين التطبيع في شتى المجالات. القفزات السريعة التي تخطوها حكومتا البلدَين لتعز

ــــــس يخ مــــــن التجس “دارك مــــــاتر”.. تــــــار
اللاأخلاقي

س السيبراني، عبر استقطاب مئات الجواسيس والقراصنة من مختلف بات من الواضح أن التجس
دول العــالم لخدمــة أجنــدات سياســية واســتهداف أنظمــة وحكومــات وشعــوب بعينهــا؛ منهــجٌ إمــاراتي

يز نفوذهم عالميا. معتمَد لدى أبناء زايد لترجمة أحلامهم التوسعية على المستوى الإقليمي وتعز

وتعـــدّ شركـــة “دارك مـــاتر” الـــذراع اليمـــنى للســـلطات الإماراتيـــة لاســـتمرار نشاطهـــا غـــير القـــانوني في
ير والتحقيقــات الأخــيرة، ــس الســيبراني علــى الــدول والأفــراد، وهــو مــا فضحتــه عــشرات التقــار التجس
لتتساقــط معهــا الشعــارات الرناّنــة الــتي تســتخدمها الدولــة الخليجيــة لتــبييض وجههــا، واحــدة تلــو

يفة عن دولة الإنسانية والحرية والديمقراطية. الأخرى، بالتوازي مع فضح الأقنعة المز

وقد تأسّست الشركة عام  على يد فيصل البناي، الذي كان يعمل والده برتبة لواء في الجهاز
كثر من % من الأمني الإماراتي، وتصفُ نفسها بأنها شريك استراتيجي للحكومة الإماراتية، إذ إن أ
أسهمها مملوكة لهيئات ومنظمات ووكالات حكومية، ويقع مقرهّا في أبوظبي في نفس المبنى المتواجد
به جهاز استخبارات الإشارة الإماراتي، ولها مراكز أبحاث وتطوير في كل من الصين وفنلندا وتورونتو

بكندا.



يــم صــباغ، وهــو الرئيــس التنفيــذي الســابق للشركــة الأوروبيــة للأقمــار ويــرأس الشركــة تنفيذيــا الآن كر
كبر مشغّلي الأقمار الصناعية في العالم، والنائب الأول لرئيس الشركة الصناعية التي تعدّ واحدة من أ
لشــؤون أبحــاث التكنولوجيــا احتــل المنصــب نفســه سابقًــا في الهيئــة الوطنيــة للأمــن الإلكــتروني، الــتي

أصبحت فيما بعد جهاز استخبارات الإشارة.

نجحــت الشركــة عــبر الإغــراءات الماديــة في تجنيــد عــدد مــن الخــبراء الأمنيين الســابقين بــوزارة الــدفاع
الأمريكيـة (البنتـاغون)، منهـم واحـد ممّـن يحملـون تصريحًـا أمنيـا رفيـع المسـتوى، هـذا بجـانب بعـض
محللي وكالة الاستخبارات المركزية (CIA) ووكالة الأمن القومي (NSA) السابقين، بمن في ذلك أحد

كبار المستشارين التقنيين سابقًا لدى وكالة الأمن القومي.

كما استعانت بالخبراء التقنيين من كبار الشركات العالمية، مثل جوجل وسامسونغ وكوالكوم ومكافي
وشركــة خــدمات الرسائــل المشفــرة “ويكــر”، واســتقطبت في الــوقت ذاتــه عــددًا مــن مــوظفي الشركــة
الأمريكية “سايبر بوينت”، الخبيرة في تطوير اختبارات الاختراق السيبراني والتقييمات الأمنية، ومؤخرًا

ضمّت الشركة ضبّاط موساد إسرائيليين وفق وسائل إعلام عبرية.

وتتخصــص الشركــة في مجــالات تطــوير مراكــز عمليــات الأمــن (SOC)، وهــي إدارات تضــم فرقًــا لأمــن
المعلومـات مسـؤوليتها مراقبـة وتحليـل الموقـف الأمـني للمؤسـسة بشكـل مسـتمر، وهـدفها اكتشـاف
دي خــدمات حــوادث الأمــن الســيبراني وتحليلهــا والاســتجابة لها؛ بجــانب مجــال أمــن مشغّلــي ومــزو
الحوسبة السحابية الرئيسية في العالم، ومجال أمن إنترنت الأشياء (IoT)، والذي كان يضم حوالي
 مليـار جهـاز متصـل بحلـول عـام ، ومـن المتوقـع أن يرتفـع العـدد إلى  مليـار جهـاز متصـل

. بحلول عام

يع، أبرزهــا “مــشروع ريفين” ــس اللاأخلاقي، يضــم عــشرات المشــار وللشركــة ســجلّ حافــل مــن التجس



ــس علــى أشخــاص صــنّفتهم بعــد ثــورات الربيــع العــربي، واســتهدف التجس  ــن عــام الــذي دُش
الإمـارات معـارضين لنظامهـا، منهـم أتـراك وقطـريين وبريطـانيين وأمـيركيين، بجـانب نشطـاء وساسـة

وصحفيين من الدول العربية.

وخلال عــامي - اســتهدفت الشركــة شخصــيات حكوميــة غــير إماراتيــة رفيعــة المســتوى،
ــــس تُــــدعى “كارمــــا”، كمــــا اســــتعانت بخــــبراء أجــــانب، معظمهــــم مــــن باســــتخدام برمجيــــة تجس
“إسرائيل”، في اختراق حسابات تويتر وغيرها من منصات التواصل الاجتماعي، بما في ذلك اختراق

أجهزة نشطاء من عدة جنسيات عن طريق ز برمجيات خبيثة بها.

س على المنطقة من خلال تلك ومن أبرز الشهادات التي تكشف حجم المخطط الإماراتي في التجس
الشركة، الشهادة التي قدّمها اختصاصي الأمن السيبراني الإيطالي سيمون مارغريتلي، الذي حاولت
الشركة تجنيده عام ، حيث عبرّ عن صدمته ممّا تقوم به الشركة من سعيها للسيطرة على

كملها”. “دولة بأ

س على شعبها، لافتًا إلى انتشار فرق كتبَ مارغريتلي عن مساعي المخابرات الإماراتية توظيفه للتجس
ــس علــى ــة، للتجس ــع أنحــاء الدول ــة الإمــاراتي في جمي ــح جهــاز أمــن الدول كــبيرة مــن العــاملين لصال
يـق اخـتراق كـل الحواسـيب والهواتـف الإماراتيـة وجعلهـا “روبوتـات تابعـة للحكومـة”، الجميـع عن طر

د. واصفًا ما تقوم به الشركة بأنه “جنون مطبق” وليس طموحًا كما ترد

ومنــذ ذلــك الحين تحــاول الشركــة الإماراتيــة تجميــل الصــورة عــبر بعــض الإجــراءات التلميعيــة أملاً في
ــا، لكــن يبــدو أن تلــك الجهــود ســتذهب سُــدى دون جــدوى بعــدما هــة عالمي اســتعادة الســمعة المشو
تجاوزت الشركة إطار الانتقادات وصولاً إلى المطالبة باستهدافها قانونًا وفرض عقوبات على القائمين

كثر أسلحتها المستخدَمة في تنفيذ أجندتها الإقليمية. عليها، ما قد يُفقد أبوظبي واحدًا من أ
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