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كـثر مـن خمسـة أشهـر منـذ أن فرضـت الولايـات المتحـدة عقوبـات علـى شركـة برامـج التجسـس مـرت أ
الإسرائيليــة “إن إس أو جــروب”، ولا تــزال القصــص المتعلقــة بإســاءة اســتخدام برنــامج “بيغــاسوس”
الخاص بها تتكشّف. وبينما تحاول منظمات مختلفة الضغط من أجل اتخاذ مزيد من الإجراءات
ضد “إسرائيل” لتزويد منتهكي حقوق الإنسان بهذه الأداة لزيادة انتهاكاتهم، من المهم أن نتذكر أن
التكنولوجيــا العســكرية والمراقبــة الإسرائيليــة تــم تطويرهــا أولاً واختبارهــا علــى الفلســطينيين قبــل

تصديرها.

ليس من المستغرب أنه تم العثور على “بيغاسوس” بالفعل على هواتف ستة نشطاء فلسطينيين
في مجـال حقـوق الإنسـان، أحـدهم الآن يقـاضي “إن إس أو” في فرنسـا، فيمـا كـان الهـدف الآخـر هـو
صـديقي وزميلـي الـذي يرتبـط مجـال عملـه ارتباطًـا مبـاشرًا بالعلاقـة بين فلسـطين والمحكمـة الجنائيـة

الدولية في لاهاي.

https://www.noonpost.com/43835/
https://www.noonpost.com/43835/
https://www.aljazeera.com/news/2022/4/5/palestinian-lawyer-sues-israels-nso-group-in-france


أقــل مــا يُقــال عــن فكــرة أن الإسرائيليين قــد تمكنــوا مــن الوصــول الكامــل إلى محادثاتنــا الشخصــية
وتبادل الآراء في محادثاتنا الجماعية أنه كان مزعجًا للغاية. ومع ذلك، هذه ليست المرة الأولى التي
تنتهــك فيهــا “إسرائيــل” خصوصــيتي ولــن تكــون الأخــيرة. وبصــفتي فلســطينيًا ومقدســيًا، أعيــش في
مجتمـع مراقبـة لا يختلـف كثـيرًا عـن كتـب وأفلام الخيـال العلمـي البائسـة الـتي تحظـى بشعبيـة هـذه

الأيام.

كثر الأماكن التي تخضع للمراقبة في العالم، إذ لا تمر لحظة دون أن تعتبر القدس والضفة الغربية من أ
نكون على دراية بحجم المراقبة المشدّدة التي تلاحقنا باستمرار: كاميرات التعرف على الوجه المتقدمة،
وقارئات لوحة الترخيص، وبرامج التجسس على أجهزة الكمبيوتر والأجهزة المحمولة لدينا، فضلاً عن

التقنيات التي تُمكنّ السلطات الإسرائيلية من الاستماع إلى جميع مكالماتنا الهاتفية.

 ونقل تقرير حديث في موقع “ميدل إيست آي” عن عضو سابق في وحدة استخبارات النخبة
في الجيش الإسرائيلي قوله إن “إسرائيل” يمكنها الاستماع إلى أي محادثة هاتفية تجري في الضفة

الغربية المحتلة وغزة على شبكتي الهاتف المحمول الوحيدتين اللتين تخدماننا: جوال والوطنية.

ووفقًـــا لجنـــدي بـــارز في الجيـــش؛ فـــإن الإسرائيليين يصـــغون إلى الفلســـطينيين النـــاشطين سياســـيًا
والفلســـطينيين المـــدنيين للعثـــور علـــى “نقـــاط الضغـــط”؛ مثـــال علـــى ذلـــك ” يمكـــن العثـــور علـــى

مثليين لمساومتهم للإبلاغ عن أقاربهم، أو العثور على رجل يخون زوجته”.

في شباط/ فبراير؛ اعترفت السلطات الإسرائيلية علانية باستخدام نظام التتبع
الخلوي لاستهداف وتهديد الفلسطينيين الذين شاركوا أو كانوا بالقرب من

الشيخ جراح واحتجاجات القدس في أيار/مايو الماضي

لقد كنت أتنقّل بحذر بين أنظمة المراقبة هذه طوال حياتي؛ من الرقابة الذاتية إلى الاختيار الدقيق
كد من أنني أستطيع التعبير للمكان الذي سأعبرّ فيه عن نفسي، لقد طورت العديد من الأساليب للتأ
عن رأيي دون المخاطرة بالاضطهاد أو المساومة أو السجن. ومع ذلك، فأنا أدرك أنه على الرغم من
ــا أعــرف أشخاصًــا يقضــون فــترات في ــا؛ فأن ــا تمامً ــا لســت آمنً عــدم القيــام بــأي شيء “خــاطئ”، فأن
يــم الكلام الســجون الإسرائيليــة لمجــرد نشــاطهم علــى وسائــل التواصــل الاجتمــاعي؛ حيــث يتــم تجر
والأنشطة الاجتماعية – التي تعتبر طبيعية ومحمية في العالم الديمقراطي – في كيان الفصل العنصري

الإسرائيلي للحفاظ على السيطرة على السكان.

وتستمر المراقبة الإسرائيلية بمجرد خروجي إلى الشا؛ ففي وسط القدس الشرقية والبلدة القديمة،
هناك مئات الكاميرات المجُهّزة بتقنية التعرف على الوجه تقوم بتعقب تحركاتنا، ففي سنة ؛
يــر نــشره مركــز “هــو كــانت هنــاك كــاميرا أمنيــة واحــدة لكــل  فلســطيني في المدينــة، وفقًــا لتقر
بروفتس”، وهو مركز أبحاث يركز على الشركات التي تستفيد من الاحتلال الإسرائيلي، ولكن في سنة
؛ أعلنت الحكومة الإسرائيلية عن خطتها لتركيب  كاميرا أخرى مع برامج متقدمة مزودة

https://www.middleeasteye.net/news/israel-can-monitor-every-telephone-call-west-bank-and-gaza-intelligence-source
https://www.whoprofits.org/wp-content/uploads/2018/11/surveil-final.pdf


بتقنيــات التعــرف علــى الــوجه، ممــا يــوفر اطلاعًــا مبــاشرًا علــى ملفــات تعريــف الأفــراد أثنــاء تنقلهــم في
جميع أنحاء المدينة.

وبالتــالي؛ فــإن المــشي في مدينــة القــدس بالنســبة لنــا كفلســطينيين ليــس نزهــة تبعــث الاسترخــاء علــى
الإطلاق. فمع علمي أني مراقَب طوال الوقت، أشعر بالقلق باستمرار بشأن القيام بشيء قد يُساء
 في

ٍ
كون متيقظًا ومتحفّظًا بلا داع تفسيره من قبل السلطات ويجعلني هدفًا لهم. لذلك؛ دائمًا ما أ

كل خطوة أقوم بها.

عندما ألتقي بأصدقائي في الأماكن العامة، نستسلم جميعًا لفكرة أن أي سلوك لنا يخضع للمراقبة
والتحليل. ففي شباط/ فبراير؛ اعترفت السلطات الإسرائيلية علانية باستخدام نظام التتبع الخلوي
ــالقرب مــن الشيــخ جــراح واحتجاجــات ــانوا ب ــن شــاركوا أو ك ــد الفلســطينيين الذي لاســتهداف وتهدي

القدس في أيار/مايو الماضي.

ويشعر أولئك الذين يذهبون بانتظام إلى الضفة الغربية من أجل المدرسة أو
العمل أو لأسباب أخرى بالقلق باستمرار بشأن قيام الاحتلال بإلغاء إقامتهم

في القدس

كل هذه المراقبة تجعلني دائمًا أعتقد أنني أعيش في “بانوبتيكون”، وهو نظام تحكم صممه المنُظِر
الاجتماعي جيريمي بينثام والذي يسمح للسلطات بتحقيق أقصى قدر من السيطرة على السكان
بأقل جهد ممكن؛ حيث يعيش الفلسطينيون بالفعل في “بانوبتيكون”، فكلنا أسرى لنظام المراقبة

الإسرائيلي.

يُلحِـق الاحتلال الإسرائيلـي خسـائر فادحـة برفاهيتنـا الجسديـة والنفسـية، ومعرفـة أننـا تحـت المراقبـة
يـد مـن معاناتنـا، فلا يتعين علينـا فقـط التعامـل مـع المضايقـات المسـتمرة مـن قبـل الجنـود المسـتمرة يز
الإسرائيليين، ووقــف الانتهاكــات والتفتيــش والاعتقــالات التعســفية، والقتــل خــا نطــاق القــانون،

ولكننا أيضًا لا نشعر بالأمان في منازلنا، عندما نتصفح الويب ونتحدث على الهاتف مع اصدقائنا.

ولا تتوقف المراقبة عندما أغادر القدس؛ فعندما أقود السيارة إلى رام الله للعمل، تواصل السلطات
يــق كــاميرات لقــراءة تتبــع روتيــني باســتخدام تقنيــات المراقبــة عاليــة التقنيــة، فتوجــد علــى طــول الطر
لوحــات الســيارات يطلــق عليهــا اســم “عين الصــقر”، والــتي تتيــح للشرطــة الوصــول إلى المعلومــات

الخاصة، بما في ذلك الموقع في الوقت الفعلي بنقرة زر واحدة.

ويتم مراقبة كل نقطة تفتيش وكل تقاطع يؤدي إلى تجمع سكاني فلسطيني داخل الضفة الغربية أو
يؤدي إلى القدس بشكل كامل من خلال نظام المراقبة الشامل هذا، وهو ما يزيد من قلق سكان
القدس ويجعلهم دائمًا في حالة توتر وترقُب، لا سيما أن “إسرائيل” تُطالبِ بأن نتخذ القدس “مركز

وجودنا” من أجل الحفاظ على حقنا في العيش هناك.



ويشعر أولئك الذين يذهبون بانتظام إلى الضفة الغربية من أجل المدرسة أو العمل أو لأسباب أخرى
بالقلق باستمرار بشأن قيام الاحتلال بإلغاء إقامتهم في القدس، كما أنهم يشعرون بالقلق من أن
السلطات الإسرائيلية التي تراقبهم قد تقرر بشكل تعسفي أنهم يقضون الكثير من الوقت في رام الله

ـ على سبيل المثال ـ وطردنا من القدس إلى الأبد.

لا تزال المراقبة التي أختبرها في القدس ورام الله لا يمكن مقارنتها بما يمر به زملائي الفلسطينيون في
كثر تدخلاً بشكل ملحوظ، فهناك؛ نصّب الجيش الإسرائيلي الخليل؛ حيث يتم اختبار نظام مراقبة أ
كـاميرات مسـح ضـوئي للـوجه عنـد نقـاط التفتيـش في قلـب المدينـة، والـتي بـدورها تُمكـّن الجنـود مـن
التعــرف علــى هويــة الفلســطينيين قبــل حــتى التحقــق مــن بطاقــات هــويتهم، ويــوفر برنــامج “مدينــة
ية لسكان المدينة، ويمكنه أحيانًا الخليل الذكية” ـ كما أطلقت عليه السلطات الإسرائيلية ـ مراقبة فور
رؤيــة مــا بــداخل منــازل الفلســطينيين الخاصــة، وفقًــا لشهــادة جمعتهــا صــحيفة واشنطــن بوســت.

كملها. وتعتزم السلطات الإسرائيلية إنشاء برامج “مدن ذكية” مماثلة في الضفة الغربية بأ

بالنسبة للحكومة الإسرائيلية؛ يعتبر نظام المراقبة هذا أداة للسيطرة وعملاً
لكسب المال. أما بالنسبة لنا كفلسطينيين، يعد هذا انتهاكًا منهجيًا آخر

لحقوقنا في ظل القمع المتزايد باستمرار لكيان الفصل العنصري الإسرائيلي.

وهناك برنامج “الذئب الأزرق” – الذي تمت تجربته في الخليل ويتم استخدامه الآن في جميع أنحاء
الضفـــة الغربيـــة – وهـــو تطـــبيق هـــاتف مُـــزوّد بنظـــام متقـــدم للتعـــرف علـــى الـــوجه يلتقـــط صـــور
الفلسطينيين ويطابق المعلومات مع قاعدة بيانات للصور واسعة النطاق لدرجة أنه أطُلِقَ عليها اسم
“فيــس بــوك الفلســطينيين” السري للجيــش الإسرائيلــي. وفي ســياق ذلــك؛ ذكــرت صــحيفة هآرتــس
الإسرائيلية في  آذار/ مارس أن الجنود الإسرائيليين تلقّوا تعليمات من قادتهم بأنه خلال أي نوبة
عنــد نقطــة تفتيــش أو نقطــة حراســة، يجــب عليهــم إدخــال تفاصــيل مــا لا يقــل عــن  فلســطينيًا

عشوائيًا إلى نظام “الذئب الأزرق”.

في الخليــل، يتضمــن تطــبيق نظــام “الذئــب الأزرق” قيــام الجنــود بمداهمــة المنــازل وســحب الأطفــال
الفلسـطينيين مـن الفـراش لتصـويرهم. ومـؤخرًا؛ نـشرت منظمـة “بتسـيلم” الحقوقيـة مقطـع فيـديو
ـــود الاحتلال ويأمروهـــم ـــدون بيجامـــاتهم يصرخ عليهـــم جن ـــائمين يرت يظهـــر أطفـــالاً فلســـطينيين ن
بــالنهوض لالتقــاط صــور لهــم، وقــد سُــمِع في الفيــديو أن الجنــود الإسرائيليين طلبــوا مــن الأطفــال أن

يبتسموا ويقولوا “تشيز” قبل التقاط صورهم.

لا يوجد إسرائيلي يريد أن يتعرض لنفس المستوى من المراقبة، وقد رفض السياسيون في “إسرائيل”
بشـدة مقترحـات المسـؤولين الـتي تطـالب بإنفـاذ القـانون وتركيـب مثـل هـذه الكـاميرات للتعـرف علـى
الــوجه في الأمــاكن العامــة في “إسرائيل”، كمــا تمــت إدانــة اســتخدام برنــامج “بيغــاسوس” مــن قبــل
الشرطة الإسرائيلية ضد مواطني “إسرائيل” على نطاق واسع، لكن في ظل نظام الفصل العنصري؛

فالمعايير المزدوجة تتجلّى بين الإسرائيليين والفلسطينيين في أبشع صورها.

https://www.washingtonpost.com/world/middle_east/israel-palestinians-surveillance-facial-recognition/2021/11/05/3787bf42-26b2-11ec-8739-5cb6aba30a30_story.html
https://www.haaretz.com/israel-news/.premium-soldiers-not-allowed-off-shifts-until-they-enter-50-palestinian-names-in-database-1.10694278


علاوة علــى ذلــك، تتخــذ الشركــات الإسرائيليــة العاملــة في تطــوير تقنيــات المراقبــة وبرامــج التجســس؛
الأراضي المحتلة مجرد مختبر تقوم فيه بتجربة منتجاتها قبل تسويقها وتصديرها في جميع أنحاء العالم

من أجل الربح.

وبالنسبة للحكومة الإسرائيلية؛ يعتبر نظام المراقبة هذا أداة للسيطرة وعملاً لكسب المال. أما بالنسبة
لنا كفلسطينيين، يعد هذا انتهاكًا منهجيًا آخر لحقوقنا في ظل القمع المتزايد باستمرار لكيان الفصل

العنصري الإسرائيلي.
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