
الهجمات السيبرانية تتصاعد عبر العراق
, أبريل  | كتبه فراس إلياس

كشفـت الأيـام القليلـة الماضيـة تصاعـدًا للهجمـات السـيبرانية الـتي نفّذتهـا جماعـات إلكترونيـة عراقيـة
موالية لإيران، حيال العديد من الأهداف المدنية والعسكرية، والتي استهدفت منشآت ومؤسسات
حكومية في “إسرائيل” وتركيا والسعودية، فضلاً عن مؤسسات إعلامية داخل العراق، أبرزها المواقع

الإلكترونية التابعة لقنوات UTV و”الفلوجة” العراقية.

يُعتـبر هـذا تحـولاً نوعيـا بـدأ يطـرأ علـى سـلوك وكلاء إيـران في العـراق، وبالشكـل الـذي قـد يغـيرّ قواعـد
الاشتبــاك مــع الجهــات المســتهدفة، ففــي الــوقت الــذي تنعــدم فيــه قــدرة الــردّ العســكري مــن قبــل
الفصائـل المسـلحة المواليـة لإيـران، علـى الهجمـات الـتي تشنّهـا “إسرائيـل” داخـل الأراضي العراقيـة، أو
حــتى بدرجــة أقــل الــردّ علــى العمليــات العســكرية التركيــة الــتي تنفذهــا تركيــا داخــل الأراضي العراقيــة،
والــتي تتخــذ منهــا الفصائــل المســلحة المواليــة لإيــران موقــف الرفض؛ فــإن خيــار الهجمــات الســيبرانية
يمكن أن يوفر بديلاً فعّالاً لها، لتحقيق أهداف الردّ من حيث الغاية، وتوفير فرصة للإفلات من الرد

المماثل.

وهنــاك العديــد مــن علامــات الاســتفهام الــتي تــدور حــول طبيعــة القــدرات الســيبرانية الــتي تمتلكهــا
الفصائــل المســلحة المواليــة لإيــران، خصوصًــا الجماعــات الإلكترونيــة التابعــة لهــا، إذ إن الهجمــات الــتي
حصــلت، وخصوصًــا تلــك الــتي اســتهدفت مواقــع الرئاســة ومؤســسة الصــناعات الدفاعيــة التركيــة،
والموقــع الإلكــتروني لقنــاة “أخبــار كــان” و”القنــاة ″، وهيئــة الطــيران الإسرائيليــة، إلى جــانب أهــداف
أخرى، فضلاً عن موقع وزارة الطاقة السعودية؛ تحتاج لجهد دولة وليس مجرد جماعات إلكترونية.
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إلا أن هذا لا يمنع من القول إن إيران نجحت خلال الفترة الماضية في إرسال خبراء إيرانيين ولبنانيين
إلى العــراق، أو حــتى في إمكانيــة إرســال معــدات تقنيــة إلى العــراق، فيمــا ينفّــذ هــذه الهجمــات تقنيــون

عراقيون.

ير لوكالة “رويترز” ير الإعلامية، وأبرزها تقر وخصوصًا أن الفترة الماضية شهدت بروز العديد من التقار
يبهم على شنّ تحدّث عن قيام الحرس الثوري بإرسال  عنصرًا عراقيا إلى لبنان، من أجل تدر
الهجمات السيبرانية أو تفكيك جماعات إلكترونية معادية، أو متابعة الحسابات المعادية على وسائل

التواصل الاجتماعي.

تحول جديد في استراتيجية المواجهة
رغم تبنيّ وسائل التواصل الاجتماعي التابعة للفصائل المسلحة الموالية لإيران هذه الهجمات، وفي
مقدمتها قناة “صابرين نيوز” وشبكة “الإعلام المقاوم” و”تغريدة الحشد” على تيليغرام، إلا أنه يبدو
واضحًا أن هذه الهجمات تأتي ضمن جهد جماعي للفصائل المسلحة، عبر تضخيم هذه الهجمات

والأهداف المتحققة منها.

هذا فضلاً عن محاولة إبعاد شبهة الهجوم عن إيران أو “حزب الله” اللبناني، من أجل خلق ضبابية
واضحـة أمـام الجهـات المسـتهدَفة حـول مـن هـو الطـرف الـذي يقـف خلـف هـذه الهجمـات، وتقليـل
فرص الردّ عليها، ومن ثم يشير هذا إلى تحول مهم في استراتيجية المواجهة التي تعتمدها الفصائل
المسلحة الموالية لإيران، عبر شنّ هجمات سيبرانية حيال أهداف داخل وخا العراق، لكن هذه المرة
عبر جماعات عراقية غير معروفة المصدر، وتوفير إمكانية الإنكار المعقول لإيران لتجنب الانتقام، كما هو

عليه الحال عبر هجمات خلايا الكاتيوشا.

كثر انضباطًا والتزامًا بقرارات قائد فيلق القدس تمثل الخلايا الإلكترونية حالة أ
إسماعيل قاآني، بعد سلسلة من التمرادات الفصائلية على قراراته

وفي هذا السياق، قالت مجموعة إلكترونية عراقية تطلق على نفسها اسم “الطاهرة تيم” عبر قناة
تيليغرام أنُشئــت حــديثًا، إنهــا هــاجمت موقــع هيئــة المطــارات الإسرائيليــة، وموقــع بنــك “إسرائيــل”،

وتوعّدت بتنفيذ المزيد من الهجمات السيبرانية ضد “إسرائيل”.

كما نشرت المجموعة عبر قناتها صورًا لقائد فيلق القدس السابق قاسم سليماني، ونائب رئيس هيئة
الحشــد الشعــبي الســابق أبــو مهــدي المهنــدس، مرفقــة معهــا عبــارة “لــن نغفــر ولــن نسامــح”، وقــال
كبر هجوم سيبراني يتمّ تنفيذه ضد “إسرائيل”، حيث مسؤول أمني إسرائيلي حينها إن “هذا هو أ

كثر من ذلك”. تشير التقديرات إلى أن دولةً وراء الهجوم أو منظمة كبيرة، ولا يمكن القول أ



ممّـا لا شـكّ فيـه أن الهجمـات السـيبرانية الـتي تنفّذهـا جماعـات إلكترونيـة عراقيـة مواليـة لإيـران، قـد
تط نفسها كبديل فعّال لاستراتيجية خلايا الكاتيوشا أو الطائرات المسيرّة، لما لهذه الاستراتيجية من
فائدة تحققها إيران في العراق والدول الأخرى، بعيدًا عن التداعيات السلبية التي تفرزها الهجمات

من النوع الثاني.

وخصوصًا أن إيران تدخل اليوم في عدة حوارات إقليمية من أجل تطبيع العلاقات مع دول الإقليم،
كما أنها قد لا ترغب بالتصعيد الأمني خشية أن ينعكس ذلك على المحادثات النووية، أو حتى على

جهودها لإخراج الحرس الثوري من لائحة المنظمات الإرهابية الأجنبية.

يعوّل فيلق القدس كثيرًا على تأثير الفصائل المسلحة الموالية له في ترسيخ وإدامة نفوذه، سواء عبر
كثر الهجمات السيبرانية أو عبر تعيين سفير جديد له في العراق، إذ قد تمثّل الخلايا الإلكترونية حالة أ
انضباطًا والتزامًا بقرارات قائد فيلق القدس إسماعيل قاآني، بعد سلسلة من التمرادات الفصائلية
على قراراته، كما أنها قد توفر أموالاً جديدة وتقلل من استنزاف الاقتصاد الإيراني، في الوقت الذي

تعاني فيه إيران من ضغوط اقتصادية وسياسية كبيرة.

سنكون أمام تصاعد كبير لهذه الهجمات في المرحلة المقبلة، مع تطوير مساحة
كبر لقابلية الإفلات من الانتقام أ

يشير تصاعد الهجمات السيبرانية عبر العراق إلى اندفاع فيلق القدس نحو إنتاج مقاربة استراتيجية
جديـدة في العـراق، تـأتي متوائمـة مـع سـفيرها الجديـد، نتيجـة جملـة مـن التحـديات الداخليـة، إيرانيـة

وعراقية على حدّ سواء.

ــة، ــة أو الحــوارات الإقليمي ــة مســتمرة، ســواء عــبر المفاوضــات النووي هــذا فضلاً عــن ضغــوط أمريكي
خصوصًا أن إيران تجد نفسها اليوم معرضّة للمزيد من الانتقادات في الداخل العراقي، بسبب دورها
وسـلوك وكلائهـا، ومـن ثـم علـى مـا يبـدو إنهـا بحاجـة لاستراتيجيـة جديـدة تقلـل مـن هـذه الضغـوط

والانتقادات.

إن تحول فيلق القدس بشكل متزايد نحو هندسة طريقة عمل الجماعات الإلكترونية الصغيرة، لها
سيطرة مباشرة عليها، مع إبقاء دور وتأثير الفصائل المسلحة الكبيرة، يشير إلى أننا أمام تحول مهم في

استراتيجية فيلق القدس في العراق.

ومع تصاعد فاعلية الهجمات السيبرانية التي تشنّها الجماعات الإلكترونية التابعة لها، فإن الواقع
كــبر يشــير إلى أننــا ســنكون أمــام تصاعــد كــبير لهــذه الهجمــات في المرحلــة المقبلــة، مــع تطــوير مساحــة أ

لقابلية الإفلات من الانتقام.
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