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كشـــف القتـــال متعـــدد الأســـلحة في أوكرانيـــا عـــن ظـــاهرة لم يلاحظهـــا أحـــد مـــن قبـــل، تضـــع خـــبراء
التكنولوجيـا العسـكرية والحـرب الإلكترونيـة علـى حافـة الهاويـة، فقـد بـدأ الخـبراء ذوو الخـبرة في إدارة
الأنظمة القتالية يلاحظون أن الذكاء الإصطناعي “المعتمد في الاسلحة”، يرتكب أحيانًا بعض الأخطاء،
التي يتم خلالها تسليط عقوبة على الجنود على الأقل. بعد عدم اتباع لأوامر القادة أو إعادة برمجة

نفسه لأغراض لا يتصورها المشغلون، وهو الأمر الأكثر إثارةً للصدمة بالنسبة للفنيين.

حاول موقع “نيوز ري” اكتشاف ما يمكن أن يؤدي إليه سلوك الذكاء الإصطناعي في حرب حديثة.

لـوحظت محـاولات مثـل هـذه “التمـردات” عـدة مـرات خلال الأعمـال العدائيـة بين الجيـش الـروسي
وخصومه الأوكرانيين، عندما كانت الطائرات بدون طيار من كلا طرفي الصراع (تي بي-    و”لانسات”
ونماذج أخرى) تؤدي مهمة، حيث تمت برمجتها على تفادي أخطاء نماذج سابقة سقطت، لكنهم
بدأوا في إظهار شيء مماثل لغريزة الحفاظ على الذات؛ فعلى سبيل المثال “هاجرت” طائرة الكاميكاز
يــد القيــام الأوكرانيــة بــدون طيــار مــن طــراز “تي يــو- ” إلى كرواتيــا في  آذار/ مــارس، وكأنهــا لا تر

ية. بمهمة انتحار

وأعلنــت مجموعــة العمــل الســيبراني التابعــة للأمــم المتحــدة (OEWG) أنهــا تعتزم عقــد مــؤتمر ثــاني في
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يــل) لمناقشــة تمــوز/ يوليــو مــن هــذا العــام (عقــد الإجتمــاع الأول في  آذار/ مــارس –  نيســان/ أبر
المشكلات التي لم تكن موجودة سابقًا إلا في الأدب الخيالي لستانيسلاف ليم أو إسحاق أزيموف.

بيانات كافية (من المحتمل أن يكون هناك المزيد بحلول تموز/ يوليو) تثبت  (OEWG) وجمع خبراء
ــة الملحوظــة بشكــل ــات القتالي ظــاهرة تقلــق المخططين العســكريين والمهنــدسين: اســتقلالية الروبوت
lethal autonomous weapon متزايد عن قادتهم؛ حيث تعرف هذه الأنظمة باللغة الإنجليزية

.(LAWS) أي أنظمة الأسلحة الفتاكة ذاتية التشغيل ،systems

وقال جريجوري ألين؛ رئيس مشروع التحكم بالذكاء الاصطناعي الأمريكي، يوم الخميس:

“نحـن نحلـل بعنايـة مـا يحـدث في ساحـة المعركـة مـن أجـل تحـديث الذكـاء الاصـطناعي والتعلـم الآلي
كـثر دقـة بـالإجراءات المسـتقبلية للعـدو”، مضيفًـا: حـتى يتمكـن الذكـاء الاصـطناعي مـن التنبـؤ بشكـل أ

“قدرات الذكاء الاصطناعي في مجالات الاستخبارات والمراقبة والقتال تتزايد كل عام”.

وعلــى الرغــم مــن أنــه في الغالبيــة العظمــى للحــالات؛ فــإن “الذكــاء الاصــطناعي في المجــال العســكري”
كثر دقةً وكفاءةً  (على سبيل المثال، إجبار الطائرات بدون طيار على المناورة يصحح الأوامر في اتجاه أ
لتجنـب الصـواريخ الإعتراضيـة) فـإن الجيـش قلـق مـن أي نشـاط هـاوي في صـفوفه، كمـا أشـار كـاتب
الخيــال العلمــي البولنــدي ســتانيسلاف ليــم في عــام  في روايتــه ” السلام علــى الأرض”؛ فــإن

“الفعالية القتالية والذكاء هما شيئان مختلفان، على الأقل في ساحة المعركة”.

https://www.theverge.com/2022/4/6/23012123/openai-clip-dalle-2-ai-text-to-image-generator-testing


وبالتــالي؛ يخــشى الخــبراء في معهــد ســتوكهولم الــدولي لأبحــاث السلام (SIPRI) أنــه إذا بــدأ الاســتقلال
الذاتي في التطور (من الواضح أنه سيفعل ذلك مع تحسن أنظمة القتال الروبوتية)، فقد يزيل الذكاء

الاصطناعي في مرحلة ما الأشخاص من القيادة ويقوم بعمليات قتالية؛ حسب تقديرهم. 

ولا تزال الأنظمة المستقلة محدودة للغاية في التعرف على الأشياء واتخاذ القرارات المستقلة، خاصة
يادة درجة الاستقلالية ليست في البيئات المتغيرة بسرعة والظروف الجوية السيئة. ومع ذلك؛ فإن ز
مهمة صعبة، كما حذر خبراء معهد ستوكهولم في الدراسة التي ألفوها في  صفحة، تحت عنوان:

“تطوير أنظمة القتال المستقلة”.

ومـن الواضـح لمتخصصي الأمـن السـيبراني أن الذكـاء الاصـطناعي – في مرحلتـه الحاليـة مـن التطـور –
هـو تقنيـة هشـة للغايـة ومتقلبـة، ترتكـب أخطـاءً باسـتمرار، مثـل أخطـاء الترجمـة الكارثيـة إلى اللغـات

الأجنبية، عندما يتعلق الأمر بالتحكم في المفاعلات النووية أو أنظمة القتال.

كثر من  خطأ وفي السجل الدولي للأمن السيبراني؛ الذي تم إنشاؤه في عام ، تم رصد أ
من هذا القبيل في الاعتبار اليوم (بدءًا من الحوادث التي ترتكبها السيارات بدون سائق إلى قرارات

الموظفين الآليين الخاطئة).

ومع ذلك؛ يشير الخبراء إلى أن سعر الخطأ يرتفع إلى ما لا نهاية عندما يتعلق الأمر باتخاذ القرارات في
.

ٍ
المجال العسكري، خاصة عندما يتم قياس سرعة اعتمادها في ثوان

ويحذر بول شار؛ مدير مركز الأمن الأمريكي الجديد، من أن تكون عواقب نقل التحكم في صنع القرار
مــن الإنســان إلى الذكــاء الاصــطناعي أثنــاء الحــرب غــير متوقعــة وقــد تكــون كارثيــة، موضحًــا أن إغــراء
تفـويض سـلطات القيـادة العسـكرية للآلات كـبير، لأن هـذا يعطـي مزايـا لا يمكـن إنكارهـا علـى العـدو،
ومع ذلك؛ يمكن أن تؤدي أخطاء الذكاء الاصطناعي إلى حقيقة أن مسار الحرب سوف يخ عن

سيطرة الجانبين.

وفي كتـابه No Man’s Army الـذي تحـدث عـن الأسـلحة المسـتقلة ومسـتقبل الحـرب؛ كتـب شـار أنـه
“إذا تمكنت أجهزة الكمبيوتر من تنفيذ مليارات العمليات في الثانية، فهذا يعني أنها يمكن أن ترتكب
ملايين الأخطاء في نفس الوقت، وهو معدل لا يوجد فيه قائد على قيد الحياة يمكنه تصحيح سوء

التقدير الكارثي المحتمل لـ “الجندي الإلكتروني” أو على الأقل إلغاء الأمر”.

ويتمثل الخطأ الأكثر شيوعًا، والذي حدث مرارًا وتكرارًا مع الأسلحة “الذكية”، في الموقف عندما تخلط
أنظمة الإنذار بين سرب من الطيور أو سحابة كثيفة بجسم معاد (طائرة او صاروخ) وتصدر أمرًا بشن
هجوم مضاد؛ لذلك تم إلغاء هذه الأوامر الخاطئة وإبقاء الكلمة الأخيرة بيد الإنسان، لكن تطور
الذكاء الاصطناعي يترك المجال مفتوحًا لمسألة “من الذي سيطبق رأيه في المستقبل”: القائد أم الذكاء

الاصطناعي الذي يمكنه حساب الخيارات بمائة خطوة للأمام.

يتــم اليــوم اتخــاذ تــدابير لمنــع أنظمــة القتــال الــتي تعمــل بالذكــاء الاصــطناعي مــن أن تصــبح مســتقلة
للغاية؛ ففي الجيش الأمريكي، على سبيل المثال، يسري الأمر التوجيهي رقم . الصادر في
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تشرين الثاني/نوفمبر ، الذي يتطلب أن تكون جميع أنظمة الأسلحة “الذكية” بدون استثناء
مزودة بآليات تمنع اختراقها أو إطلاقها ذاتيا.

ويقول الأمر؛ يجب أن تمكنّ أنظمة القتال المستقلة وشبه المستقلة القادة والمشغلين من ممارسة
كيدًا على أن المستوى الضروري من السيطرة على استخدامها، كما يجب أن توفر هذه الإجراءات تأ
مثـل هـذه الأنظمـة سـتعمل كمـا هـو متوقـع في ظـل ظـروف اتصـال حقيقـي مـع العـدو، وفي المواقـف

الغامضة؛ يجب وقف إطلاق النار أو طلب اتخاذ مزيد من الإجراءات من القادة.

وقال خبير الروبوتات، فلاديمير فينيروف لموقع “نيوز ري”: “لم تعد الروبوتات ذاتية التعلم مستقبلاً،
بل حاضرًا، ولكن اليوم يستخلص المهندسون استنتاجاتهم على أساس دراسة أخطاء عينات العمل

الفعلية لـ”آلات التفكير””.

وقال فينيروف، الذي يدير شركة ألفا روبوتيكس، إنه يتم تضمين خوارزميات التعلم الذاتي في النماذج
الحاليــة لأنــواع كثــيرة مــن المعــدات، بــدءًا مــن آلات المحاســبة إلى المركبــات بــدون ســائق، أي أن إنشــاء
طــائرات بــدون طيــار أو دبابــات يتحكــم فيهــا الذكــاء الاصــطناعي أمــر واقعــي تمامًــا لتقنيــات اليــوم.
وبالتالي؛ فإن السماح أو عدم السماح بمثل هذه العينات في ساحة المعركة ليس مسألة تقنية، إنها
مسـألة تخطيـط عسـكري وسلامـة أولئـك الذيـن يسـتخدمون مثـل هـذه الأنظمـة، ولكـن مـع تسـليم
الســلطات إلى الذكــاء الاصــطناعي خطــوة بخطــوة؛ يضعــف نظــام “الحمايــة مــن الأحمــق” (أو مــن

المفارقات، كما في هذه الحالة، من “الذكي جدًا”، نظرًا لأننا نتحدث عن روبوت ذاتي التعلم)



يــق الأمــن الســيبراني التــابع للأمــم المتحــدة المقــرر عقــده في هــذا هــو الســبب في أنــه خلال اجتمــاع فر
حزيران/يوليــو، مــن المقــرر – مــن بين أمــور أخــرى – النظــر في إمكانيــة تقــديم مــشروع معاهــدة إلى

الجمعية العامة للأمم المتحدة بشأن حظر أنظمة الأسلحة الذاتية.

بالمناسبة؛ يتم الترويج لهذه الفكرة بقوة من قبل الصين؛ حيث تطالب المجتمع الدولي بالتخلي عن
تطــوير وإنشــاء مثــل هــذه الأنظمــة “الذكيــة”، والــتي يكــون مــن المســتحيل التراجــع عــن قراراتهــا مــن

.الخا
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