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أفــادت رويــترز قيــام دبلوماســيين إيــرانيين في ســفارة بلادهــم في تيرانــا، عاصــمة ألبانيــا، بجمــع وثــائق
حساسة في برميل وأشعلوا فيها النار في الساعات الأولى من يوم   أيلول/ سبتمبر؛ حيث كانوا في
عجلة من أمرهم، فقد مُنِحُوا في اليوم السابق  ساعة للمغادرة. وبعد ساعات اقتحمت الشرطة
المحلية المبني الفا، وكانت تلك الذروة أحداث الهجوم إلكتروني الإيراني الذي سبقه بأسابيع؛ حيث

يسلط الضوء على الدور المركزي لإيران في سلسلة من الصراعات الإلكترونية المستعرة.

ــة منظمــة مجاهــدي ــل والهجمــات الإلكتروني ــدات بالقناب ــو؛ أجــبرت التهدي في أواخــر شهــر تموز/يولي
الشعـب الإيـراني، المعروفـة أيضًـا باسـم مجاهـدي خلـق، وهـي حركـة معارضـة إيرانيـة، علـى إلغـاء قمـة
مقـررة في ألبانيـا؛ حيـث يعيـش حـوالي  مـن أعضائهـا في معسـكر علـى بعـد  كـم شمـال غـرب
تيرانــا، ويعــرف كراهيــة إيــران لمنظمــة مجاهــدي خلــق لأســباب ليــس أقلهــا دعمهــا لصــدام حسين في
الحــرب العراقيــة الإيرانيــة في الثمانينيــات، ويرعــى المنظمــة بعــض السياســيين الأمــريكيين والأوروبيين
المتشــدّدين، وبــالرغم مــن أن أمريكــا والاتحــاد الأوروبي توقفــوا عــن اعتبارهــا منظمــة إرهابيــة كمــا في
السـابق، إلا أن إيـران لا تـزال تنظـر إلى الجماعـة علـى أنهـا تهديـد. ففـي العـام المـاضي؛ أدانـت محكمـة

بلجيكية دبلوماسيًا إيرانيًا في فيينا بتهمة محاولة تفجير تجمع آخر للحركة.
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مــن الواضــح أن إيــران قــامت في  يوليو/تمــوز بهجــوم إلكــتروني متعــدد الجــوانب علــى الشبكــات
الألبانيــة، فقــد اســتهدفت الموقــع الإلكــتروني لبرلمــان البلاد ومكتــب رئيــس الــوزراء، بالإضافــة إلى بوابــة
الخدمات الحكومية على الإنترنت، واستخدمت بعض الهجمات برامج الفدية والتي تحتجز البيانات
كرهــائن إلى أن يتــم الــدفع؛ وسرق آخــرون رسائــل حساســة، وكذلــك تــم تسريــب رسائــل مــن البريــد
الإلكتروني لرئيس الوزراء إيدي راما، ومن مسؤولي وزارة الخارجية، مع نشر بعض المواد المسروقة بعد
كثر من شهر من الاختراقات الأولية، وعلى الرغم من أن المهاجمين تنكروا في صورة جماعة ألبانية أ

ساخطة، إلا أن كل من ألبانيا وأمريكا وبريطانيا يدعوا أن إيران هي المسؤولة.

في السابع من أيلول/ سبتمبر؛ قال راما إنه سيقطع العلاقات مع إيران، وقال: “هذا الرد المتطرف
يتناسـب تمامًـا مـع جسامـة وخطـورة الهجـوم الإلكـتروني الـذي هـدد بشـل الخـدمات العامـة، ومحـو
الأنظمــة الرقميــة واخــتراق ســجلات الدولــة، وكذلــك سرقــة شبكــة الاتصــالات الإلكترونيــة  الداخليــة
للحكومة بالإضافة إلى إثارة الفوضى وتهديد الأمن في البلاد”، لتكون هذه هي المرة الأولى التي تنهي

ا على عدوان إلكتروني. فيها أي دولة العلاقات الدبلوماسية رد

لقد كانت “عملية جريئة بشكل ملحوظ”، كما علقت مانديانت، وهي شركة أمريكية لأمن المعلومات،
مشيرة إلى حقيقة أن ألبانيا عضو في الناتو، الذي يغطي بند الدفاع المشترك للمادة الخامسة الخاص
بــه الهجمــات الإلكترونيــة الكــبيرة، كمــا يشمــل أيضًــا الاختراقــات الصــغيرة مــع تراكمهــا، وخلصــت
يادة الاستعداد لتقبل المخاطر عند استخدام أدوات تخريبية مانديانت إلى أن العملية “قد تشير إلى ز



ضد الدول التي يُعتقد أنها تعمل ضد المصالح الإيرانية”.

وقالت ألبانيا إن إيران ضربت مرة أخرى في  أيلول/ سبتمبر، هذه المرة ضد أنظمة مراقبة الحدود في
البلاد؛ وفي اليــوم نفســه، فرضــت الحكومــة الأمريكيــة عقوبــات علــى وزارة المخــابرات والأمــن الإيرانيــة،

. وهي وكالة تجسس، بسبب “أنشطتها الإلكترونية العدوانية المتزايدة” منذ سنة

يــة مــع إسرائيــل؛ حيــث يتقاتــل لا تقــارن الهجمــات الإلكترونيــة الإيرانيــة ضــد ألبانيــا بالمناوشــات الجار
الخصــمان الشرســان حــول برنــامج إيــران النــووي الــذي يتوســع بسرعــة مــرة أخــرى، وكذلــك أنشطــة
يا واليمن، وغالبًا ما يكون هذا السجال الجماعات المسلحة المدعومة من إيران في غزة ولبنان وسور

عنيفًا متخذًا صورة رقمية بشكل متزايد.

كثر الأحداث إثارة للاهتمام في الفضاء الإلكتروني، وقعت خلال العام بعض أ
الماضي ليس بين روسيا وأوكرانيا، ولكن بين إسرائيل وإيران

في سنة ؛ حاول مخترقون إيرانيون مشتبه بهم تعطيل ستة منشآت مياه إسرائيلية، وجاء الرد
في غضون أسابيع على هيئة هجوم إلكتروني على ميناء الشهيد رجائي المطل على مضيق هرمز. ثم في
سنة ؛ قامت مجموعة قرصنة تُعرف باسم “بريداتوري سبارو” – يُعتقد على نطاق واسع أنها
واجهة لإسرائيل – بتعطيل شبكة السكك الحديدية الإيرانية ونظام توزيع الوقود في البلاد، وعرضت
دعاية مناهضة للنظام على اللوحات الإعلانية الإلكترونية، كما سربت لقطات من سجن إيفين الذي

يضم سجناء سياسيون. واستمرت الهجمات هذا الصيف.

في  حزيران/ يونيو أطلقت الهجمات الإلكترونية الإيرانية صفارات الإنذار في القدس وإيلات، الميناء
الجنوبي لإسرائيل؛ حيث يقول المسؤولون الإسرائيليون إن تلك الهجمات كانت بمثابة جرس إنذار،
لأنهــا أظهــرت أن بعــض الأنظمــة الحاســمة ظلــت متصــلة بشبكــة الإنترنــت الواســعة (معظمهــا كــان
يـداتوري سـبارو” كـثر مـن أسـبوع بقليـل؛ اسـتهدفت “بر ا، أو في “فجـوة هوائيـة”). بعـد أ معـزول ماديـ
ثلاثـة مصـانع فـولاذ إيرانيـة، ويُزعـم أنهـا سـيطرت علـى الآلات في أحـدها، وهـو مثـال نـادر علـى هجـوم
إلكتروني تسبب بشكل مباشر في تدمير مادي. في الشهر نفسه؛ انتهك مخترقون إيرانيون مشتبه بهم
شركة سياحية كبيرة، وحصلوا على معلومات شخصية لأكثر من , إسرائيلي. في  أيلول/
ير الدفاع بيني غانتس، بتهمة سبتمبر سجنت محكمة إسرائيلية عمري جورين، مدبر منزل سابق لوز

عرض خدماته على قراصنة إيرانيين.

كـثر الأحـداث إثـارة للاهتمـام في الفضـاء الإلكـتروني، وقعـت ويقـول أحـد المسـؤولين الغـربيين: “بعـض أ
خلال العام الماضي ليس بين روسيا وأوكرانيا، ولكن بين إسرائيل وإيران”.

كــثر المنافســات شراســة علــى وتمثــل حملات التخريــب والدعايــة المضــادة هــذه مجتمعــةً، بعضًــا مــن أ
شبكـــات الكمـــبيوتر حـــتى الآن، ومـــن غـــير المرجـــح أن تتراجـــع هـــذه المنافســـة في ظـــل تعـــثر العلاقـــات

الدبلوماسية بشأن خطط إيران النووية.
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