
كيـــف يـــؤثر اخـــتراق الخصوصـــية الرقميـــة
على صحتنا العقلية.. وكيف نواجه ذلك؟

, كتوبر كتبه egor |  أ

ير: نون بوست ترجمة وتحر

لقــد ظهــر الإنترنــت بحضــور ثنــائي، ومزايــا ملحوظــة، وعيــوب مزعجــة؛ حيــث تتمثــل إحــدى العيــوب
الرئيســية للإنترنــت وأدواتــه في حالــة اخــتراق البيانــات الرقميــة، والــتي تمثــل تحــديًا خطــيرًا في الــوقت

الحاضر للخصوصية الرقمية.

تقــوم الهواتــف الذكيــة والمنــازل الذكيــة وكــاميرات المراقبــة وكــل شيء متصــل عــبر الإنترنــت بتســجيل
البيانـات باسـتمرار؛ هـذا الجمـع غـير المـبرر للبيانـات واسـتغلالها لهمـا آثـار سـلبية علـى صـحتنا العقليـة

بشكل عام.

تعمل شركات التكنولوجيا في جميع أنحاء العالم على تعزيز دراستها للمستخدمين من البيانات التي
تـم الحصـول عليهـا مـن أدواتهـم، وتـاريخ المتصـفح، وعمليـات البحـث داخـل التطـبيق، ومـا إلى ذلـك.
لسوء الحظ؛ على الرغم من أن هذا قد يكون مفيدًا للبحث والدراسة، إلا أنه ليس مفيدًا بأي حال

من الأحوال للأفراد الذين يمتلكون البيانات.

https://www.noonpost.com/45343/
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https://privacysavvy.com/security/safe-browsing/what-is-internet-privacy/


ويمكن أن يتسبب الشعور بأن جهازك يراقبك في الضغط والتوتر والإرهاق وجنون الارتياب واليقظة
المفرطة.

ـــــا في ـــــدخل شركـــــات التكنولوجي ـــــف تت كي
خصوصيتنا؟

ية الإعلانات التجار

عنــد تصــفح تطــبيق علــى هاتفــك الــذكي، يمكــن أن ينبثــق لــك بســهولة إعلان تجــاري علــى شاشتــك.
وعـادةً مـا تكـون هـذه الإعلانـات عـن تطبيقـات أو إعلانـات منتجـات مـن “أمـازون” أو “علـي بابـا” أو
بعــض مواقــع التجــارة الإلكترونيــة الأخــرى أو شيء لا علاقــة لــه بمــا تفعلــه. ومــن المثــير للاهتمــام أن
الإعلانات التي تظهر على شاشتك تكون عادةً نتيجة من نتائج البحث في التطبيقات الأخرى؛ حيث

يكشف هذا أن شركات التكنولوجيا تراقب وتحلل كل نشاط على الإنترنت.

كثر تقدمًا لمراقبة البيانات الشخصية متصفحات الويب ليست موثوقة كما نعتقد؛ حيث توجد طرق أ
للمستخدمين. وعلى الرغم من أن أساليب تتبع البيانات واسعة النطاق، إلا أساليب تتبع البيانات
الأكثر نشاطًا تشمل الهواتف الذكية والساعات الذكية وأجهزة المساعد الشخصي وأجهزة الحاسوب
الشخصـية. بالإضافـة إلى ذلـك؛ تضـع محركـات البحـث ومواقـع الـويب ملفـات تعريـف الارتبـاط علـى



الأجهزة لتجميع البيانات الشخصية واستغلالها واستخدامها لأغراض مختلفة.

يبــات البيانــات مــن منصــات التواصــل تسر
الاجتماعي

، ــاير ــاني/ ين ــانون الث ــارًا مــن ك ــه اعتب ــتي أجرتهــا “ســمارت إنســايتس” أن وكشفــت الأبحــاث ال
كثر من . مليار شخص (. بالمئة من . مليار) وسائل التواصل الاجتماعي. يستخدم أ
لذلـك؛ فـإن منصـات الوسائـط الاجتماعيـة مثـل “فيـس بـوك” و”واتسـاب” و”إنسـتغرام” و”تـويتر”
و”لينكد إن” وغيرها المملوكة لشركة “ميتا” تحصل على بيانات من ملايين المستخدمين. ويمكن أن

تسبب إعدادات الخصوصية لمنصات الوسائط الاجتماعية بعض الضرر.

أحد هذه الأضرار التي تسببت في ذلك هو تسريب موقع المواعدة جنسي “آشلي ماديسون”؛ حيث
أطلق متسللون مجهولون أطلق عليهم اسم “فريق التأثير” مقاطع فيديو مسربة ومعلومات أخرى
كــدت عــدم الكشــف عــن هويــات تــم الحصــول عليهــا مــن موقــع المواعــدة والخيانــة الزوجيــة والــتي أ
المستخدمين وخصوصيتهم. وفي حين يعد المستخدمون بالقدرة على حذف ملفاتهم الشخصية من
النظام الأساسي مقابل  دولارًا، احتفظ موقع “آشلي ماديسون” بتفاصيل الدفع لمستخدميها.
وقــد أدت هــذه الخصوصــية المزيفــة إلى موجــة شائنــة مــن حــالات الطلاق والصــدمات والعــار والقتــل

والانتحار.

إلى جانب موقع “آشلي ماديسون”، يعتبر “فيس بوك” دليلاً آخر على جمع البيانات الخاصة غير
كـبر منصـة تواصـل اجتمـاعي في العـالم، فلقـد أجـرى “فيـس بـوك” و”إنسـتغرام” دراسـة المـبررة، وهـو أ

حول الصحية العقلية  للفتيات المراهقات في المملكة المتحدة والولايات المتحدة.

يـر أن كلا الـشركتين كانتـا تسـتغلان مخـاوف المـراهقين علـى تطبيقـاتهم، وهـذه ليسـت وقـد كشـف تقر
الفضيحـة الأولى الـتي يواجههـا “فيـس بـوك”؛ فقـد كشفـت شركـة “كامبريـدج أناليتيكـا”، وهـي شركـة
يــز اســتشارات سياســية، عــن فضيحــة الاســتخدام الــتي تــم الحصــول عليهــا مــن “فيــس بــوك” لتعز

انتخابات دونالد ترامب الرئاسية والتسبب في فوزه.

وهذا يثير الكثير من المخاوف بشأن منصات وسائل التواصل الاجتماعي التي نثق بها ونستخدمها
اليوم. إذا لم يكن هناك شيء آمن على الويب، فما الذي يمكننا الاعتماد عليه؟

https://datareportal.com/reports/digital-2022-global-overview-report
https://s.wsj.net/public/resources/documents/teen-mental-health-deep-dive.pdf


المساعدون الشخصيون الرقميون

وعلــى الرغــم مــن أن الوعــود الــتي يقــدمها كبــار مــزودي الخــدمات التقنيــة مثــل “غوغــل” و”آبــل”
و”أمـــازون” قـــد تبـــدو جـــديرة بالثقـــة، إلا أنهـــم لا يزالـــون يحتفظـــون ببيانـــات مثـــيرة للجـــدل تخـــون
وعودهم. على سبيل المثال؛ لا تزال مكبرات الصوت والتطبيقات والأدوات الإضافية مثل “سيري”
و”بيكســبي” ومساعــد “غوغــل” و”أليســكا” تُظهــر وصــولهم إلى المعلومــات الشخصــية والبيانــات

الحيوية.

وانتقلت ألينا أوراتا، الباحثة في شركة التكنولوجيا، مؤخرًا إلى “تويتر” لمشاركة بياناتها التي تم تنزيلها
من محادثاتها الكلامية مع المساعد “أمازون أليكسا”. ومن خلال تغريدتها؛ كان واضحًا أن المساعدة
كـانت تلتقـط وتسـجيل كـل كلمـة قالتهـا لهـا، وهـذا رغـم أن الغـرض مـن جمـع البيانـات غـير معـروف؛
حيـث يمكنـك أن تشعـر بسـهولة بعـدم الأمـان عنـدما يكـون لـدى مساعـدك الشخصي الرقمـي الكثـير
مــن المعلومــات عنــك، وهــذا يجعــل المســتخدمين في مختلــف أنحــاء العــالم عرضــة للمراقبــة والدراســة

والتحليلات والملاحظات على مدار الساعة طوال أيام الأسبوع.

https://twitter.com/alinautrata/status/1485194962027388929?s=21
https://twitter.com/alinautrata/status/1485194962027388929?s=21


نتــــائج التطفــــل علــــى الخصوصــــية علــــى
الصحة العقلية

هناك بعض الآثار الجانبية الملحوظة للمراقبة المستمرة، خاصةً عندما يتم ذلك من خلال أجهزتك
الصغيرة؛ دعونا نلقي نظرة عليها:

عدم الارتياح
طــوال الــوقت؛ تتعقــب ملفــات تعريــف الارتبــاط كــل موقــع ويــب تفتحــه ومــا تفعلــه أثنــاء تصــفحك
للموقــع. إلى جــانب ذلــك؛ فــإن ميزة الموقــع علــى هاتفــك الــذكي تراقــب باســتمرار الأمــاكن الــتي زرتهــا
والمعالم. في الواقع؛ أنت لست الوحيد الذي يحصل على معلومات من موقع ويب أثناء التحقق منه

لأنهم أيضًا يجمعون معلومات عنك.

يبًـا يحـاول الحصـول علـى بيانـات مـن المـواطنين، بمـن فيهـم أنـت، إن إدراك أن كـل جهـاز متصـل تقر
يمكن أن يجعلك غير مرتاح.

يـادة اليقظـة.. جنـون شكـوك.. مخـاوف.. ز
الارتياب



تجدر الإشارة إلى أنه لا توجد طريقة للاسترخاء الذهني عند مراقبة كل ما تفعله؛ حيث إن الافتقار
المســتمر للخصوصــية ســيجعل المســتخدم يشعــر بأنــه مُســتَغَل ويمكــن أن يســبب لــه ذلــك الخــوف

والشكوك، بل ويجعله شديد اليقظة دون داع.

الإجهاد والتعب
كشف تقرير صدر سنة  أن مراقبة الفرد لفترة طويلة تزيد من التوتر والإرهاق والقلق. ومن
المؤكد أنك تعرف أن هواتفك الذكية تراقبك، لكن حقيقة أنها تستخدم المعلومات التي تم الحصول

عليها من نشاطك لغرض تجهله يمكن أن تصبح مصدر إزعاج.

الانزعاج
عندما يعرف الناس أن أجهزتهم الذكية تراقبهم باستمرار؛ يمكن أن يجعلهم هذا عصبيين بسهولة.
يــر ســنة ؛ حيــث قــام بعــض العلمــاء الفنلنــديين بمراقبــة بعــض كيــد هــذا مــن تقر وقــد تــم تأ
الأشخـاص في غرفـة باسـتخدام المراقبـة المحوسـبة طـوال الـوقت، ثـم أحـضر البـاحثون بعـض شبكـات
الواي فاي للميكروفون وأجهزة التلفزيون وأقراص دي في دي والهواتف الذكية للأفراد الذين تمت
مراقبتهـم. وبعـد سـتة أشهـر ثـم بعـد اثـني عـشر شهـرًا أيضًـا؛ طلـب البـاحثون مـن كـل مشـارك تقـديم

https://www.sciencedirect.com/science/article/pii/S1048984310001943
https://www.sciencedaily.com/releases/2012/10/121008101646.htm


كثر من  في المئة من المشاركين عن شعور متزايد بالقلق ير لهاتين الفترتين، وقد أبلغ أ مستوى تقر
والانزعاج والغضب.

مــــاذا يقــــول الخــــبراء عــــن التطفــــل علــــى
الخصوصية الرقمية؟

درس الطبيب النفسي الكندي بروك تشيشولم آثار المراقبة على السلوك والمزاج؛ حيث أوضح أن هناك
قلقًـا خفيـا يتراكـم ببـطء، وعلـى الرغـم مـن أننـا نـدرك وجـوده، إلا أننـا لا نـدرك وزنـه علينـا حـتى يتركنـا.
وبعبــارة أخــرى فــإن المراقبــة المتكــررة تســتنزفنا إدراكيًــا وتجــبر الــدماغ علــى الــدخول في حالــة القتــال أو

الهروب.

وكشـف بحـث أجُـري سـنة  أن الأمـر يتطلـب الكثـير مـن الجهـد والجهـد لإخفـاء سـلوكيات المـرء
ومشـاعره وأفكـاره. وفقًـا للبحـث؛ يمكـن أن يـؤدي ذلـك إلى آثـار جانبيـة ضـارة مثـل الاكتئـاب والقلـق

والتوتر.

https://www.vice.com/en/article/pa5d9g/what-constant-surveillance-does-to-your-brain
https://journals.sagepub.com/doi/abs/10.1177/0146167209354518


ما الحل؟

– قــــوانين خصوصــــية البيانــــات الرقميــــة
ومنع استكشاف البيانات

توضّــح قــوانين خصوصــية البيانــات أن الجمــع المفــرط للمعلومــات الشخصــية يمكــن أن يكــون ضــارا
ويجب تقييده. بالإضافة إلى ذلك؛ سوف تفرض القوانين على الشركات الامتثال لقيودها. لذلك؛
ستحد الشركات من مدى البيانات التي تجمعها وتقوم إما بحذفها بعد فترة أو استخدامها بموافقة

الفرد.

– حماية البصمة الرقمية
إذا كنت تبحث عن حل لاستغلال البيانات؛ فيجب عليك حذف أي بيانات لا تريد الكشف عنها. بعد
ذلك، تحقق من وسائل التواصل الاجتماعي الخاصة بك بحثًا عن أي من معلوماتك التي ليس من

كد من تنظيف كل المعلومات غير المرغوب فيها هناك. المفترض أن تكون هناك. أخيرًا، تأ

بعــد ذلــك؛ انتقــل إلى برنــامج متصــفح الــويب الخــاص بــك علــى الكمــبيوتر المحمــول والتطــبيق علــى
هاتفك الذكي. قم بتنظيف جميع ملفات تعريف الارتباط وذاكرة التخزين المؤقت على البرامج. بعد

ذلك؛ احذف التطبيقات والبرامج التي لا تحتاجها على هاتفك الذكي والكمبيوتر المحمول.

– خصص إعداداتك لتأمين نفسك
قد تتضمن بعض تحديثات البرامج في هاتفك الذكي أدوات وميزات تطفلية. على الرغم من أهمية
تحــديث بياناتــك؛ لا تحتــاج إلى أي ميزة مــن شأنهــا سرقــة معلوماتــك دون موافقتــك. قــم بتعطيــل

بعض الميزات التي قد تؤدي إلى التعقب.

https://digitalcommons.law.uw.edu/wjlta/vol14/iss2/3/


– التعلّم الذاتي
شيء مهم آخر يجب ملاحظته هو أن الجهل عامل رئيسي في سبب استغلال الأفراد في جميع أنحاء
العالم. لذلك؛ إذا كنت لا تريد أن تشعر بأنك مراقب باستمرار، فتعرف على خصوصية البيانات وما

يجب القيام به لحماية نفسك.

المصدر: أنسبيريشن فيد
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