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علــى مــدى ســنوات؛ أثــارت مقــاطع الفيــديو الترويجيــة لروبوتــات الإنســان الآلي الــتي أنشأتهــا شركــة
الهندسـة الأمريكيـة، بوسـطن دينـاميكس، التكهنـات والقلـق بشـأن احتمـال وجـود جيـش مسـتقبلي
من الروبوتات. وبدقة مخيفة، تظهر الروبوتات وهي تجري وتقفز وتتدرب على حركات الباركور، ففي

بعض الأحيان، قد يبدون شبيهين بالبشر بشكل غريب، وفي أحيان أخرى، يبدون مختلفين تمامًا.

وأضــافت الطــائرات المســيرّة بالفعــل عنصرًا مزعجًــا إلى مجــال الأعمــال الحربيــة؛ حيــث أصــبح بإمكــان
الجيوش الآن نشر القنابل بلمسة زر واحدة من خلال لوحة مفاتيح الكمبيوتر على بعد آلاف الأميال.

فهل يمكن أن تشمل الخطوات التالية مناوشات أرضية تخوضها جيوش آلية متنافسة؟

لقــد بلغنــا بالفعــل هــذه النقطــة في عــالم الحــرب الرقميّــة، وهــو مــا يسرده مــارك أويــن جــونز في كتــابه
الجديد بعنوان “الاستبداد الرقمي في الشرق الأوسط: الخداع والمعلومات المضللة ووسائل التواصل

الاجتماعي”.

فتحت إشراف بعض الدول مثل المملكة العربية السعودية والإمارات العربية المتحدة، تترقب جيوش
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بوتات وسائل التواصل الاجتماعي وتستعد لمهاجمة وجهات النظر المعارضة ونشر الدعاية القومية
على نطاق واسع، وقد فشلت شركات وادي السيليكون، التي تتمتع بإمكانية غير محدودة للوصول

إلى بياناتنا، حتى الآن في قمع هذا الهجوم الإلكتروني.

ويسـتكشف جـونز كيـف أفسـح “التفـاؤل التقـني” للربيـع العـربي لعـام  الطريـق بسرعـة، علـى
مدار العقد الماضي، لظهور الاستبداد الرقمي، الذي تستغلّه دول الخليج لتسخير وسائل التواصل
ــوت إلى توســيع نطــاق انتشــار ــويتر ب ــورة“. ولقــد أدى انتشــار ت ــأداة للقمــع المضــاد للث الاجتمــاعي “ك
المعلومات المضللة بشكل كبير، بينما يتم نشر شبكات التصيد لتخويف المعارضين واختراق المناظرات

السياسية المهمة.

وقـال جـونز في كتـابه: “أصـبح التلاعـب بوسائـل التواصـل الاجتمـاعي لإخفـاء النقـد المـوجه للسـعودية
ــا في رؤيــة محمد بــن ســلمان المســيانيّة”. في الواقــع، لُقّــب ســعود القحطــاني، وهــو أحــد كبــار ــا مهم جانبً
مساعــدي ولي العهــد، بـــ”سيد الذبــاب الإلكــتروني” لــدوره المزعــوم في الســيطرة علــى آلاف البوتــات

والمتصيدين عبر وسائل التواصل الاجتماعي العربية.

“لحظة ما بعد الحقيقة” لدول الخليج
يشير جونز إلى أن الأزمة الدبلوماسية الخليجية لعام  قد مثّلت “نقطة تحول في لحظة ما بعد
الحقيقة الخاصة بالمنطقة”، حيث أطلقت الدول المحاصرة، وهي المملكة العربية السعودية والإمارات
ــر حملتهــا ضــد قطــر. وساعــد يــن، عمليــة تضليــل غــير مســبوقة لتبري العربيــة المتحــدة ومصر والبحر
توظيف شركات العلاقات العامة، جنبًا إلى جنب مع البوتات والمتصيدين، إلى خلق تصور خاطئ عن
العـداء الشعـبي تجـاه الدوحـة وشركائهـا المزعـومين في “محـور الـشر”، وهـي عبـارة تـم ابتكارهـا حـديثًا،

وتشمل تركيا والإخوان المسلمين.

ويوضح جونز أنه بينما أنشأت جماعات الضغط السعودية موقعا دعائيا للترويج لمعلومات مضللة
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مناهضة لقطر، وغالبًا ما ترسم اقتصاد البلاد من وجهة نظر سلبيّة؛ عمل الجنود الإلكترونيون ب

لضمان انتشار الهاشتاغات التي تنتقد قطر وتحولها إلى مواضيع شائعة.

لقد كانت أزمة الخليج عبارة عن عملية خداع شاملة بدأت بسبب قصة بثتها وكالة الأنباء القطرية
التي تديرها الدولة، والتي اقتبست كلام أمير البلاد الذي كان يمتدح حركة حماس وحزب الله وإيران،

إذ أصرتّ الدوحة على أن الموقع تعرض للاختراق كذريعة لتبرير الحصار الذي أعقب ذلك.

ويسلط جونز الضوء على التحضير والتنسيق الذي تطلّبته هذه العملية؛ مشيرًا إلى أنه قبل عدة أيام
مــن نــشر تصريحــات الأمــير المزعومــة، كــان هنــاك هاشتــاغ ينتــشر علــى وسائــل التواصــل الاجتمــاعي
مفــاده: “قطــر ممــول الإرهــاب”. ويقــول جــونز إن “أزمــة الخليــج قــد تكــون أحــد الأمثلــة الأولى عــن
الصراعـــات السياســـية الـــتي قـــد تبـــدأ وتســـتمر مـــن خلال عمليـــة رقميـــة متعـــددة المســـتويات ونـــشر
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المعلومات المضللة”.

ويسرد كتاب جونز عشرات الأمثلة الأخرى التي نشرت فيها دول الخليج جيوشًا إلكترونية للدفاع عن
يـدات الـتي تشيـد بـالقوات المتحالفـة مـع السـعودية في النظـام، والـتي تشمـل أعـدادًا هائلـة مـن التغر
محاولة لصرف الانتباه عن الانتقادات بشأن الانتهاكات في اليمن، والبوتات التي ترسل رسائل غير
مرغوب فيها لتشويه هاشتاغ جمال خاشقجي بعد عام من مقتله من خلال “محتوى لا صلة له

بالأمر ويتحدث عن كيفية استمتاع العمال الوافدين بالعمل في السعودية”.

بالإضافة إلى ذلك؛ يشير جونز إلى أن ما يصل إلى  بالمئة من حسابات تويتر التي تشارك منشورات
الرئيس الإماراتي محمد بن زايد مزيفة، مستشهدًا بتحليله الشامل الخاص.

محاربة المعلومات المضللة
تبقــى كيفيــة مكافحــة هــذا الاعتــداء ســؤالاً مطروحًــا؛ فعلــى الرغــم مــن أن تــويتر يوقــف بشكــل دوري
نشاط البوتات التي تروج للدعاية السعودية والإماراتية، إلا أن الذباب الإلكتروني يعاود الظهور بسرعة.
في الوقت ذاته؛ تعد المملكة العربية السعودية مستثمرًا بارزًا في وادي السيليكون، مما يثير مخاوف
ــأن شركــات التواصــل ــة اســتخدام هــذه النفــوذ؛ حيــث كتــب جــونز أن “هــذا الاعتقــاد ب بشــأن كيفي

الاجتماعي تعمل في خدمة الطغاة منتشر للغاية في المنطقة”.

في عــام ، صــنفت منظمــة مراســلون بلا حــدود “اللــواء الإلكــتروني” الخــاص بالمملكــة العربيــة
يـدة كـثر مـن  تغر السـعودية، وهـو شبكـة مـن البوتـات والمتصـيدين المؤيـدين للنظـام الـتي تنتـج أ
كبر  مهاجما رقميًا في العالم، حتى أن الرياض تمكنت من التسلل إلى مقرات يوميا، كواحد من أ

تويتر، وإرسال جواسيس للعمل في الشركة وجمع معلومات حساسة.

اليوم، يبدو أن تطوّر الذكاء الاصطناعي سيكون له علاقة بمستقبل الاستبداد الرقمي؛ حيث يشير
جــونز إلى قــدرة الذكــاء الاصــطناعي علــى توليــد تــدفقات لا نهايــة لهــا مــن الدعايــة، مضيفًــا أنــه: “مــع
القليل من الضمانات الأخلاقية لمنع مثل هذه الظاهرة، ندخل مرحلة جديدة مثيرة للقلق، حيث

أصبح من الممكن للأنظمة والحكام أن يخدعوا جماهير ضخمة”.

وتسلّط قضيّة “الصحفيين المزيفين“، التي تتمثّل في نشر شبكة غامضة من  محللاً على الأقل لا
وجود لهم في الواقع لعشرات المقالات الافتتاحية حول الشرق الأوسط في حوالي  وسيلة إعلامية،

الضوء على مدى قوّة عمليات الخداع وصعوبة مكافحتها في عصر تقلص الموارد الصحفية.

ويرسم كتاب جونز صورة دقيقة قاتمة للمشهد الرقمي الحالي؛ حيث لا يوجد أي حل سريع. ويمكن
كــد مــن أن أن تساعــد أدوات التحقــق مــن الهويّــة المحسّــنة – مثــل مصادقــة الجهــات الخارجيــة للتأ
الأشخاص حقيقيون قبل السماح لهم بفتح حساب على وسائل التواصل الاجتماعي – في وقف
تـدفق البوتـات، لكـن جـونز يقـر بمخـاوف الخصوصـية المصاحبـة لمثـل هـذا المخطـط. علاوة علـى ذلـك؛
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هناك حاجة أيضا إلى تطبيق إجراءات أفضل على المعلومات المضللة غير المكتوبة باللغة الإنجليزية إذا
أراد المجال الرقمي أن يفلت من براثن ما يسميه جونز “الاستشراق الرقمي”.

علــى الرغــم مــن حقيقــة أن هــذه الأفكــار مقلقــة، إلا أن قــراءة كتــاب “الاســتبداد الرقمــي في الــشرق
الأوســط” ضروري لأي شخــص مهتــم بظهــور الجيــوش الإلكترونيــة وهجومهــا المســتمر علــى سياســتنا

وخطابنا العام.
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