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لم تُحــدث اســتخبارات المصــادر المفتوحــة ثــورة في التــدفق العــالمي للمعلومــات خلال أوقــات النزاع، مــن
يـا إلى أوكرانيـا. مـن خلال تجميـع المحتـوى المتـاح للجمهـور، مثـل صـور الأقمـار الصـناعية ومقـاطع سور
الفيـديو المصـوّرة بـالهواتف المحمولـة ومنشـورات وسائـل التواصـل الاجتمـاعي، يعمـل محللـو المصـادر
ية النقديــة الــتي تحتكرهــا المفتوحــة علــى اخــتراق ضبــاب الحــرب وكشــف ونــشر المعلومــات الاســتخبار

سلطات الدولة.

في ظل تراجع الثقة في وسائل الإعلام والمؤسسات الحكومية على نطاق واسع، أصبحت استخبارات
المصادر المفتوحة وسيلة فعالة وموثوقة من قبل الجمهور باعتبارها مصدرًا موضوعيا للمعلومات.
لكن رغم الطبيعة الديمقراطية المتأصلة لهذه التقنيات، فإن فوائد استخبارات المصادر المفتوحة لا تؤثر
على الجميع على قدم المساواة، وهي بالنسبة للفلسطينيين على وجه الخصوص تعتبر سيفًا ذو

حدين.

تقدم استخبارات المصادر المفتوحة للفلسطينيين أدوات منخفضة التكلفة يمكن الوصول إليها نسبيًا
لجمـع ونـشر معلومـات قيمـة حـول الصراع في منطقتهـم، وبالتـالي كشـف جرائـم الحـرب أو انتهاكـات

حقوق الإنسان التي قد لا يتم الإبلاغ عنها أو يتم التعتيم عليها من قبل المنافذ الدولية.

مـع ذلـك، وجـد الفلسـطينيون أنفسـهم غـير قـادرين علـى المشاركـة بشكـل كامـل في ثـورة اسـتخبارات
ــدين بــالاحتلال الرقمــي الإسرائيلــي المشــدد وإحجــام محللــي المصــادر المفتوحــة المصــادر المفتوحــة مقيّ
الإسرائيليين عــن إثبــات حيــادهم أو شفــافيتهم. ومــن خلال التعتيــم علــى جرائــم الحــرب الإسرائيليــة
ــات الــتي المغالطــة عــن الاحتلال الإسرائيلــي، حــوّلت “إسرائيــل” اســتخبارات المصــادر ــج للرواي والتروي
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المفتوحة من أداة موضوعية إلى أداة تشويه.

في الســنوات الأخــيرة، اكتســبت حسابــات اســتخبارات المصــادر المفتوحــة مجهولــة المصــدر مثــل “أورورا
يئـة والسريعـة للتطـورات الأمنيـة في جميـع إنتـل” و”رادار إسرائيـل” متـابعين متنـامين بتغطيتهـم الجر
أنحــاء الأراضي الفلســطينية والــشرق الأوســط الأوســع، وقــد أصــبحت مصــدرًا للصــحفيين والمحللين

وصانعي السياسات على حد سواء.

وفي الوقت الذي شنت فيه “إسرائيل” هجومها الأخير على غزة هذا الصيف، الذي أسفر عن مقتل
 فلسطينيًا على الأقل، أصدر حساب “أورورا إنتل” تحديثات حول التطورات التشغيلية لأكثر من
يبًا. ويعدّ إيمانويل فابيان أحد مصادر “أورورا إنتل”  ألف متابع على تويتر في الوقت الفعلي تقر
الـتي يتـم الاسـتشهاد بهـا باسـتمرار، الـذي كـان في السـابق محللاً مفتـوح المصـدر وهـو الآن صـحفي في

موقع “تايمز أوف إسرائيل”.

في السـادس مـن شهـر آب/ أغسـطس، أفـاد كـل مـن “أورورا إنتـل” وفابيـان بـأن الغـارة الجويـّة الـتي
استهدفت حي جباليا في غزة أسفرت عن مقتل أربعة أطفال. وفي ظل انتشار الأخبار وتزايد الغضب

العام، أعلن الجيش الإسرائيلي عن فتح تحقيق وحاول التنصل من المسؤولية.

دعمًــا للروايــة الإسرائيليــة، شــارك فابيــان و”أورورا إنتــل” مقــاطع فيــديو ورســوم بيانيــة قــدمها جيــش
الدفاع الإسرائيلي يُزعم أنها تُظهر  قيام حركة الجهاد الإسلامي في فلسطين بإطلاق صواريخ فاشلة 

كدليل على أن “إسرائيل” لم تكن مسؤولة عن الخسائر المدنية.

بعــد أيــام، وفي حادثــة منفصــلة، أقــر مســؤولون عســكريون إسرائيليــون بمســؤوليتهم عــن غــارة جويــة
أخرى بالقرب من جباليا أسفرت عن مقتل خمسة أطفال فلسطينيين. مع ذلك، لم يتطرق حساب
“أورورا إنتل” أو فابيان إلى القصة على الرغم من مشاركتهما بشكل لا لبس فيه لمعلومات المخابرات
العسكرية الإسرائيلية غير المؤكدة التي ألقت باللوم على حركة الجهاد الإسلامي في إطلاق الصواريخ

الخاطئة التي تسببت في سقوط ضحايا مدنيين قبل أيام فقط.

وعندما سُئل عن سبب عدم ذكر جريمة الحرب المحتملة التي ارتكبها الجيش الإسرائيلي رغم اعتراف
المسؤولين العسكريين الإسرائيليين، أعرض فابيان عن ذلك وأصرّ على أنه لا يمكنه نشر الأخبار لأن

القضية “لا تزال موضع تحقيق”.

نظرًا لأن استخبارات المصادر المفتوحة تعتمد على الوصول إلى الإنترنت
والتدفق الحر للمعلومات، منع هذا الاحتلال الرقمي الفلسطينيين من

المشاركة الكاملة في هذا المجال وجعلهم غير قادرين على كشف المعلومات
ير المتحيزة. المضللة أو الطعن في التقار

هذا النوع من التجاهل عبر تضخيم بعض القصص التي لم يتم التحقق منها وتجاهل بعض الآخر
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التي تم التحقق منها يشير إلى اتجاه أوسع بين محللي استخبارات المصادر االمفتوحة الإسرائيليين أو
المؤيدين لـ “إسرائيل” للعمل كناقلين غير انتقاديين لنقاط الحوار العسكري الإسرائيلي.

في الواقــع، يعــد هــذا الأمــر بمثابــة تــبييض لجرائــم الحــرب الإسرائيليــة. ومــن خلال تعميــم تصريحــات
جيش الدفاع الإسرائيلي دون التحقق منها مقابل تجاهل التطورات التي تنعكس بشكل سيء على
جيش الدفاع الإسرائيلي، يعمل هؤلاء المحلّلون كأبواق للمؤسسة العسكرية الإسرائيلية بشكل بعيد

كل البعد عن الموضوعية التي يتوقعها الجمهور من محللي المصادر المفتوحة.

وكون العديد من الحسابات مفتوحة المصدر مجهولة يجعل من المستحيل على متابعيهم التحقق
مـــن خبرتهـــم التقنيـــة أو تحديـــد التحيزّات الأساســـية. وبالتـــالي، مـــن غـــير المفـــاجئ أن هـــذه المصـــادر
يــة للمعلومــات تفشــل أيضًــا في المساهمــة في فهــم أوســع للقضيــة المنهجيــة الــتي الموضوعيــة الظاهر

تشكل السبب الجذري للعنف في الأراضي الفلسطينية و”إسرائيل” – الاحتلال.

من الناحية النظرية، يجب أن يوازن محللو المصادر المفتوحة الفلسطينيون سوء استخدام “إسرائيل”
كثر كثر من . مليون مستخدم للإنترنت في سنة  – أ للاستخبارات مفتوحة المصدر. بوجود أ
مــن  بالمئــة مــن الســكان – يعتــبر الفلســطينيون بالفعــل مــن بين الأشخــاص الأكــثر ارتباطــا بالعــالم
الرقمي في الشرق الأوسط. لذلك، قد يتوقع المرء منهم أن يكونوا في وضع فريد للمشاركة في مجال

استخبارات المصادر المفتوحة المزدهر.

مــع ذلــك، في ظــل ســيطرة “إسرائيــل” شبــه الكاملــة علــى البنيــة التحتيــة الرقميــة الفلســطينية الــتي
تتضمــن قيــودًا روتينيــة علــى الوصــول إلى الإنترنــت عــبر الضفــة الغربيــة وقطــاع غــزة، غالبًــا مــا يجــد
الفلسطينيون أنفسهم معزولين عن العالم. لقد سيطرت “إسرائيل” بشكل كامل على البنية التحتية

. لتكنولوجيا المعلومات والاتصالات الفلسطينية في سنة

منذ ذلك الحين، منعت السلطات الإسرائيلية الفلسطينيين من إنشاء شبكات مستقلة عن طريق
تقييد الوصول إلى تقنيات التردد الجديدة، ورفض طلبات استيراد معدات اتصالات جديدة، ومراقبة
نشاطهم عبر الإنترنت عن كثب. عندما يتصل الفلسطينيون بشبكة الإنترنت، يكون الاتصال بطيئا
بشكــل سيء نظــرا لأن شبكــات الاتصــالات الفلســطينية في الضفــة الغربيــة تســتخدم شبكــة الجيــل

الثالث منذ سنة ، بينما لا تزال غزة تعتمد على شبكة الجيل الثاني الأقل موثوقية.

ونظرًا لأن استخبارات المصادر المفتوحة تعتمد على الوصول إلى الإنترنت والتدفق الحر للمعلومات،
منع هذا الاحتلال الرقمي الفلسطينيين من المشاركة الكاملة في هذا المجال وجعلهم غير قادرين على

ير المتحيزة. كشف المعلومات المضللة أو الطعن في التقار

ساعد الإنترنت على فضح جرائم العنف التي ترتكبها الجهات الحكومية، إلا أن
هذا العصر الرقمي شهد أيضًا دولاً استبدادية تتبنى تقنيات كان كثيرون يأملون

كثر صعوبة. أن تجعل القمع والسيطرة أ

https://datareportal.com/reports/digital-2021-palestine
https://foreignpolicy.com/2021/12/03/palestinian-israeli-occupation-social-media-censorship-facebook-silicon-valley/
https://7amleh.org/wp-content/uploads/2019/01/Report_7amleh_English_final.pdf
https://www.bloomberg.com/news/articles/2022-02-08/world-bank-to-israel-let-palestinians-upgrade-mobile-network#xj4y7vzkg
https://www.bloomberg.com/news/articles/2022-02-08/world-bank-to-israel-let-palestinians-upgrade-mobile-network#xj4y7vzkg
https://warontherocks.com/2020/02/the-great-online-convergence-digital-authoritarianism-comes-to-democracies/


يخضـع الفلسـطينيون للمراقبـة المبـاشرة مـن قبـل أجهـزة المخـابرات الإسرائيليـة. تسـتهدف السـلطات
الإسرائيلية بانتظام محللي المصادر المفتوحة الفلسطينيين الذين يتبادلون المعلومات التي قد تورط
القـوات الإسرائيليـة في جرائـم حـرب أو انتهاكـات حقـوق الإنسـان. في السـنة الماضيـة، اعتقلـت القـوات
الإسرائيليــة مــا لا يقــل عــن  فلســطينيًا بتهمــة “التحريــض علــى العنــف” علــى مواقــع التواصــل

الاجتماعي وذلك وفقًا لمركز الأسرى الفلسطينيين للدراسات.

كد الكثير من الفلسطينيين احتجازهم واستجوابهم بسبب منشورات غير ضارة على غرار مشاركة أ
صــور الفلســطينيين الذيــن قُتلــوا علــى يــد القــوات الإسرائيليــة علــى فيســبوك. يعــني الاعتمــاد علــى
“إسرائيل” للوصول إلى الإنترنت أن محللي المصادر المفتوحة الفلسطينيين يخضعون لإرادة المحتل –

ما يجعلهم في وضعية ضعيفة لفضح جرائمه.

تتعــرض مبــادرات اســتخبارات المصــادر المفتوحــة الــتي يقودهــا الفلســطينيون للتهديــد بســبب الحملــة
الإسرائيليــة المكثفــة علــى المجتمــع المــدني الفلســطيني ومنظمــات حقــوق الإنســان. وخلال صــيف ســنة
، أعلنت “مؤسسة الحق” الحقوقية الفلسطينية عن إنشاء وحدة تحقيقات هندسة جنائية

تستفيد من تقنيات المصادر المفتوحة لرصد انتهاكات حقوق الإنسان الإسرائيلية.

ير الدفاع الإسرائيلي بيني غانتس مؤسسة الحق إلى جانب كتوبر ، صنّف وز في تشرين الأول/ أ
خمــس منظمــات حقوقيــة فلســطينية أخــرى علــى أنهــا منظمــات إرهابيــة. وحــتى حقيقــة أن الــدول
الأعضاء في الاتحاد الأوروبي وخبراء الأمم المتحدة وعشرات منظمات حقوق الإنسان رفضت صراحةً
أو فشلت في إثبات الأدلة المفترضة التي ذكرتها “إسرائيل” لتبرير التصنيف، لم تردع القوات الإسرائيلية
كـثر فاعليـة في عـن مداهمـة مكـاتب مؤسـسة الحـق وتهديـد موظفيهـا. وكلمـا أصـبح الفلسـطينيون أ

فضح انتهاكات “إسرائيل” لحقوق الإنسان، تنامت وتيرة استهدافهم.

إن السلطات الإسرائيلية ليست وحدها التي تفرض رقابة على نشاط الفلسطينيين على الإنترنت.
ففـــي الأســـبوع المـــاضي، توصّـــل تحقيـــق مســـتقل إلى أن فيســـبوك وإنســـتغرام حظـــروا أو يقيـــدون
المنشـورات والحسابـات الـتي نـشرت لقطـات عـن الغـارات الجويـة الإسرائيليـة في غـزة والهجمـات علـى

. الفلسطينيين في الضفة الغربية أثناء الهجوم الإسرائيلي الذي جدّ في أيار/ مايو

بينمــا ألقــت شركــات التواصــل الاجتمــاعي بــاللوم في الرقابــة علــى مــواطن الخلــل في برمجيــات الذكــاء
كد النشطاء أن ممارسات فيسبوك في تعديل المحتوى تكون بناءً على طلب الحكومات الاصطناعي، أ
الأمر الذي أثار قلقهم. تقوم وحدة الإنترنت الرسمية في “إسرائيل” – التي تعمل من مكتب المدعي

العام للدولة – بالإعلام عن طلبات الرقابة وتقديمها لشركات التواصل الاجتماعي.

تُظهر بياناتها الخاصة أن  بالمئة من هذه الطلبات يتم منحها عبر جميع منصات وسائل التواصل
الاجتماعي. حتى أن غانتس حث بشكل شخصي المسؤولين التنفيذيين في فيسبوك وتيك توك على
تعـــديل ومراقبـــة المحتـــوى الـــذي ينتقـــد إسرائيـــل. نتيجـــة لذلـــك، يجـــد محللـــو المصـــادر المفتوحـــة

الفلسطينيون أنفسهم في مواجهة مع الحكومة الإسرائيلية وعمالقة  التكنولوجيا الأجانب.

https://al-shabaka.org/labs/resisting-digital-repression-in-palestine-and-beyond/
https://www.middleeastmonitor.com/20220110-israel-arrested-390-palestinians-last-year-for-inciting-violence-on-social-media/
https://www.huffpost.com/entry/israel-palestine-social-media_b_9699816
https://forensic-architecture.org/investigation/the-shelling-of-khudair-warehouse-chemical-warfare-by-indirect-means
https://www.npr.org/2021/10/23/1048690050/israel-palestinian-human-right-groups
https://www.hrw.org/news/2022/08/22/joint-statement-over-150-organizations-demand-international-community-stand-against
https://www.ohchr.org/en/press-releases/2022/04/israelpalestine-un-experts-call-governments-resume-funding-six-palestinian
https://www.reuters.com/world/europe/nine-eu-states-keep-backing-terrorist-palestinian-civil-society-groups-2022-07-12/
https://www.972mag.com/palestinian-ngo-directors-shin-bet/
https://www.pbs.org/newshour/world/israel-raids-palestinian-rights-groups-it-labeled-terrorists
https://theintercept.com/2022/09/21/facebook-censorship-palestine-israel-algorithm/
https://www.hrw.org/news/2021/10/08/israel/palestine-facebook-censors-discussion-rights-issues
https://www.jpost.com/israel-news/gantz-extremists-spread-misinformation-on-facebook-and-tiktok-668230
https://www.jpost.com/israel-news/gantz-extremists-spread-misinformation-on-facebook-and-tiktok-668230


جلب مطلع القرن معه الأمل في أن الإنترنت سوف يزيل الحواجز أمام سبل الوصول إلى المعلومات،
ويعطي صوتًا لمن لا صوت لهم، ويعمل كقوة للتحرر في جميع أنحاء العالم. ساعد الإنترنت على فضح
جرائم العنف التي ترتكبها الجهات الحكومية، إلا أن هذا العصر الرقمي شهد أيضًا دولاً استبدادية
كـــثر صـــعوبة. ويبـــدو أن مجـــال تتبـــنى تقنيـــات كـــان كثـــيرون يأملـــون أن تجعـــل القمـــع والســـيطرة أ

استخبارات المصادر المفتوحة الآخذ في الاتساع يجلب لغزًا مشابهًا.

إن الفلسطينيين، الذين يُقيّدهم جهاز مراقبة إسرائيلي خانق واحتلال رقمي،
محرومون من الوصول إلى أداة يمكن أن تلعب دورًا رئيسيًا في نضالهم من

أجل التحرير ومقاومة الجهود المبذولة لإخفاء الحقيقة وإدامة أنظمة السيطرة
القمعية.

يًـا، يـز الموضوعيـة والشفافيـة والعدالـة. ظاهر أظهـرت اسـتخبارات المصـادر المفتوحـة قـدراتها كـأداة لتعز
يــدة للضعفــاء للجمــع بين الخــبرات حــول العــالم وتحــدي يــة والمســاواة آليــة فر تــوفّر طبيعتهــا اللامركز
الروايـــات الـــتي شكلهـــا حكـــام الشرعيـــة التقليـــديون. رغـــم العقبـــات الـــتي أوجـــدتها إسرائيـــل، أثبتـــت
المعلومــات الاســتخباراتية مفتوحــة المصــدر في بعــض الحــالات أنهــا أداة مفيــدة للفلســطينيين لمحاســبة

إسرائيل.

 في  أيار/ مايو، أطلقت القوات الإسرائيلية النار وقتلت صحفية الجزيرة الشهيرة شيرين أبو عاقلة
أثنــاء تغطيتهــا لغــارة في مدينــة جنين الفلســطينية المحتلــة. انتــشرت أخبــار مقتــل أبــو عاقلــة إلى جــانب
ــار في الهشيــم عــبر مواقــع التواصــل ــار عليهــا مثــل الن ــة الن لقطــات لحظــة إطلاق القــوات الإسرائيلي
الاجتماعي، مما أثار صدمة المنطقة التي تعرفت على هذه الصحفية المعروفة. نفت سلطات الاحتلال
الإسرائيلي على الفور مسؤوليتها، وحاولت إلقاء اللوم على “الفلسطينيين المسلحين الذين أطلقوا

النار على نطاق واسع”.

مع انتشار لقطات إطلاق النار على الإنترنت، قام محللون فلسطينيون بفحص سيل من الأدلة
المتراكمــة في محاولــة لمحاســبة قتلــة أبــو عاقلــة. باســتخدام تحديــد الموقــع الجغــرافي والتحليــل الجنــائي،
كدته منذ ذلك الحين توصلوا إلى أن الرصاصة التي قتلتها أطلقها جندي إسرائيلي – وهو استنتاج أ

الأمم المتحدة والجزيرة ونيويورك تايمز ومجموعة بيلنغكات وإلى حد ما الجيش الإسرائيلي نفسه.

يـدا مـن التحقيـق في الأسـبوع المـاضي، أجـرت مؤسـسة الحـق ووحـدة تحقيقـات الهندسـة الجنائيـة مز
من خلال الاعتماد على التحليل المكاني لإثبات أن أبو عاقلة قد تم استهدافها بشكل مباشر من قبل
القوات الإسرائيلية. كان تحقيقهم المشترك إنجازًا رائعًا بالنظر إلى العقبات الهائلة التي خلقها الاحتلال
الرقمـي والقمـع الإسرائيلـي المسـتمر لجماعـات حقـوق الإنسـان. وتعـد هـذه التحقيقـات الجماعيـة في
جرائــم الحــرب الإسرائيليــة المحتملــة وانتهاكــات حقــوق الإنســان شهــادة علــى إمكانــات الاســتخبارات
المصادر المفتوحة، لكن ينبغي ألا يضطر الفلسطينيون إلى الاعتماد على الخبراء الموجودين في الخا

للدفاع عن حقوقهم.

https://warontherocks.com/2020/02/the-great-online-convergence-digital-authoritarianism-comes-to-democracies/
https://echoanalyticsgroup.com/blog/using-osint-to-stop-human-trafficking/
https://www.americansecurityproject.org/osint-in-ukraine/
https://www.bellingcat.com/news/uk-and-europe/2019/06/19/identifying-the-separatists-linked-to-the-downing-of-mh17/
https://www.aljazeera.com/news/2022/5/11/shireen-abu-akleh-israeli-forces-kill-al-jazeera-journalist
https://gijn.org/2022/08/29/how-two-forensic-teams-investigated-the-killing-of-journalist-shireen-abu-akleh/
https://www.cnn.com/2022/09/05/middleeast/idf-shireen-abu-akleh-investigation-intl/index.html
https://www.bellingcat.com/news/mena/2022/05/14/unravelling-the-killing-of-shireen-abu-akleh/
https://www.nytimes.com/2022/06/20/world/middleeast/palestian-journalist-killing-shireen.html
https://www.aljazeera.com/news/2022/5/19/israel-will-not-investigate-killing-of-shireen-abu-akleh-report


إن الفلســـطينيين، الذيـــن يُقيّـــدهم جهـــاز مراقبـــة إسرائيلـــي خـــانق واحتلال رقمـــي، محرومـــون مـــن
الوصول إلى أداة يمكن أن تلعب دورًا رئيسيًا في نضالهم من أجل التحرير ومقاومة الجهود المبذولة
لإخفــاء الحقيقــة وإدامــة أنظمــة الســيطرة القمعيــة. في غيــاب فــرص متساويــة، تنضــم اســتخبارات
المصادر المفتوحة إلى صفوف الأدوات الرقمية التي اختارها الأقوياء للانقلاب على الأفراد الذين كان

من المفترض أن تكون في خدمتهم.

المصدر: فورين بوليسي
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