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باستثناء إسرائيل، تعد إيران من أوائل دول المنطقة في تطوير جيش إلكتروني، وهي تمتلك الجيش
الأكــبر علــى صــعيد المنطقــة إن لم يكــن الأوحــد. وفقًــا لنــائب ممثــل المرشــد الأعلــى في الحــرس الثــوري
كــبر قــوّة إلكترونيّــة في العــالم، علمــا أنّ العميــد محمد حسين ســبيهر، فــإن الحــرس الثــوري يمتلــك رابــع أ

البعض يشير إلى أنهّ كان من حيث الحجم في وقت من الأوقات الجيش الثاني عالميا بعد الصين.

في العــام ، بــدأت مجموعــة تســمي نفســها “الجيــش الإلكــتروني الإيــراني” (ICA) بــالظهور علــى
الساحة رويدًا رويدا، وقد تزامن ذلك مع الانتخابات الرئاسيّة الإيرانيّة عام ، حيث يعدّ ذلك
العام بداية تدشين العمل الحقيقي للقوات الإلكترونيّة الإيرانيّة. ركزّت السلطات الإيرانيّة آنذاك على
عــزل وتفكيــك أنشطــة المعارضــة “الحركــة الخــضراء” داخليــا إثــر اعتمادهــا بشكــل كــبير –آنــذاك- علــى
التواصل بين أعضائها داخل إيران ومؤيديها خا إيران من جهة، والتواصل مع العالم الخارجي من

جهة أخرى على الإنترنت ووسائل التواصل الاجتماعي.

ــر ذلــك إغلاق معظــم مواقــع الحركــة الخــضراء الإلكترونيــة، وقطــع تواصــلهم، ومراقبــة وتــم علــى إث
ير أنّ مجموعــة إلكترونيــة واحــدة حسابــاتهم في وسائــل التواصــل الاجتمــاعي، ونقلــت بعــض التقــار
استطاعت السيطرة على حوالي  ألف جهاز حاسوب داخل إيران تم اختراقها عبر تحويلها إلى
صـفحة حسـاب “جـي ميـل” (وهميّـة) تـم اسـتغلالها لأعمـال المراقبـة والتجسـس علـى الأغلـب علـى

مستخدميها.

وقد استخدمت تقنيات إلكترونية شديدة التعقيد ساهمت في ملاحقة وتعقب وإلقاء القبض على
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المعــارضين الإيــرانيين، ولإغلاق وتعطيــل كــل المنــافذ الممكنــة والمحتملــة للثــورة الخــضراء علــى المســتوى
الإلكتروني في البلاد، ولقطع كل ما يتعلق بها من أخبار في الداخل إلى العالم الخارجي.

وعلى الرغم من أنّ الحرس الثوري لم يعلن امتلاكه لجيش إلكتروني آنذاك، إلا أنّ ذلك يتماشى مع
منطق عمله في إنكار العمليات التي يقوم بها، كما أنّ البنية التحتية والقدرات الإلكترونية التي يتمتع

بها هذا الجيش تؤكد صلته بالحرس الثوري.

لقــد اقتصرت الأمــاكن المســتهدفة آنــذاك علــى المســتوى الــداخلي، أمّــا الهجمــات الخارجيّــة للجيــش
الإلكتروني الإيراني فلم تستهدف مؤسسات أو مصالح خارجيّة عالية الخطورة، وإنما تمّ التركيز على
 علــى مواقــع مشهــورة ليضــع نفســه علــى مــا يبــدو تحــت

ٍ
شــن سلســلة هجمــات علــى مســتوى عــال

كثر منها ذات طابع حربي خاصة الأضواء على المستوى العالمي، ويرسل رسائل ذات طابع سياسي أ
عندما هاجم ونجح في قرصنة كل من موقع “تويتر” العالمي عام ، وموقع “بايدو” الذي يعد

محرك البحث الأشهر في الصين عام  وموقع صوت أمريكا الشهير.

الا أنّ عمله بدأ يتطور بعد ذلك، كما اتسعت رقعة الأماكن والمواقع والمؤسسات المستهدفة مما بدأ
يطـ تسـاؤلاً حـول الجهـة الحقيقيـة المسـئولة عـن هـذه المجموعـة، ومـا هـي قـدرات إيـران الحقيقيّـة

للقيام بحرب إلكترونيّة.

قدرات إيران في الحرب الإلكترونية
يضع تقرير صادر في العام ، لـ”ديفانس تيك” إيران في المرتبة الخامسة عالميا من حيث الدول
التي تمتلك قدرات حرب إلكترونيّة مهمة. أمّا “ريتشارد كلارك” -المسؤول السابق في مجلس الأمن
القومي الأمريكي ومؤلّف كتاب “الحرب الإلكترونية”- فقد كان قد صنّف في كتابه هذا الصادر في عام
ــة في الحــرب ــا تقــع مبــاشرة بعــد الصين مــن حيــث امتلاك القــدرات الهجوميّ ــران علــى أنهّ  إي

الإلكترونيّة.

لكـن ووفقًـا لعـدد مـن الخـبراء في مجـال الإنترنـت والشبكـات الإلكترونيـة، فـإن إيـران تصـنّف بـالعموم
على أنهّا من دول الصف الثالث من حيث القدرات الإلكترونية فيما يتعلق بالحرب الإلكترونية، لكنّ
هذا التصنيف لا يعني أنهّا غير قادرة على إلحاق الأذى والدمار بدول الصف الثاني والأوّل، ولا يلغي

أيضًا حجم التهديدات الصادرة عن جيشها الإلكتروني، أو ما يسمى محاربو الإنترنت.

وبخلاف قـوى أخـرى مثـل روسـيا والصين، فـإن الاهتمـام الإيـراني بـالحرب الإلكترونيّـة إنمـا يـدور حـول
كثر من التركيز على نزاعها الدائم مع بعض الدول الغربية، فيركزّ على قدرات الرد في إلحاق الأذى أ
يـــرة الـــتي مـــرتّ بهـــا إثـــر تعرضّهـــا لفـــايروس عمليـــات التجســـس والسرقـــة، خاصّـــة بعـــد التجربـــة المر

“ستاكسنت” الذي أصاب برنامجها النووي.

يز القدرات الإلكترونية في في العام ، لوحظ قيام السلطات الإيرانية بعملية تجنيد واسعة لتعز
البلاد مــن خلال البحــث عــن قراصــنة محــترفين، وأيضًــا عــن شبــاب طمــوح يتقــن تقنيــات الكمــبيوتر
والالتفـــاف علـــى أجهـــزة المراقبـــة الحكوميـــة، والقيـــام بإغرائهـــم بمبـــالغ طائلـــة مـــن أجـــل تجنيـــدهم



وتحويلهم إلى قراصنة محترفين.

 يغـارا -وهـو عضـو سـابق في الحـرس الثـوري- فـإن النظـام الإيـراني يـدفع حـوالي وفقًـا لمحسـن ساز
يًــا لهــؤلاء. وعلــى الرغــم مــن أنّ هــذا الرقــم يعــدّ رقمًــا كــبيرًا جــدًا في إيــران، إلا أنـّـه يعــدّ آلاف دولار شهر
صغيرًا مقارنة بالمهمّة التي يقوم بها هؤلاء، ومقارنة بالتكلفة التي من المفترض أن تتحملها الدولة في

حال أرادت شنّ حرب تقليديةّ.

ير الإسرائيليّــة تشــير إلى أنّ إيــران رصــدت علــى الأقــل مليــار دولار للحصــول علــى تقنيــات بعــض التقــار
وتكنولوجيا وتجنيد وتدريب وتوظيف خبراء في هذا المجال لتطوير قدراتها في الحرب الإلكترونيّة. وقد
صرحّ العميـــد “قـــولامريزا جلالي” أنّ بلاده ســـتقاتل العـــدو حـــتى في الفضـــاء الإلكـــتروني وعـــبر حـــروب

الإنترنت.

ير اســتخباراتيّة –آنــذاك- محــاولات إيــران اســتهداف عــدد مــن المؤســسات وقــد رصــدت عــدة تقــار
الحكوميّة الأمريكيّة بهجمات إلكترونيّة من بينها مخططات لاستهداف منشآت نووية أمريكيّة كان
قد تمّ الكشف عنها في نهاية عام . كما نسب عدد من المتخصصين في مجال الأمن الإلكتروني
في عــام  سلســلة مــن الهجمــات الإلكترونيــة الــتي اســتهدفت مؤســسات اقتصاديـّـة وماليّــة
أمريكيّة شهيرة (منها جي بي مورغان، ات اس بي سي، ستي جروب، سن ترست) إلى إيران رغم عدم
تبني الأخيرة أو أي مجموعة فيها لهذه الهجمات التي أدتّ إلى انهيار المواقع الإلكترونية لبعض هذه
المؤسسات، كما أدت إلى خسائر مالية اضطر بنك واحد منها على الأقل إلى إنفاق  ملايين دولار

كحد أدنى لتحييد هذه الهجمات.

مجموعات مرتبطة بالجيش الإلكتروني الإيراني
بعد شهر يوليو/ تموز من العام ، بدأت الهجمات التي تحمل توقيع الجيش الإلكتروني الإيراني
يبًا لفترة من الوقت تزامنت مع صعود مجموعات أخرى تتبنى عمليات خطيرة (ICA) بالاختفاء تقر

ولكن بأسماء وهميّة، ربط العديد من الخبراء بينها وبين الجيش الإلكتروني الإيراني، كان من بينها:

، وتبنت في سبتمبر/ أيلول :  (QCF) مجموعة محاربو القسّام الإلكترونية  .1
عمليات استهداف المواقع المالية والمصرفيّة الأمريكيّة.

مجموعة باراستو: وتبنّت في نوفمبر/ تشرين ثاني ، عمليات اختراق وتعطيل موقع .2
يّــة (IAEA) ونــشر مخططــات أوّليــة لمفــاعلات نوويــة أمريكيــة الوكالــة الدوليــة للطاقــة الذر

مزمع إنشاؤها على صفحة الموقع.
الجيش الإلكتروني السوري: وهي مجموعة إلكترونية موالية للنظام السوري، استهدفت .3
عملياتها مواقع شهيرة أيضًا مثل “لينكد-إن” و”فايبر” و”تانغو”، بالإضافة إلى مؤسسات
ية كان منها “رويترز”، “واسوشياتد برس” في نيسان/إبريل  حيث تم نشر خبر إخبار
عــن انفجــار الــبيت الأبيــض وإصابــة أوبامــا، الأمــر الــذي أدى إلى خســارة مــؤشر داو جــونز
الصـناعي  نقطـة علـى الفـور حينهـا “تسـاوي  مليـار دولار” قبـل أن يتـم تصـحيح

الأمر.



بالإضافــة إلى مجموعــة كــانت اســتهدفت في آب/ أغســطس مــن العــام ، شركــة أرامكــو عملاق
كبر دولة منتجة للنفط في العالم. الصناعة النفطيّة في السعودية، أ

وقد نسبت هذه الهجمات رغم اختلاف تسمياتها إلى إيران، وربط بعضهم على الأقل بشكل مباشر
بينها وبين إيران؛ نظرًا لطبيعة الهجمات التي قامت بها هذه المجموعات، ونوع الأهداف التي جرى
الهجــوم عليهــا، والــتي ترتبــط بشكــل أو بــآخر بملفــات إيرانيــة كــالبنوك الأمريكيــة الــتي ترتبــط برسالــة
العقوبات الغربية، وموقع وكالة الطاقة الدولية الذي يرتبط برسالة الملف النووي، ومواقع التواصل

الاجتماعي التي ترتبط برسالة المعارضة الإيرانيّة.

البنية التحتية لقدرات إيران على خوض حرب إلكترونية
ــز طهــران بشكــل عــام في تطــوير قــدراتها الإلكترونيّــة علــى الجــانبين الــدفاعي والهجــومي. حيــث وتركّ

تتجلى الأولويات على الجانبين كما يلي:

في الجانب الدفاعي: الحصول على القدرات اللازمة لحماية المنشآت المهمة والحساسة
في البلاد، والبنية التحتية الإستراتيجية التي قد تتعرض لهجمات إلكترونية من قبل دول
أو جماعات من خا البلاد، كهجمات فايروس “ستكسنت” الذي ضرب برنامج تخصيب

اليورانيوم المرتبط بالبرنامج النووي الإيراني.
أما في الجانب الهجومي: تجنيد المزيد من المحترفين القادرين على خوض حرب
ــة، والحصــول علــى ــة الخصــوم التحتيّ ــة، وإلقــاء الأذى والخســائر الفادحــة في بني إلكترونيّ

التكنولوجيا اللازمة في مجال الحرب الإلكترونية بما يمكنّ من التقدّم على هذا الصعيد.

ويستطيع المتابع لجهود إيران في وضع أسس، تطوير، وتحديث البنية التحتيّة اللازمة لخوض حرب
إلكترونيّـة أن يصـل إلى اسـتنتاج مفـاده أنّ برنـامج بنـاء وتطـوير الجيـش الإلكـتروني الإيـراني جـار بشكـل
سريع وعلى مستوى متقدّم؛ وذلك نظرًا لكثرة الأجهزة والهيئات والمنظمات والمؤسسات والقطاعات
يــادة ــا في ز الــتي تــمّ إنشاؤهــا خلال الســنوات القليلــة الماضيــة، والــتي تلعــب بشكــل أو بــآخر دورًا مهم

قدرات البلاد فيما يتعلق بالحرب الإلكترونيّة كل ضمن اختصاصاته، ولعل من أبرز هذه المؤشرات:

في مــارس/ آذار مــن العــام ، أعلــن المرشــد الأعلــى علــي خــامنئي إنشــاء المجلــس الأعلــى للفضــاء
الإلكـتروني، والـذي يضـم رئيـس البلاد، والمتحـدث باسـم البرلمـان، ورئيـس القضـاء الأعلـى، قائـد قـوات
الحرس الثوري، قائد قوات الشرطة، وممثل خامنئي في المجلس الأعلى للأمن القومي، والمسئولين

عن قطاعات البث الرسمي، وتكنولوجيا المعلومات والعلوم.

دعم إنشاء وتطوير عدد كبير من مؤسسات الأبحاث المرتبطة بعلوم الكمبيوتر وتكنولوجيا
المعلومات.

إنشاء وتطوير المؤسسات الحكوميّة الخاصة المرتبطة بهذا الحقل كمركز الأبحاث الإيراني
للاتصالات السلكية واللاسلكية التابع لوزارة المعلومات والاتصالات، والذي يلعب دورًا في
تخريج المتخصصين لاسيما في أمن المعلومات، ومكتب التعاون التكنولوجي التابع للمكتب

الرئاسي، ويحمل على عاتقه إطلاق مبادرات للأبحاث في مجال تكنولوجيا المعلومات.



دعم العديد من الأجهزة والمؤسسات والأذ ذات الشأن والمرتبطة بالجانب العسكري
الــدفاعي، كقيــادة الــدفاع الإلكــتروني العاملــة تحــت إطــار منظمــة الــدفاع الإيــراني المحسوبــة
على رئاسة الأركان في القوات المسلّحة الإيرانيّة، ومهمتها تطوير عقيدة للدفاع الإلكتروني في
مواجهة التهديدات المحتملة، بالإضافة إلى مركز “ماهر” لأمن المعلومات الذي يعمل تحت
إشراف وزارة الاتصالات وتكنولوجيا المعلومات، ناهيك عن وحدات محليّة كوحدة الشرطة

الإلكترونية.
دعم وتعزيز عمل الأجهزة والمجموعات والفرق ذات الطابع الهجومي، ومعظمها مرتبط
بالحرس الثوري الإيراني كفريق “أشييان” للأمن الرقمي، ومجلس الفضاء الإلكتروني التابع
للباســـيج (قـــوات التعبئـــة الشعبيـــة) والـــذي تـــم إنشـــاؤه في العـــام ، وغيرهـــا مـــن

المجموعات كمجموعة “جيش إيران الإلكتروني” الذي يحسب على الحرث الثوري.

يًا لإيران؟ لماذا يعدّ الفضاء الإلكتروني مغر
ــة البلاد في خــوض حــروب غــير ــة هــي جــزء مــن إستراتيجي مــن الواضــح أن هــذه القــدرات الهجوميّ
ية، أو لا تناظرية مثل تكتيكاتها الأخرى ضمن هذه الإستراتيجية، والتي تتضمن توظيف حرب متواز
العصابات والعمليات الإرهابية التي تستخدم من قبل إيران بفعالية كبيرة جدًا ضد الخصوم الأكثر

تقدمًا منها على الصعيد العسكري والتكنولوجي.

يًـا جـدًا لإيـران ولغيرهـا مـن الـدول خاصّـة تلـك الـتي تضـع وفي هـذا الإطـار، يعـدّ المجـال الإلكـتروني مغر
يــة في صــلب عقيــدتها القتاليــة نظــرًا لعــدم تمتّعهــا بــالتفوق العســكري التقليــدي أو الحــروب اللاتناظر
التكنولـوجي، أو حـتى لكلفـة هـذه الخيـارات في كثـير مـن الأحيـان مقارنـة بمـا يمكـن تحقيقـه في المجـال

الإلكتروني، حيث يمكننا تعداد أربعة أسباب رئيسة، هي:

(Asymmetric): فالتكلفة المتدنية نسبيًا ية  حروب الإنترنت هي حروب لا تناظر .1
للأدوات اللازمــة لشــن هكــذا حــروب يعــني أنـّـه ليــس هنــاك حاجــة لدولــة مــا مثلاً أن تقــوم
بتصنيع أسلحة مكلفة جدًا كحاملات الطائرات والمقاتلات المتطورة لتفرض تهديدًا خطيرًا

وحقيقيا على دولة مثل الولايات المتّحدة الأمريكية على سبيل المثال.
تمتّع المهاجم بأفضلية واضحة: في حروب الإنترنت يتمتع المهاجم بأفضلية واضحة .2
وكبيرة على المدافع، فهذه الحروب تتميز بالسرعة والمرونة والمراوغة. وفي بيئة مماثلة يتمتّع
بها المهاجم بأفضليّة، من الصعب جدًا على عقليّة الدفاع والتحصّن لوحدها أن تنجح.
يــد مــن محــاولات الاخــتراق، فــالتحصين بهــذا المعــنى ســيجعل مــن هــذا الطــرف عرضــة لمز
يــد مــن الضغــط. كمــا أنّ هنــاك صــعوبة في تحديــد مصــدر الهجــوم إذا لم يعلــن وبالتــالي المز

المهاجم عن نفسه.
فشل نماذج “الردع” المعروفة: يعد مفهوم الردع الذي تمّ تطبيقه بشكل أساسي في .3
الحــرب البــاردة غــير ذي جــدوى في حــروب الإنترنــت. فــالردع بالانتقــام أو العقــاب لا ينطبــق
علــى سبيــل المثــال علــى هــذه الحــروب. فعلــى عكــس الحــروب التقليديــة، حيــث ينطلــق
الصاروخ من أماكن يتم رصدها والرد عليها، فإنه من الصعوبة بمكان -بل ومن المستحيل
في كثـير مـن الأحيـان- تحديـد الهجمـات الإلكترونيـة ذات الزخـم العـالي. بعـض الحـالات قـد



تتطلّب أشهرًا لرصدها، وهو ما يلغي مفعول الردع بالانتقام وكثير من الحالات لا يمكن
تتبــع مصــدرها في المقابــل، وحــتى إذا تــم تتبــع مصــدرها وتــبين أنهــا تعــود لفــاعلين غــير

حكوميين، فإنه في هذه الحالة لن يكون لديهم أصول أو قواعد حتى يتم الرد عليها.
ية: لا ينحصر إطار حروب الإنترنت باستهداف المخاطر تتعدى استهداف المواقع العسكر .4
المواقـع العسـكرية، فهنـاك جهـود متزايـدة لاسـتهداف البـنى التحتيـة المدنيـة والحسّاسـة في
البلدان المستهدفة، وهو أمر أصبح واقعيا في ظل القدرة على استهداف شبكات الكهرباء
ـــة أو ـــة أو المائي ـــالي، والمنشـــآت الحساســـة النفطي والطاقـــة، وشبكـــات النقـــل والنظـــام الم
الصناعية، بواسطة فيروس يمكنه إحداث أضرار مادّية حقيقية تؤدي إلى انفجارات أو دمار
هائل، أو تعطيل كامل، وهو ما يعني المزيد من الخسائر بأقل قدرة ممكنة من التكاليف

عند الطرف المهاجم.

نقلاً عن مجلة المجلة.
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